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El0sz6

Kedves vendégtink, tisztelt Olvasok!

Udvozéljilk a Linux-felnasznalok Magyarorszagi Egyesiiletének immar V. alkalommal
megrendezett szakmai konéerciajanak alkalmabal.

Egyesiletiink 199%szén azzal adf céllal alakult, hogy 6sszefogja a Linuxszal
foglalkoz6 szakembereket és cégeket, szakmai férumokat teremtsen, terjessze a Linux-
szal kapcsolatos ismereteket, szilkség esetén jogi személyiségként képviselje a ,Linux-
hivik” hazai tarsadalmat.

Ot év a szamitastechnika vilagaban hihetetleniil hosszdd talan egy egyesi-
let életében éppen elég, hogy gyermekbetegségdijekimz ifjonti hév keveredjen a
feln6tté valas komolysagaval.

Hosszu volt az Gt, mely az €él5-8 s beszélgetésditaz egyesilet megalakula-
saig vezetett, és még hosszabb, amigetjunk odaig, hogy szakmai konferenciaink-
nak orszagos elismertséget szereztiink.

Az eltelt id6 alatt tobb komoly eredményt értiink el. Egyesuletiink taglétszama ha
nem is drasztikus mértékben, de folyamatosarezdszi Konferencia ilszaka mindig
kiugré csucsként jelentkezik &zzel kapcsolatos kimutatasokban.

Idén a még alakuloban IévNemzeti Szabad Szoftver Stratégiélelszitésében
valé aktiv szerepiink talan leglatvanyosabb eredményunk.

Erdekképviseletiink a Szoftver Szabadatked Kapcsolatos direktivatervezet mi-
att el$) alkalommal komoly formaban 6ltott testet.

Az e téren kifejtett komoly ismeretterjesztésiink kifejezetten sikeres volt. Az ak-
tivistaink munkaja, valamint a ¢il személyek/szervezetek kozrektdése megfelél
mértékben forditotta a problémara a figyelmet.

Egyesiiletiink szinte minden férumon igyekszik megjelenni, ahol dslégie nyilik
a szabad szoftverek népsuasitésére. Tobbek kozott részt vettiink az Ozon fesztivalon,
a Sziget fesztivalon, a Civiliada rendezvényen.

Egyesuletink minden évben kiemelt fétaanak tekinti a GNU/Linux szakmai
konferencia megrendezését, mely a tavadyihasonléan szinvolaa kérnyezetben ke-
ralt idén is megrendezésre.

Reményeink szerint a Konferencian édmbntban 6sszesen huszondiaglas kerdl
lebonyolitasra. Ef alkalommal sikeriilt azt megoldanunk, hogy minden, a Kiadvany-
ban szered eldadast meg is tudunk tartani.

Ez évben szinte minden olyan cég képviselte magat Tamogatok@mdadént, aki
valamilyen formaban mar zaszlajateté a Linux tamogatasat. Bizunk benne, hogy az
elbadasok, és a kiallitok kinalata talalkozik vendégeink éxatidgevel.

Eszrevételeit, javaslatait batran osszegweliink a Konferencian személyesen az
LME standjan, vagy ezt kdvéen elektronikus levélben @&fo@Ime.linux.hicimen.

E rovid bevezdi lezarasaként azt kivanjuk, hogydassak minél tobbet kiadvanyun-
kat, és latogassanak el 2004-ben a koveikeklU/Linux Szakmai Konferenciaral!

Tisztelettel,

A konferencia szerves
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Megjelenés-fliggetlen dokumentacio készitése
szabad szoftverekkel

Barath Gabor
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Kivonat

e A dokumentumkddolasi alapjaiGVIL és XML 6szehasonlitasa.

e Szerkes#iprogramok (emacs, jedit, OpenOffice.org), docbook, TEI2, doc-
book website DTD-k bemutatasa.

o Megjelenés-vezérlési alapok I3SL és XSL bemutatisa, parser programok
attekintése (jade, openjade, saxon, xalan).

e Kilonbod kimentetek edallitasi lehebségei a gyakorlatban: segédprogra-
mok (sgml2x, docbook2x, sajat makefile készitése) nyomtatashoz hasznalt
kimenetek (pdf, ps, dvi), elektronikus kimenetek készitése (html, kildboz
e-book formatumok).

o Nehézségek: képek elkészitése, kimeneti formatumok enkddolasa, stb.
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10 Barath Gabor

1. Bevezeb
Jonéhany, dokumentumokkal kapcsolatos feladat esetén, amennyiben:

e nagy mennyisagiokumentum egységes formatumban valo elkészitése,

e egy dokumentum ugyanazon a médian kilortbiregjelenésben valé publika-
lasa,

e egy dokumentum killénb@zmédian vagy formataban val6 publikalasa

a cél, érdemes elgondolkodni Gjrahasznosithaté dokumentumok készitésén.

Mindegyik feladat ellatdsdhoz alap@en sziikséges, hogy a dokumentumot két
részre valasszuk szét. Az egyik résznek a dokumentum szerkezetét kell leirnia, hogyan
tagozddik részekre, fejezetekre, stb., mimasik résznek ennek a struktaranak és a
megjelenit eszkdznek az ismeretébed &kll tudnia allitania a megfelékimenetet.

Az igy szétvalasztott dokumentumot aztan a tartalom valtoztatasa nélkiil lehet kii-
16nb625 megjeleni® eszkdzokre publikalni vagy forditva, a dokumentum valtozasakor
— mint példaul Uj fejezet besziurasa — a megjeferéteg valtoztatasa nélkil lehet Gjra
publikalni.

S6t, mivel a megjelendtréteg a lehetséges struktira alapjarkirdik, igy a szerke-
zet betartasaval késziilt dokumentumok ugyanazzal a megfelétéggel mkédhet-
nek.

Ezt a gyakorlatban SGML vagy XML kodoladgs a hozzajuk tartozé transzforma-
ciokkal lehet a legegyszebben és ami igen fontos, a szabvanyok betartasaval elérni.

2. Dokumentumkddolasi alapok

2.1. SGML és XML osszehasonlitasa

Mar a 60-as években felmeriilt egy altalanos dokumentuméelilv kidolgozasanak
sziilkségessége, de azéellyen szabvanyositott nyelv csak 1986-ban késziilt el SGML
(Standard Generalized Markup Langey néven. Az SGML egy nagyon atgondolt,
széleskanén hasznalhat6 szabvany, amit az is jol mutat, hogy ézizi€vben gyakor-
latilag semmit nem valtoztattak rajta. Viszonylagos bonyolultsaga miatt azonban kevés
szoftver késziilt hozz4 és ezek tdbbsége is a teljes szabvanynak csak kis részhalmazat
tamogatta.

1998-ban a W3C elfogadta szabvanynak az XML (eXtensible Markup Language)
1.0-t amelyet az SGML és HTML j6 tulajdonsagainak figyelembevételével alakitottak
ki. Az SGML-hez hasonléan DTD (Document Type Definition) alapu, onleir6, tetsz
legesen kiterjeszth@tnyelv. Alapjaban véve az XML megfeleltetibeaiz SGML egy
részhalmazanak, tehat minden XML dokumentum SGML dokumentum is egyben. El-
lenben az SGML dokumentumok XML-I¢é alakitasa egyaltalan nem trividlis felattat, s
bizonyos esetekberem is lehetséges.

2.2. Dokumentum tipusok (DTD)

Minden esetben, amikor egy dokumentumot készitirdszir meg kell hatarozni a do-
kumentum tipusat, tehat el kell késziteniaDt. Szerencsére nem kell mindent eiir
kezdeni, hiszen jo néhany dokumentumfajtahoz talalhatunk mar elkészitett DTD-ket.

V. GNU/Linux Konferencia 2003. november 8-



Megjelenés-fiiggetlen dokumentacio készitése szabad szoftverekkel 11

Amennyiben szoftverdokumentaciot készitiink, az egyik legalkalmasabb valasztas
a docbook DTD [1]. Ebben készitik tobbédzott a GNOME desktop teljes doku-
mentacidjat is. Nem elhanyagolhat6é szempont, hogy rendkiviil jol konfiguralhato, sok
kimenet ebéllitasara alkalmas stiluslap-csapia rendelkezésre all hozza, melynek
segitségével szamos formatumui végdokumentum kész jtlostscripihl a javahelpig.

Szépirodalmi mVek kddolasahoz hasznalhaté a TEI2 (Text Encoding Initiative)
DTD [2], mely a verseskdnydl a szindarabig mindenféleurg'alkalmazhaté. Sajnos a
stiluslap csomag egydrle elég kezdetleges, igy a megjelenések testre szabasa nagyobb
energiaraforditast igényel mint a docbook esetén.

Létezik egy docbook alapu,fjezetten weboldalak leirdséra tervezett DTD, mely-
nek docbook-website a neve. Ennek segitségével weboldalunk tartalméat az ismert doc-
book DTD szerint irhatjuk le, kiegészitve néhany, az oldalak struktirajara és a webol-
dalra vonatkozd informaciéval.

Sz6t kell ejteniink még egy DTDBE, amelyet kifejezetten a dokumentum formaza-
sanak — tehat nem a struktiranak, hanem a megjelenésnek — leiraséara fejlesztettek ki. Ez
a dokumentum fajta az xsl formating objects (xsl:fo). Mi kizarélag koztes formatum-
ként fogjuk haszndlni, hiszen a bevedsen mar emlitettiik a struktira és a megjelenés
szétvalasztasanak fontossagat, amely az xsl:fo esetén nincs meg.

Végezetill az érdekesség kedvéért megemlitjik, hogy természetesen taladlhaté DTD
a weboldalak leirasaért feted HTML 3.2 és HTML 4.0 szabvanyhoz, illetve a HTML
xml-kompatibilis verziéjdhoz, az XHTML-hez is.

2.3. Szerkesziprogramok
Emacs és Xemacs

Az emacs és a psgml kiegészéisomag segitségével komplett SGML szerkegzo-
gramot kapunk gyakorlatilag az 6sszes Linujdasztéssel, amely természetesen XML
szerkesztésre is kivaloan hasznalhatépragram képes szintaxis kiemelésre, DTD
alapjan a lehetséges elemek beéséra, SGML és XML érvényesség elferésre,
tagok elrejtésére és kibontasara.
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12 Barath Gébor

Tovabbi ebnyt jelenthet bizonyos helyzetekhdnogy akar konzolon is képes futni,
igy akar tavoli elérés esetén, gkafs kornyezet nélkil is hasznalhaté.

jEdit
A jEdit [3] egy nagy tudasu, java alapl programozoi szovegszeikaseiyhez letolt-
he tobbek kdzott XML bedolgozé modul is. Ennek a modulnak a segitségével a jEdit

atalakul egy igazi HTML és XML szerke<até, mely mindent tud amit az emacs-nal
emlitettlink, ezen feliil képes a tagok struktirajat faszerkezetben megjeleniteni.
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T &8 00408 QX DEEHE 8 v @
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Hatranya, hogy a java virtualis gép miatt viszonylag nagfarasigénye van, igy
lassabb gépen nem igazan hasznéalhato.

OpenOffice.org

Az OpenOffice.org [4] szOvegszerke§ig sajat DTD alapjan XML-ben tarolja a do-
kumentumot, ezért adott a leldstg, hogy megfeléltranszformaciéval a sajat for-
matumat tetsdleges mas DTD-nek megfetelokumentumma alakitsuk. Mar az 1.0
véltozat tamogatta a dokumentumok ilyen médon tdstbatoltését és kimentését, és

az 1.1 verzidban mar fejlesztett sdocbook (Simplified Docbook) tamogatas talalhato —
de bérki készithet a sajat DTD-nek megfélatanszformacidkat hozza.

3. Megjelenés-vezérlési alapok

3.1. DSSSL és XSL bemutatasa

A dokumentumok megjelenését az Ugynevezétidapok segitségével vezérelhetjik
egy transzformacionak nevezett eljaras soran. Aldmmekétféle stiluslap szabvany
létezik, az SGML-hez kidolgozott DSSSL és az XML fajlok transzformaciodjat §€gz
XSLT.

V. GNU/Linux Konferencia 2003. november 8-



Megjelenés-fiiggetlen dokumentacio készitése szabad szoftverekkel 13

A DSSSL nyelv és a hozza tartoz6 eleinparser) programok segitségével mind
SGML mind XML fajlok transzformaciéja megoldhat6, az XSLT kizarélag XML faj-
lok transzformaci@ra hasznalhato.

Mindkét transzformacios eljaras esetén Iéiség van stiluslapok importalasara,
melynek segitségével a transzformacio egyes eljarasait feluldefinialhatjuk. A gyakor-
latban ezt 4gy hasznaljuk, hogy az altalasthislapokhoz, melyek az alap DTD-khez
letdltheBk, sajat vezéd stiluslapot készitlink, melyben beallithatunk paramétereket,
vagy sajat képunkre formalhatjuk a transzformécio barmely részét. Ugyanezzel a mod-
szerrel készithetiink kilonbdnyelui stiluslap-valtozatokat.

3.2. Parser programok attekintése

A DSSSL stiluslapokhoz két értelmeerhed el: a James Clark altal irt jade [5] és a
jade alapjan készitett openjade [6] érteliiiek jade sebességben, az openjade tudas-
ban mdlja felll tarsat. Ha példaul nem akarunk kétoldalas nyomatot, vagy kérgwjelz
vel ellatott pdf-et késziteni, hasznalhatjuk a jade-t, ellefikesetben marad az open-
jade. Fontos megjegyezni, hogy az openjade 1.4-es verzidjadegyeingeteg hibat
tartalmaz, raadasul rendkivil lassu, ezért inkabb a stabil 1.3 verzié hasznalata javasolt.

XSLT vezérbprogrambol mar Iényegesen nagyobb valaszték all rendelkezésre, ked-
viinkre valogathatunk a nagyszamu kilonbdgelven irt program koziil. Sebességben
a C vagy C++ nyelven implementélt programok viszik el a palmat, ilyen az expat [7],
a sablotron [8] vagy a xalan [9] régi, C++ verzidja. Ezek azonban tobbségiikben hia-
nyossagokat mutatnak, példaul a kilonbésdlapok kezelése illetve a néhany extra
szolgéltatas (kimenet tobb fajlba irdsa, stb.) terén.

A java alapl szoftverek kozil két kitd, gyakorlatilag hibatlan, sok extra szol-
géaltatast nyljté implementacio Iétezik: ax®n [10] és a xalan [11] java-s verzioja.
Bizonyos stiluslap-csomagok ezekhez a transzformatorokhoz készitett kiélgészit
tartalmaznak, melyekkel tobb leléstget tudunk kihasznalni a transzformacié soran.
Ezért, amennyiben nem sebesség kritixuendszer, mindenképpen ezek valamelyikét
ajanlott hasznalni.

3.3. Kulénbdz kimentetek eballitasi lehetbségei a gyakorlatban

A kovetkedkben a docbook DTD alapjan elkészitett dokumentumok transzformaciait
fogjuk attekinteni. Temészetesen megfetestiluslapok segitségével tetézges DTD-
n alapuld dokumentumok hasonld mddszerekkel transzformalhatok.

Nyomtatashoz hasznalt kimenetek

Linux rendszerinkkel haromféle nyomtatashoz optimalizalt kimenetet készithetunk,
DVI, PS és PDF formatumokat. Ezen kimenetegédlitdsahoz ddmok dokumentu-

mok esetén a DSSSL stiluslapokat hasznaljuk mellgXl-Torrast készithetiink do-
kumentumunkbdl, majd a jadetex vagy pdfjadetex makro segitségével DVI vagy PDF
fajlt készitlink beble. A DVI fajlbdl a szokasos médon a dvips programmal PS f4jlt ké-
szithetlink. Ezzel a médszerrel nagyon j6 @ségi, akar nyomtatasban is megjefen
kiadvanyok készithék, automatikus magyar elvalasztassal. Bizonyos esetekben jol
j6het, hogy a jade és az openjade rendelkezik egy backenddel mellyel RTF formatumi
kimenet készithét

V. GNU/Linux Konferencia 2003. november 8-



14 Barath Gébor

" & spplications  actions {30 rel dun 2z, 1350 o IS ) = o
& -
File Edit  Documen b Miew  Windaw Help
EEE AW N[ e @ T-F o - @ |0 0E®- M
s
{ B Bockmark- =
£ | [ Galateia dokumentick
£ DTatskm
S | DO Bevezet
1| b D A rendszer felépitiss és Felhasznaloi atmutato
z|| D Tewpitis
b||= [ Fehasznaldl otmutatd 2
'5 a o mgfam indicésa : pmg'al'\“ Tud““:w alatt hartadugul F, G ik b wwminibablakh st i shy
= [3 U] dokumentum 6rah s el o 7 ot BRIV AL
O Transzformacitk
[ XML validacit
D Kilépés
[ Tippok &5 Trikkok
b [ lsmert hibdk = u
[ Lirritcice: d ==
[ Tervezett fojlesztisek H B
¢ [} Licenc és a hasondlat egy -~ F
= e |
IunLin wwodvellw i, o barmscdonmdlng kivint
vk ok tran sefor et kivilaaoticiea
rwemt a bdpn lu\l.l\\“;-#!;k.d ¢ Dhadoy felirathal Ex o Gl kivilueté
i e
\I.».!I-Illr wm)«l\léa‘; nb.v.m )u.'i Mfl!\’.\ll?_hjl amelyet 3 Masd felileten oz Unix-
rnglebia
T |$inaliapse v 0 B2dy 1600 (e
@ S ode /@ Temminal | iGalateia dokum §§ aalatels.dblpat CH

Egy masik, szinténgX -alapl megoldas segitségével, a megteSLT stiluslap-
pal eBszor xsl:fo fajlt készitlink, majd ezt az xmltex makré segitségével feldolgozzuk.
Az igy kapott DVI f4jlt a dvips és a dvipdf programmal PS és PDF formatumra konver-
talhatjuk. Ez a mdédszer hasznalhat6 tobbek kdzott TEI2 dokumentumokra is, azonban
néhany bosszantd hib4ja van, tébbekdbza margokat nem helyesen kezeli és nem
kompatibilis az Ujabb dochbook stiluslapokkal.
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A harmadik médszerhez szintén xsl:fo fajlra van sziikség, amelyet a fapjaney”
alapu szoftverrel alakithatunk tébbek kézott PDF-fé. Ez a program azonban még csak
a fejlesztés korai fazisaban van, tobbek k6z6tt a nyelvi tAmogatas sem teljes benne, igy
nagyobb dokumentumok feldolgozasara nem ajanlatos hasznalni.
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Elektronikus kimenetek készitése

A docbook xsl stiluslap csomag segitésével egyetlen transzformacioval ké&seiihét.
és XHTML kimenet, akar egyetlen fajlba, @aktdbb, fejezetekre tdelt automatikus
tartalomjegyzékkel ellatott fajlba.
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Ezeken a stiluslapokon alapulnak a docbrslkstiluslapokhoz tartoz6 htmlhelp és
javahelp formatumokat &&llito stiluslapok.

Amennyiben dokumentumunkat PDA-kra szeretnénk publikalni, altaldban tébb Ié-
pésre van szukség. Palmdoc készitéséhez hasznalhatjuk a pyrite publisher programot
[12], mely HTML fajlbdl készit PDB-t, amelyet aztdn a Palmra feltdltve a legtobb
e-book olvasé képes megjeleniteni. A pluckermmpvdgrammal [13] szintén készithe-
tiink HTML oldalakbdl Palmon olvashaté dokumentumot, ez azonban csak a sajat —
egyébént szabad szoftver — olvaséjaval tekiriimeeg.

Az openebook e-book formatum, tobb olvaso, tdbbek kdz6tt a Microsoft Reader
valamint néhany fogyatékosoknak készkihngos kdnyv [14] kiindulé formatuma, me-
lyet XHTML kimentbdl sajat stiluslappal allithatunkdel

Végd esetben a HTML kimenettha lynx segitségével szép tordelt szovegfajlt
készithetiink. Ez természetesen megtelliluslappal egy lIépésben is elkészithat
dokumentumunkbal.

Segédprogramok

SGML docbook transzforméacidkhoz két segédprogram csomag is létezik az sgmli2x és
a docbook-utils. Ezek gyakorlatilag olyan hé&ggramok, melyek segitségével egyrészt
csokkenthetjik a legépelt karakterek szamat, masrészt figyelnek bizonyos tipushibéakra,
példaul a EX -makrok esetében. Mindkét programcsomag hasonlé tudasu, a docbook-
utils csomag tartalmaz egy perl helpamellyel man oldalt készithetlnk.

A legépelt karakterek szamanak csokkesté egy masik lehetséges méd egy sajat
Makefile készitése, melyben elhelyezzik aszis sajat szank izeesinti transzfor-
mAciot.
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Akit a téma Bvebben érdekel tanulmanyozhatja a galateia programot [15], mely
egyrészt egy Makefile-alapu grafikus frontend, masrészt pedig egy réteges transzfor-
macios rendszer, melynek segitségével mind a dokumentumok egységes megjelenése,
mind pedig az egyes dokumentumoléétltéd megjelenése bedllithato.

4. Nehézségek

A dokumentumok kdédolasakor felmediiel) nehézség a magyar nyelvvel kapcso-
latosan a kilonbdz kédlapok hasznélata. Magyar nyeleéZzdveghez alapv@étn az
1ISO8859-2 és az UTF-8 hasznalatos. Sajnos ez a kil@hégjelenid eszk6zok ese-
tén mas és mas lehet, gondoljunk csak a kilodebbongégikre, vagy mondjuk a
Palm PDA-ra amely egyiket sem tAmogatja.

Sajnalatos modon altalanosan jo megoldas nincs, a legtdbb esetben azt lehet mon-
dani, hogy a SGML transzformaciok esetén érdemes az 1ISO8859-2 kodolast hasz-
nalni, ha XML f4jlt transzformalunk DSSSL stiluslappal akkor a specialis XML kédo-
last hasznéljuk az SP_ENCODING kornyezeditezé bedllitasaval, mig XSLT esetén
hasznaljunk UTF-8 kédolast.

A masik sarkalatos pont a képek elkészitése, hiszen ha ugyanazokat a képeket sze-
retnénk hasznalni nyomtatasban mint egy weboldalon akkor elég behataroltak a lehe-
téségeink mint formatum, mint méret szempontjabal. llyen esetben, 150 vagy 300 dpi
felbontast maximum 500 pixel nagysagu jpeg képet hasznéljunk. Ez felbontastdl flg-
gben 5, 10 centiméteres képet eredményez, amely abranak elég nagy, délamézhr
gyorsan letolthe}, és mind PDF-be mind pedig R8sript dokumentumba beilleszt-
he®.
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A Common Criteria

Balint Sandor

2003. oktober 27.

Kivonat

A cikk célja a ,Common Criteria for IT Security Evaluation” szabvany (r6-
viden CC vagy CCITSE, egyben 1ISO15408 szabvany is) ismertetése, kilénos te-
kintettel arra, hogy miként hasznosithaté az altalanos nyilt forraskédu fejlesztések
soran.

Sor kertl a Common Criterigdfdokumentumainak (védelmi profilok, bizton-
sagi rendszertervek) ismertetésére, sz6 esik olyan kifejeZ#sakint értékelési
garanciaszint, biztonsagi garancialis intézkedések és biztonsagi funkcionalis ko-
vetelmeények.

Az elbadas attekintést nyujt arrél, hogy az USA Nemzetbiztonsagi Hivatala
(NSA, National Security Agency) altal elkészitett, az ITSEC Bldsitésével ek-
vivalens Labeled Security Protection Profile (LSP&)Kcionalis kdvetelményei
miként teljesithdik Linuxon ill. mas nyilt forrask6du szoftverekkel, illetve ho-
gyan fejleszthetlink olyan alkalmazasokat, rendszereket, amelyek megfelelnek az
abban foglalt biztonségi funkciondlis és garancialis kovetelményeknek.

Az értékelési garanciaszintek kapcsan sz6 esik arrél, hogy CC-s szempontbol
milyen korlatai vannak a nyilt forrasu fejlesztésnek, valamint a szoftverek bizton-
séga és az értékelési garanciaszint kdzotti — nem teljesen egyértadsszefiig-
gésnl.
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1. A Common Criteria — bevezetés

A Common Criteria (teljes nevén Common Criteria for Information Technology Secu-
rity Evaluation, réviditve CCITSE vagy CCIMB-99-031) nyilt szabvany, jelen pillanat-
ban a 2.1 verziénal tart, melyet 1999-ben adtak ki. 2.0 verziéja ISO/IEC 15408:1999
néven ISO szabvany is lett. Immar magyar nyelven is eléfhetoknak javasoljuk,
akik szaméra problémat jelent a tébbszordsen rekurziv angol unyéiiditésekkel
megpakolt szakszdveg olvasésa.

A Common Criteria készii szandéka szerint lefetéget teremt arra, hogy az in-
formatikai rendszerek felhasznal6i az altahasznalt vagy hasami kivant termékek
(eszkozok, rendszerek, szoftverek és hardverek egyarant) IT biztonsagi szintjét egy
konkrét, ebre elkészitett kdvetelmény- vagy szempontrendszer — innen a Common
Criteria=,egységes kovet@knyrendszer” elnevezés — alapjan itélhessék meg. Ezen
kévetelményrendszer skgpgével egyértelm/é valik, hogy az adott termék egy bizo-
nyos célnak megfelel vagy sem, illetve az is, hogy a medistaihez milyen biztonsagi
kovetelményeknek kell még eleget tennie.

A Common Criteria (CC) a fentiekd is lathaté médon hasznos lehet mind a fel-
hasznaldk, mind a fejlesit szdmara. A felhasznalok (ahol felhasznal6 alatt vallalati
kérnyezetben efssorban az informatikai rendszerek bevezetését iranyitdé dontéshozot
értjik) a CC rendszer alapjan torteértékelés eredményeként lathatja, a hasznalni ki-
vant rendszer mely biahsagi kovetelménymek tesz eleget, s ezek ismeretében hoz-
hatja meg dontését. A fejlegzszamara pedig oly modon jelent segitséget a CC, hogy a
felhasznalé nem csak homalyatalast tesz az altala megelt eszkdzzel/rendszerrel
szemben elvart biztonsagi funkcionaliégsshanem pontos kdvetelményrendszert tud
a fejleszb rendelkezésére bocsatani, aki ily modon azt a fejlesztés soran mintegy ve-
zérfonalként hasznalva bizonyos lehet abban (mellesleg: bizonyitani is képes), hogy a
fejlesztés végén &all6 rendszer megfelel azoknak a biztonsagi elvarasoknak, amelye-
ket a fejlesztés megkezdésekor a felhasznalo vele szemfiefisient tAmasztott.

A magukra biztonsagi szemponthdl valamit ado fejlék=zamara a fentieken tdl
azeért is fontos lehet a CC modszertanaval Ghélmegismerkedni, mert — mint az egy,

a kozelmultban megrendezésre kertilt konferencian elhangzott — 2003 év soran Ma-
gyarorszag befogado allamként csatlakddwdn a Common Criteria orszagaihoz. Ez

azt jelenti, hogy az allamigazgatasi szervek szamara tdeaoftver- ill. rendszerfej-
lesztések soran j6 eséllyebélb vagy utébb igy is, Ugy is szemben talaljak magukat a
kovetelményrendszerrel. A Common Criteria szabvany teljes szévege szabadon letolt-
het Ahttp://www.commoncriteria.org/ webcimbl.

2. A Common Criteria szabvany felépitése

A Common Criteria mint szabvany, igencsak vaskos dokumentum: harom &bédith
melyek a kovetkedk:

1. Bevezetés és altalanos modell
2. Biztonsagi funkcionalis kovetelmények
3. Biztonsagi garancialis kovetelmények

Az el kotet tartalmazza a CC szabvany alkalmazasaval kapcsolatos élamket
nivalokat, a szabvany felépitését, az egyes dokumentumok szerepét és az azokra vo-
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natkozo formai és tartalmi elvarasokAtmasodik és harmadik fejezet rendre a funk-
ciondlis és garancialis kovetelmények (Ugynevezett komponensek) listdjat tartalmazza
hierarchikus rendbe szedve. Ez utdbbi kéteteket szokas komponens-katalégusnakis ne-
vezni. A harmadik kétet tartalmazza a lmimsagi funkciondlis kévetelmények listajan

tul az Ggynevezett értékelési garanciasgir{engol roviditésik utan EAL szinteknek is
nevezett biztonsagi szintek) altal megkdévegalrancialis elvarasok korét is. Ez utébbit
szokas a régi TCSEC (Trusted Computing Systems Evaluation Criteria) szabvanyban
megfogalmazott biztonsagi szintek, tgymint B1, C2 Common Criteria szerinti utddja-
nak tekinteni. Késbb latni fogjuk, hogy ez nem teljesen valés, azonban az elmondhato,
hogy a 7 ebre definialt EAL szintBl minél magasabbra van értékelve egy adott rend-
szer vagy eszkdz, anndl biztosabbak lehetiink az adott termék biztonsagi funkcidinak
mikoddkéepességében.

3. A Common Criteria modszertana — attekintés
A Common Criteria médszertana a kovetéenodellt koveti:

1. Arendszer biztonsagbrnyezetének leirasa
2. Biztonsagi célok meghatarozasa

3. Biztonsagi kdvetelmények megallapitasa

A fenti rétegek egymasra épliilnek, és a CC modszertdrigaelhogy mindent in-
dokolni kell. A majdani rendszdriztonsagi kornyezetének (fételezések, fenyegetett-
ségek, érvényben léwszervezeti szabalyozasok) isntéteen kell meghatarozni a biz-
tonsagi célokat, oly moédon, hogy egyrészt minden cél egyéueinvisszavezeth@t
legyen a kdrnyezettel kapcsolatos megallapitasokra, mésrészt minden, a kdrnyezettel
kapcsolatos megallapitasunkhoz tartoziegalabb egy olyan biztonsagi cél, amely
azt lefedi. Hasonlé médon, a biztonsagi kdvetelmények megallapitasa a mar korabban
meghatarozott biztonsagi célokhoz illeszked\ mddszertan helyes hasznalataval a
rendszer koherens, egyenszilard védelme megoldhaté, valamint biztosak lehettink ab-
ban, hogy

¢ afejlesztés végéen@hllé rendszer az altalunk megheozott kbrnyezetben valo
mikddésre megfeléen felkészitett, valamint

e arendszer egyetlen biztonsagi funkcidja sem felesleges.

Ez utébbi ugyan furcsan hangozhat, am az alabbi kép talan segit megléattatni, miért
is fontos ez.

Biztonsag Hasznalhat6sag
Menedzselhétség| Rendelkezésre allo anyagi forraspk

Lassuk be: a gyakorlat azt mutatja, hogy a fenti szempontok egymassal szinte ki-
békithetetlen ellentétben vannak (a biztonsagos és jol hasznalhat6 rendszerek altalaban
menedzselhetetlenek, a j6I menedzsdlhet hasznalhato rendszerek tobbnyire nem
igazan biztonsagosak, a lorisagos és jol menedzéekndszerek gyakran hasznalha-
tatlanok, a biztonsagos, j6l hasznalhaté és kénnyen menedZsedmetszerek pedig
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tébbnyire megfizethetetlenek). Marpedig, ha egy rendszert kizarélag a biztonsag szem-
pontjabol kdzelitve épitiink fel, az mind a hasznalhatésag, mind a menedaséthet
karara mehet, azon tul, hogy olykor dragabba is teszi a terméket. Ezért is fontos az,
hogy a rendszerben azok és csak azok a biztonségi funkciok legyenek jelen, amelyekre
valéban szilkség van (amellett természetesen, hogy ezen funkciok megfgldbn
kertiiljenek kivalasztasra gersze megvaldsitasra is).

A CC modellje — biztonsagi szabvany lévé nem foglalkozik ugyan kuldén sem
a menedzselhéség, sem a funkcionalitas, sem a rendszer fejlesztésének koltségeinek
kérdéseivel, azon tul, hogy az egymasra épétegek egymasbol tortészarmaztatdsa
révén biztositja a kockazataranyos védelem megvalésitasat, 8uéheszi a bizton-
sagi kovetelmények tisztazasat még a fejlesztés megkezddsdeala projekt jelleg”
fejlesztések esetén mint a sikerkritériumok egyike hasznosithato.

4. A Common Criteria terminologiaja

Az aladbbiakban a fontosabbdkifejezések rovid ismertéje talalhato:

Angol rovidités | Angol nyelvid elnevezés Magyar elnevezés

CcC Common Criteria K6zos kovetelményrendszer

EAL Evaluation Assurance Level Ertékelési garanciaszint (EGSg)

IT Information Technology Informatika

PP Protection Profile Védelmi profil

SF Security Function Biztonséagi funkcid

SFP Security Function Policy | Biztonsagi funkcié politikaja

SOF Strength of Function A funkci6 eBssége

ST Security Target Biztonsagi rendszerterv

TOE Target of Evaluation Az értékelés targya

TSC TSF Scope of Control Az értékelés targya biztonsagi
funkcidinak hatokdre

TSF TOE Security Functions Az értékelés targya biztonsagi
funkcioi

TSFI TSF Interface Az értékelés targya biztonsagi
funkcidinak interfészei

TSP TOE Security Policy Az értékelés targyanak
biztonsagi politikaja

5. A Common Criteria két f6 dokumentuma: a védelmi
profil és a biztonsagi rendszerterv

A Common Criteria kété dokumentummal segiti mind a fejleékt mind a megrende-

16k munkajat (akik bels fejlesztés illetve nem kitlsmegrendelés esetében természe-
tesen megegyezhetnek). Az egyik neve védelmi profil (angolul Protection Profile, ro-
viditése: PP), mely egy megvalositas-figgetlen dokumentum, amely absztrakt moédon
fogalmazza meg a konkrét rendszerrel szembibnségi kovetelményeket. A masik
dokumentum a biztonsagi rendszerterv (Security Target, roviditése: ST). Ez utébbi mar
a kovetelményeken tul a konkrét megvatas leirasat is tartalmazza, igymint a rend-
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szer biztonsagi funkcioit, valamint a rendsfegtesztése soran alkalmazott Gigynevezett
garancialis intézkedéseket.

A védelmi profilok és biztonsagi rendszertervek elkészitésében az alabbi médokon
nyujt segitséget a Common Criteria szabvany:

e megadja a dokumentumok formai kdvetelményeit
e ismerteti az egyes szakaszakthlmi kovetelményeit

¢ a komponens-katalogus (lasd alabb) segitségével mintat szolgéltat a kdvetelmé-
nyeket tartalmaz6 szakasz elkészitésére

¢ Ugynevezett csomagok (package) segitségédet @ésszeallitott kdvetelmény-
halmazokat nydjt, melyeket tetszés szefethasznalhatunk (példa: EAL szin-
tek)

A fentieken til a Common Criteria modstm alapjan az Amerikai Nemzetbiz-
tonsagi Szolgalat (National Security Agency, NSA) elkészitett néhany védelmi profilt,
amelyeket szabadon hozzafédhet is tett. Ezek koziil a két leglényegesebb a CAPP
(Controlled Access Protection Profile, hozzdfs-vezérelt védelmi profil, a TCSEC C1
kategdria Common Criteria szerinti megfélg), a masik az LSPP (Labeled Security
Protection Profile, magyarul talan kotetehozzaférés-vezérelt védelmi profilnak le-
hetne forditani, ezen védelmi profil naglyf a TCSEC B1 besorolasnak felel meg). A
http://www.commoncriteria.org/ Weboldalon tovabbi védelmi profilok érltetk el.

Rovid kereséssel ugyancsak talalhatunk kész biztonsagi rendszerterveket is az In-
terneten. Ezek kozil talan a tobbek érdeldsére tarthat szamot a SUN Solaris 8 ope-
racios rendszerének, illetve a Micros@findows 2000 operacios rendszerének bizton-
sagi rendszerterve. Mindkét dokumentum szabadon letélthigjleszd weboldalairol.

6. Biztonsagifunkcionalis és garancialis kdvetelmények

A CC filozofiaja szerint szllég van a biztonsagot fenye@etényebk, valamint az
érvényes szervezeti biztonsagi szabalyokdmsztazasara, a bamsagi intézkedéseket
ezek alapjan kell levezetni, valamint igazolnunk kell, hogy &reintézkedések elég-
ségesek a celok eléréséhez.

Ezen kivil olyan intézkedésekre is sziiks@g, amelyek hasznalataval csokkent-
het) a sebezhéségek esélye, azok szandékohasznalasanak lelistege, valamint
a kar mértéke, amely egy létesebezhétség kihasznalasa esetén érhet benniinket.
Olyan intézkedésekre isziikség van, amelyek @degitik a fejlesztés lezarultat ko-
vetden is a sebezh@tégek felismerését, azok megseidsét, a karok cstkkentését
ésl/vagy jelzik azt, hogy egy adott sebedsgig kihasznalasra kerdilt.

A biztonséagi kovetelményeket a Common Criteria két kategériaba sorolja: egyrészt
funkcionalis kbvetelményekre, melyek éorban technikai médon megvaldsitott biz-
tonsagi funkcidkat illetve a funkciok altal éwmyesitett szabalyokat tartalmaznak, méas-
részt pedig garancialis intézkedésekre, melyek azt hivatottak garantalni, hogy a rend-
szer biztonsagi funkcioi valéban megbizhatéan és rendeltetésszeikodnek.

A kdnnyebb eligazodas érdekében az egymashoz hasonlé kdvetelmények (mind
a funkcionalis, mind a garancialis kovetelnyék esetében) kategéridkba, igynevezett
csalddokba sorolddnak, a csdik pedig ugynevezett oszgékat alkotnak — hasonléan
a fajok darwini rendszeréhez.
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A kdnnyebb hivatkozas érdekében az osztalyok harom kardktéiib kédot kap-
tak, melyek el karaktere utal a kévetelményoalt tipusara (A=funkcionalis. ill.
A=assurance, vagyis garancidlis), a maka&s harmadik karakter pedig az osztaly
nevének roviditése.
Pl: FAU, ADV

Az osztalyokon bellli csddok elnevezése a 3 betalulvonas + 3 betformulat
koveti, ahol az elé harom karakter azon osztaly azonositéja, amelybe az adott csalad
tartozik, mig a masodik harom hed#Z osztaly angol nevének réviditése.
Pl: FAU_GEN, ADV_FSP

A konkrét kévetelményeket megfogalmazo6 egységek, a komponensek jeldlése a
csalad kodjabdl szarmazik, melyet egy ponttal elvalasztva és egy szamjeggyel (az adott
csaladdon beliili komponens sorszamaval) kiegészitve jeldl a CC:
pl: FAU_GEN.1; ADV_FSP.4

A Common Criteria masodik és harmadiitete rendszerezve tartalmazza a kom-
ponenseket, ezért szokas komponrkataldgusként isitalni rajuk.

Funkciondlis osztalyok

Koéd | Osztaly angol elnevezése Magyar elnevezés

FAU | Security Audit Biztonséagi naplézas

FCO | Communication Kommunikacio

FCS | Cryptographic support Kriptografiai tamogatéas

FDP | User data protection Felhasznaloi adatok védelme
FIA | Identification and authentication Azonositas és hitelesités
FMT | Security management Biztonsdgmenedzsment
FPR | Privacy Személyes adatok védelme

FPT | Protection of the TOE security functiorjsAz értékelés targya biztonsagi
funkcidinak védelme

FRU | Resource utilization Er6forras-felhasznalas
FTA | TOE access Hozzaférés
FTP | Trusted path/channels Megbizhat6 csatornak

Garancialis osztélyok

Koéd | Osztély angol elnevezése| Magyar elnevezés
ACM | Configuration managementKonfiguracié-menedzsmer

—

ADO | Delivery and operation Szallitas és mKodtetés
ADV | Development Fejlesztés

AGD | Guidance documents Dokumentacio

ALC | Life cycle support Elettartam-tamogatas
ATE | Tests Tesztelés

AVA | Vulnerability Assessment | Sebezhdiség-vizsgalat
AMA | Maintenance of Assurance Garanciaszint fenntartasa

V. GNU/Linux Konferencia 2003. november 8-



A Common Criteria 25

6.1. Funkciondlis kovetelmények

A funkciondlis komponensek célja a biztonsagi funkcionalis kovetelmények definia-
lasa, vagyis annak ismertetése, hogy milyen viselkedést varunk el az értékelés targya-
tél. A komponenseket a védelmi profilban illetve biztonsagi rendszertervben megha-
tarozott biztonsagi célok étésére kell és lehet hasznalni. Ezen kdvetelmények célja
az, hogy segitségiikkel kézzelfoghatéva, egyénelmiiegfogalmazhatévavaljanak az
azonositott fenyegetettségek elleni védelem kbvetelményei, valamint azok a feltételek,
amelyeknek megfelelve eleget tehetlinkdak érvényes szervezeti szabalyozdsoknak

— mindezt az altalunk elvart ukbdési kbrnyezetben.

A Common Criteria funkciondlis kdvetelményeket tartalmazo 2. kotetét haszon-
nal forgathatjak mind az informatikai rendszerek felhasznéloi (dontéshozék), akik egy
védelmi profilban vagy biztonsagi rendszertervben megfogalmazott biztonsagi célok
megvalositasahoz keresnek maguknak eszkdzoket, mind a fékeakik szabvanyo-
sitott, jol rendszerezett médszertant kapnak annak biztositasara, hogy az altaluk fejlesz-
tett rendszerek val6ban képesek a kitubittonsagi célok elésére — no, meg aztan
egyre tobb esetben forduléehz is, hogy egy megrendeéleve meg is adja a fejlesz-
tdk szaméra az altala megfdéleek vélt védelmi profilt, mint kdvetelményrendszert,
és ilyenkor nem art tudni, hova is forduljunk segitségért. Ez utan feflkéat nem
kapkodni fogunk, mint Bernat a ménk6z, hanem ehelyett modszeresen kikeressiik
a komponenseket a komponens-katalogusbdl, megértjik, milyen célt szolgalnak, s igy
végull minden bizonnyal azt fogjuk megval6sitani, amit a kedves megi@ebilrt. [ly
maédon a reklamacio egy j0 résdéts megszabadulhatunk — rAadasul nyugodtan alha-
tunk, mert a rendszeriinkbjo eséllyel nem maradt ki egyetlen fontos védelmi funkcio
sem.)

6.2. Garancialis kovetelmények

Mig a funkcionalis kévetelmények ésorban IT eszkdzokkel megvalésithato funkcio-

kat irnak eb meglehdis részletességgel (példaul: legyen olyan napl6z6 funkcio, amely

a naplézas elindulasat és ledllitasat rogziti), addig a garanciélis kovetelmények a ter-
vezés, megvalositas és lizemeltetés menetére (egyebek kozott a teszteléssel szemben
tamasztott kovetelményekre, adminisztratori és felhasznaléi dokumentacio elkészité-
sére) tartalmaznak Gtmutatast.

A biztonsagi garancidlis kovetelmények @iteges célja a sebezbstgek csok-
kentése. Sebezttetégek felbukkanasara abban az esetben kell szamitanunk, ha a ko6-
vetelmények, megvalésitas, vagy éppen az lizemeltetés teriiletén hiAnyossagok mutat-
koznak, ennek megfel@één a garancialis kovetelmények is kilon hangsulyt fektetnek
e teriletekre.

A garancidlis kbévetelmények alapja az &gkes: minél alaposabb az értékelés fo-
lyamata, minél tobb teriletre terjed ki, smél szigorabb kdvetehényrendszer alapjan
torténik, annal nagyobb bizonyossagot (garanciat) szerezhetlink az elkésziilt termék jo-
sagat illeben. E mellett fontos cél az is, hogy minél magasabb garanciaszintet érjink
el gy, hogy emellett az értékelésre csakis a minimalisan sziikséges energiat kelljen
forditanunk. Tobbek kdzott ebben segitenek az értékelési garanciaszintek.

6.3. Ertékelési garanciaszintek

Az értékelési garanciaszintek a CC terminoldgiaja szerint vett csomagok, melyek 7
egyre szigorubb kategdraban sorolnak fetdmsagi garancialisbvetelményeket. Fon-

V. GNU/Linux Konferencia 2003. november 8-



26 Balint Sandor

tos azonban megjegyezni, hogy az EAL csomagok nem tartalmaznak minden bizton-
sagi garancialis osztalyb6l komponenseket: a legtébb esetben tehat sziikséges lehet a
kiegészitésik. A 7 EAL szint a kbvetki&z

EAL szint | Angol elnevezés Magyar elnevezés

EAL1 Functionally tested Funkcionalisan tesztelt

EAL2 Structurally tested Strukturdlisan tesztelt

EAL3 Methodically tested and checked | Mddszeresen tesztelt és
ellendrzott

EAL4 Methodically designed, tested Mbdszeresen tervezett],

and reviewed tesztelt és attekintett

EAL5S Semiformally designed and tested Félformalisan tervezett
és tesztelt

EAL6 Semiformally verified and tested | Félformalisan igazoltar]
tervezett és tesztelt

EAL7 Formally verified design and testedFormalisan igazoltan
tervezett és tesztelt

Altalanossagban elmondhato, hogy

e a CC nem ismer részleges EAL megféledget. Egy termék vagy teljesiti az
EAL szint altal megkdvetelt garanciakat, vagy nem.

e amennyiben az EAL kdvetelményein &y termék tovabbi kbvetelményeknek
is megfelel, azt az EAL szint jeloléseéaut + jellel szokas jeldini: pl. EAL2+,
EAL4+. A fentiektdl kdvetkezik, hogy nincs EAL4- vagy EAL7-.

e egy mar megled termék CC szerinti értékelése soran az elériegmagasabb
mindsités az esetek tdbbségében legfeljebb EAL4, valamint

e EAL5-nél magasabb értékelésre csak nagyon kevés, altalaban korlatozott funk-
cionalitdsu terméknek van esélye (példaul chipkartyak)

e minél magasabb EAL szintet célzunk meg, annal tokibél telik — és tobb
pénzbe kerll — a termék elkészitése

e végiil pedig: magasabb EAL szitnem kovetkezik egyenesen magasabb élta-
lanos biztonsagi szint, tekintve, hogy az EAL csomagok énmagukban nem tar-
talmaznak egyetlen biztonsagi funkcionalis kdvetelményt sem.

7. Common Criteria és a fejleszbk

Ha valaki azt mondja, hogy a Linux soha nem lesz képes elérni azt a biztonsagi értéke-
|ési garanciaszintet, amelyet a kereskedgetart forrasi operacios rendszerek, minden
elfogultsag ellenére (vagy nélkiil?) azt kell mondanunk, hogy lehet benne némi igaz-
sag. Ez persze nem jelenti azt, pl. a Microsoft Windows 2000 operacids rendszer, amely
megkapta az EAL4+ mibsitést, bizonyitottan biztonsagosabb, mint pl. a SUSE Linux
Enterprise Server 8, amely EAL2 szinten lett értékelve.

De vajon miért van az, hogy mig a Windows 2000 EAL4+ szinten kerulsiin
tésre, a SUSE Linux pedig csak EAL2-n? Az alapJailonbség a fejlesztési modell-
ben rejlik.
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Mint azt mar lattuk, a CC biztonsagi funkcionalis kdvetelményei az értékelés targya
biztonsagi funkciéival kapcsolatos koveteinyeket tartalmazzak, a garancialis kéve-
telmények pedig a funkciék megfetemiikddését hivatottak garantalni a fejlesztés,
széllits, Uzembe helyezés illetve Gzemeltetés menetére vonatkozo kdvetelmények de-
finialasaval.

Hogy a fejlesztésre vonatkoz6 koeehényeknél maradjunk, gondoljuk magunk
elé a kovetkei helyzetet. Céglink egy lgyfélkapcsolati és -nyilvantartasi rendszer-
szoftvert készll bevezetni. A fejle€zel is készitette a szoftvert a mi igényeink szerint,
azonban a bevezetést kddeh meglepetten tapasztaljuk, hogy révid ldforgasa alatt
versenytarsaink hosszu idejed€ges Ugyfelek tdmegeit hoditjak éliink. Hosszas
nyomozast kdvéten kideril, hogy a programban éaltalunk nem kért funkcio is talal-
haté; nevezzik mondjuk tr6jai kédrészletnek. A fejlésarmészetesen tagadija, hogy
szandékosan kerilt oda a kddi tébb: azt allitja, hogy nem &i fejleszbi keze mun-
kajat dicséri az omindzus programrészlet.

Hogyan segit az ilyen helyzetek megeésében a Common Criteria?

El6szor is a fejlesztésre vonatkozo garancialis kévetelmények olyan dolgokat ir-
nak eb, mint példaul hogy a fejlesztés soran konfiguracio-menedzsmentet kell hasz-
nélni. Mi is ez? A talan legtébb helyen alkalmazott konfiguraciéo-menedzsment esz-
kdz a CVS (Concurrent Versioning System), amely a konfiguracio-menedzsment egyik
legelterjedtebb eszkdze. Helyes hasznalataval barmilyen kédrésahety lehet mon-
dani, hogy ki, mikor adta hozza az alkalmdzds, ezéltal a hibak, esetleges szandékos
.extrak” hozzaadasa letagadhatatlanna vélikalamint bizonyithatd, hogy a nyilvan-
tartott valtoztatasokon kivil senki nem nyult bele a program forrdsdba. Innen mar csak
arra kell ugyelni, hogy a leforditott binarist ne tegye valami rosszindulatu cracker a
magaéva.

Mésodszor: tovabbi garancialis kdvetelmények foglalkoznak az értékelés targya
Uzembe helyezésével, illetve (le)szallitasaval. Ezek azt hivatottak biztositani, hogy va-
I6ban az kezdjen el izemelni, amit a fejlészhjat telephelyén elkészitett. Megoldasi
leheBség szamos akad, talankriptografia (digitalis alairas) hasznalatmik a leg-
koénnyebben kivitelezh&hek, ezaltal ugyanis a megrendelinden esetben ellénizni
képes, hogy az altala megkapott/letltott/meghralt termék valdban az-e, aminek Iat-
szik — illetve egészen pontosan csak azt, hogy valéban a féjletate ala.

Harmadszor: a biztonsagi garcialis kovetelmények egyike éppen a médszeres fej-
lesztésre vonatkozik. Ennek egy kiss&ésbé emberbarat (illetve fejledbarat) val-
tozata az, amely egy magasabb értékelési garanciaszint alapjat szolgaltatja — ez pedig
nem mas, mint a formalis programhelyesség-bizonyitadl &fiejleszék hatan a dar
feléll, szemik kiguvad, sz4juk széle remegni, majd habzani kezd. Kicsit megnyugod-
hatnak: a formalis programhelyesség-bizonyitas csak EAL7 szinten kdvetelmény.

De vajon milyen plusz terheket ré6 a nyilt forrasu szoftverek fejtiisztaz, ha a
Common Criteria modszertanat kovetve akarnak fejleszterti8z@l is nagyobb fe-
gyelmet, rendszerezettséget (a konfiguracido-menedzsment szoftvert kell hasznalni min-
denfajta modositasra, amihez célsear tsak a vezétfejleszbk férhetnek hozz4 irasi
joggal, stb.), valamint olyan intézkedéselkanelyek megakadalyozzak a fejlesztés so-
ran tortérd kodkorrupciot (pl. wzfal mogott tortéd fejlesztés, personal firewall alkal-
mazéasa) ami, mint az mar elhangzott, egyfajta — raadasul rendkiviil hatékony — madja
a programbeli sebezhitégek kezelésének.
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7.1. Tovabbfejlesztett alkalmazasok, rendszerek és a Common Cri-
teria

A fentiekbdl talan sejlik, hogy a Common Criteria médszertananak teljes mértékben
megfeleb médon csak Ugy lehet fejleszteni, hogy mar a kezdétdkfjva a megfe-

lel6 kdvetelmények szem @t voltak. Mi a helyzet azonban azokkal a projektekkel,
amelyek nem eleve a CC mddszertananak figybe vételével indultak el (arrél nem

is beszélve, hogy szamos program mar aitdétezett, hogy az egységes szabvany-
rendszer pajzan gondolatként megfogésutyjai fejében)? Igen, ilyen projekt a Linux
kernelének fejlesztése is.

A Common Criteria modszertana szeriatrhészetesen nem csak olyan terméke-
ket/rendszereket lehet értékelni, amelydlejezetten a CC mddszertana szerint ké-
sziiltek. $t: ha egy adott termék elbukna a CC értékelésen, dsiégt van javitasara
és szilkség esetén Ujbdli vizsgalatokra. A tapasztalat azt mutatja, hogy a Common
Criteria szerinti legmagasabb értékelgaranciaszint, amelyet egy mar medguro-
jektre viszonylag értelmes @1, energia- és pénzraforditassal ra lehet hiizni (méas sz6-
val: amelyre iszonyatos kdltekezés nélfglllehet hozni a rendszert), valahol az EAL4
kornyékén megall.

7.2. Erdemes-e egyaltalan ComnmoCriteria szerint fejleszteni?

A kérdésre adandé valasz — barmily med@lemnem olyan nevetségesen egyszenrint
amilyennek el8 latasrawhik. A Common Criteria szerint fejleszteni ugyanis nem ol-
¢s6: mind a fejles#t, mind a felhasznalé megérzi érén (vagy a pénztarcaja vastag-
sagan). B9z azért, mert az egyébként maskor talan csak 6sszecsapott munkat most
sokkal gondosabban kénytelen elvégezrobbi azért, mert szivinfarktust kap a fel-
haszndld az elé letett arajanlaton szebeipdszedil. Amennyiben fontos a rendszer
rendelkezésre allasa, a rendszerben tarolt adatok bizalmassaga, hitelesaéggdea m”
tek letagadhatatlansaga, illetve amennyiben fejdszit garantalnunk kell (esetleg mi
magunk szeretnénk bizonyitani), hogy amit elkészitettiink, abb6l nem maradt ki egyet-
len biztonsagi szempont sem, Ugy igen, van értelme a megnévekedett munkaterhek és
koltségek ellenére. Amennyiben a majdani értékelés targya semmiféle biztonsagi funk-
cionalitdst nem lat el, ugy bizonyos esetekben batran eltekinthetiink a CC szerinti fej-
lesztéshl. J6 tudni azonban, hogy a CC altal tamasztott kbvetelmények kdziill szamos
— ha nem is olyan részletességgel és precizitassal, mint ahogyan az a CC-ben megta-
lalhat6 — minden fejlesztési projekt soran jol johetnek. Az adminisztratori és felhasz-
naloi dokumentacio, amely nélkil (felhasznalék és megreiddigyelem!) terméket
atvenni nem illik, kitinben illusztralja ezt a megallapitast. A kdvetelmények jélsnt
része pedig a fejlesztés munkajat segiti.

A kérdést atfogalmazva tehat egyértelohvalaszt kapunk: arra a kérdésre, hogy
az é&ltalanos fejlesztések soran hasznos-e a Common Criteria mdédszertananak szem
el6tt tartdsa, a valasz a leghatarozottabb igen. Ugyanez vonatkozik a tdbbi, mar meg-
levd projekt tovabbfejlesztésére is. Mar persze, ha fontos szamunkra az, hogy az alkal-
mazas vagy rendszer, amelyet a kezigilkiadunk, j6l dokumentalt, megfel@imély-
ségben végiggondolt és megterett, a felesleges sallangoktdl mentes, ennek ellenére
az alapvel biztonsagi elveket kovétegyen.
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Kivonat

Az openMosix napjaink egyik legizgalmasabb Linux-alapu telep-projektje (cluster
projekt). Mas telep-tipusoktél eli@en megprobalja teljes egészében egyetlen nagy
Linux-gépkeént lattatni a tetéfeges szamua csomépontbdl allo telepet. Amaels
attekinti az openMosix [1] projekt —az eredeti Mosix szabad ledgazasa (fork)— je-
lenlegi allasét.
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1. ,Live free() or die()”

1-2 évvel ezditt a BSD-0I tartott valaki ebadast hasonlé cimmel. Ennek ellenére

én is ezt a cimet adtam azbaldasnak, egyrészt mert maga az openMosix Howto is
ezt a jelmondatot hasznélja, masrészt mert a Mosix ,szabadsaga” 2001-ben valéban
veszélybe kerlt, amikor a projekt két vegjet nem tudott megegyezni annak tovabbi
licencpolitikajat illeben. Az eredmény a fejlesztés kettévalasa lett: Dr. Moshe Bar —
mindnyajunk 6rémére— gy dontott, hogy tovabbra is GPL licenceléssel viszi tovabb a
kddot, openMosix [1] néven.

2. Az openMosix projekt torténetének merfoldkovei

e A 80-as években sziletett PDP-11/70-en. Egy teljes és egy ,lemeztelenitett”
(diszkless) PDP, innen jott a processz migralas otlete.

e 1997 6ta fut GNU Linux alatt.

e 1999: Az el nagy ,pofon” a nyilt forraskédu kdzosségnek: kijonnek egy csak
binaris verzidval. ..

e 1998 és 2001 kdzott Prof. Barak és Dr. Moshe Bar kdzdsen vezetik a projektet a
Hebrew University-n.

e 2001-ben Mosix/openMosix szétvalas licenc problémak miatt.
e 2002 juliuséra a Mosix installaciok 97%-a openMosixra valtott.
e 2002 augusztusa 6ta a legaktivabb Linux-telep projekt.

e 2002 augusztus: HP-partneri kapcsolat.

3. AKkulonboz6 telep-tipusok attekintése

Az openMosix egy Linuxos telep. Maga a telep sz6 (angolul cluster, fiirt) nem ta-
kar mast, mint hogy valahany szamitégépet valamilyen cél érdekében ,egybefogunk”,
Osszetartozénak tekintiink. Ha ez a cél a:

e magas rendelkezésre allaskor magas rendelkezésre allast nyuijto teleghigh
Availability, HA, pl. Kimberlite, Red Hat Cluster Manager, . ..)

o terhelésmegosztaakkor terhelémegoszto teleg (pl. LVS)

e szuperszamitogép teljesitmény elérakkor tudomanyos-technikai céli telépr
(High Performance Technical Computing, HPTC, pl. Beowulf)

e egy nagy SMP-gépnek latsszakkor SSI-telephl (Single System Image, még
nem taléltam ra j6 magyar kifejezést :) (ppenMosix, Qlusters [2], OpenSSI)

beszélunk.
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4. Miaz openMosix?

Fenti terminoldgia szerint az openMosix egy olyan SSi-telep, amebdkdgesen tu-
domanyos-technikai feladatok megoldasara szolgél. Automatikusan kiegyenliti a ter-
helést a telep kulonbdztagjai kdzétt, valamint az egyes tagok menet kdzben csatla-
kozhatnak hozz4 vagy hagyhatjak el a telepet. A terhelést adott szempontok szerint
(CPU-sebesség, halézati savszéta, .. .) osztja szét a tagok kdzott.

Hasonl6an a klasszikus VMSkpekhez (a DEC 20-30 évvel eddl csinalt eld-
ként ilyen telepeket VMS operécios rendszer alatt), a telep barmely tagjara belépve a
felhasznal6 4ltal inditott processz azon a tagon fog futni, amelyik az adott pillanatban
legjobban ki tudja szolgalni annak igényeit, vagyis a rendszer megprobélja optimalisan
szétosztani a tagok kozott a fakenalok futd processzeit.

Fontos hangsulyozni, hogy az&éorrasok megosztasa a processzek szintjén torté-
nik, vagyis egy processz egyszerre csak egy telepi@@reésait hasznalhatja. A fel-
haszndl6 ugy jar jol, ha munkajat egymassal parhuzamosan futtathato részekre bontja
és azokat killon processzként futtatja. Addglsiekben lesz majd lehitég szalankénti
(thread) szétagasra is.

5. Hogyan mikddik az openMosix?

Moshe Bar szavaival élve: ,A poessz migracio maga elég egyszezdyszeanén at-
rakjuk a processzt az egyik gépa masikra, és —szliksége¢dn— még tdbb processzt
rakunk &t. A rendszerhivasokat pedig vaggszakildjiuk az UHNe (Unique Home-
Node), vagy —néhény esetben— helyilegtddnak végre (pl. DFSA, kdzvetlen fajl-
rendszer elérés esetén). Ez ennél nem lesz sokkal egipbzéyZ 6rdog a részletekben
lakozik.”

5.1. Az erdforras-megoszto6 algoritmusok

Az egyik —az edforrasok felhasznalasara hatassablealgoritmus nagyon egyszer”
ha egy adott tagon elkezd elfogyni a memoria, a rendszer elkezdi atpakolni a processze-
ket a tobbi tagra.

A masik algoritmus donti el, hogy egy adott processz melyik tagon fusson. Az
algoritmus matematikai modellje k6zgazédgskutatasok eredménye. Annak eldon-
tése, hogy egy feladatnak melyik tag a legmegtidel helye, igen bonyolult prob-
[éma. A legnagyobb baj az, hogy az egy telepen elérbiiforrasok nagyon kilénbo-
z6ek lehetnek: A memoaria, a CPU, a processmknunikacio, sth. nehezen dsszevethe-
téek, még csak nem is ugyanazokban az egységekben iekhéiz algoritmus meg-
probélja ezeket a heterogérdtarrasokat egységes formara hozni, koltséget rendelni
hozza. A feladatok pedig mindig azokon pgé&en fognak futni, ahol a legalacsonyabb
a ,koltséguk”.

5.2. Processz-migralas

Minden egyes processznek van egy ugwzit UHN-je (Unique Home-Node): ez az

a teleptag, amelyen a processzt eredetileg elinditottdk. Ezen az UHN-en fut a pro-
cessznek egy ,helyettese” (deputy), amely kapcsolatban van a processz tényleges, va-
I6szinileg valamelyik masik tagon futé példanyaval, a ,tavolival” (remote). A legna-
gyobb probléma a rendszerhivasok kérdése: minél tébb rendszerhivast kell a ,tavoli-
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nak” visszakildenie a ,helyettes” felé, anndl lassabb lesz az egész, hiszen a hal6ézaton
keresztiili kommunikacié nagysagrendekkel lassabb a gépen belilinél.

A fejleszbk mindent elkdvetnek azért, hogy mél tébb rendszerhivas tudjon he-
lyileg végrehajtédni: ezt célozta meg az oMFS haldzati fajlrendszer kifejlesztése és a
socket migralas (ha egyszer lesz majd) is.

5.3. openMosix fajlrendszer (MFS), kdzvetlen fajlrendszer elérés
(DFSA))

Az openMosix telep vagy halézati fajlrermis kifejezetten a DFSA részére lett kifej-
lesztve. Segitségével barmely tag el tudja érni a tobbi tagdnféévendszerek fajljait,

igy a migrélt processzek anélkil érhetikeehozzajuk tartozodatokat, hogy ehhez a
rendszernek tavoli rendszerhivasokat kellene végrehajtania (nyilvan igy is lesz halozati
forgalom, de jéval kisebb, mert ez kifejen erre a helyzetre van optimalizalva).

5.4. Socket migralas

Ha a processzel egydtt at lehetne kildeni magat a socketet is (vagyis a th&gBv
kapcsolatot is) valamely mésik tagra, az szintén nagyban gyorsitana a teédését.
Sajnos a megfelélkédot még nem irta meg senki.. . illetve dehogynem! Amit Shah,
az egyik B fejleszb sajat bevallasa szerint tavaly ezen dolgozott, a keletkezett kdd
azonban a Qlusters Inc. tulajdonaba kerilt :( A Qlustersimég’egy —az openMosix-
hoz hasonl6— Gzleti célu telepszoftver fajteésével foglalkozik, techologiai ve b
(CTO, Chief Technology Officer) Moshe Bar, az openMosix projekiv@eet.

5.5. Telep-szinten elosztott mentéa (DSM, Distributed Shared Me-
mory)

A fenti Amit Shah instrukci6i alapjan 6t indiai diaklany —a MAASK-csoport [3] — dip-
lomamunkanak a DSM létrehozését valasztotta. Jelenleg ugyanis az openMosix egyik
komoly hianyossaga, hogy az osztott memariat hasznalé illetve a tébbszald (multi-
threaded) alkalmazasok nenigréalhatok, igy nem részegidtnek annak ,aldasaibdl”.
A MAASK-csoport altal fejlesztett Migshm (Migration of shared memory) segitsé-
gével mind a shared memodriat hasznaldgesszek (shmget(), shmat(), shmdt() and
shmctl() rendszerhivasok), mind pedig a tdbbszall processzek (clone() rendszerhivas)
migralhatova valnak.

Moshe Bar egyéire nem tette be a Migshm-et az openMosixba, mondvan hogy
még nem elég stabil (,| would rather have no DSM than bad DSM”).

6. Kezebfellletek

6.1. karakter-orientalt feltlet

A klasszikus karakter orientalt segédprogramamiogmon, mosctl, mosrun, moslimit,
migrate mind rendelkezésiinkre alinak, emellett tobbféle grafikus eszkdz is segiti mun-
kankat.
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6.2. OpenMosixView-készlet
Az aldbbi X-window alapu segédprogramok OpenMosixView-készlethez tartoznak:
e openMosixview A f8 figyeld és adminisztracios alkalmazas
e openMosixprocs Processz kezélalkalmazas
e openMosixcollector Telep és teleptag informacié gyd alkalmazas
e openMosixanalyzerAlkalmazésa a qyjfott adatok elemzésére

¢ openMosixhistory Telep-szinti'processz-tdrténet alkalmazas

6.3. openMosixWebView

Az openMosixWebView egy web alapi monitorozé eszkdz az openMosixhoz.

7. openMosix ebnyok és hatranyok
7.1. Enyok
e Altalaban nincs sziikség az alkalmazas modositasara.
¢ Nincs sziikség kiegésbitsomagokra.
e Egyszeu'installdlas és konfiguralas (pl. rpm -Uvh openMosix*.rpm).
¢ 0penAFS integracio.
¢ Portolva IA-64-re, AMD64 port folyamatban.
o Telep-szint"haldzati fajlrendszer (OMFS).

e TObb més termék is az openMosixon@lé openMosixView, openMosixWeb-
View, openMosixApplet, RxLinux, PlumpOS, K12LTSP, LTSP, ...

¢ Maguk a felhasznaldk fejlesztik, a felmedligényeknek megfeléen.
o Teleptag automatikus felfedezése (Nadeodiscovery/fail-over daemon).
e Telep ,maszkolas” (Cluster Mask).

e Az automatikus hangolast lelte® tevd segédeszkoz.

7.2. Hatranyok
e Kernelfigd.
e Telep-szint“osztott memoria tAmogatas még nem stabil.
e Tobbszalu alkalmazasok tamogatasa még nem stabil.
¢ Nincs még socket migracio.

¢ Ha az alkalmazasunk egyetlen procegs i, nem nyeriink semmit vele.
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8. Osszefoglalas

Az openMosix mar most is egy teljes értelsokak altal hasznalt SSl-telep szoftver.

A varhaté tovabbi fejlesztésekkel kiegészitve nem csak tudomanyos-technikai szami-
tasok, hanem egészen mgmi8u feladatok (halozati edkmazasok, adatbazis-keak|

sth.) terhelésének megosztaséra is alkalmassé valik.

Hivatkozasok

[1] openMosiXttp://openmosix.sourceforge.net/
[2] Qlustersmttp://www.qlusters.com/

[3] A MAASK-csoport:nttp://mcaserta.com/maask/
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Kivonat

Az eléadas észor attekinti a Linux-alapu telepek (clusterek) tipusait, kilonos te-
kintettel a HA-telepekre. Ezutan az ezekben hasznalatos kul6rtbdknologidkat
veszi sorra; vagyis azokat a funkciokat, amelgéldgy rendszer HA-teleppé va-
lik. Végil néhany ismertebb HA-telep szoftvert hasonlitunk 6ssze a fenti funkciok
megléte illetve implementaciéjanak ndisége szerint.
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1. AKkulonb6zo telep-tipusok attekintése

Maga a telep sz6 (angolul cluster, furt) nem takar mast, mint hogy valahany szamito-
gépet valamilyen cél érdekében ,,egybefogunk”, 6sszetartozénak tekintiink. Ha ez a cél
a(z)

e magas rendelkezésre allas, akkor magas rendelkezésre allast nyjidl {&legr
Availability, HA, pl. Kimberlite[1], Red HaCluster Manager[3], SGI FailSafe[4]...)

o terhelésmegosztaakkor terhelémegoszto telegd (pl. LVS)

e szuperszamitégép teljesitmény elérése, akkor tudomanyos-technikai célu telep-
rél (High Performance Technical Computing, HPTC, pl. Beowulf)

* hogy egy nagy SMP-gépként latsszon, akkor SSI-télgingle System Image)
(pl. openMosix, Qlusters, OpenSSl)

beszélink.

Mivel a legtdbb véllalatndl igazi jeleésége a HA-telepeknek van, a tovabbiakban erre
koncentralva éattekintjik, melyek azok a technolégidk, amelyek révén egy HA-telep
tébb, mint néhany gép egymas mellé rakva:

2. Teljes redundancia (NSPOF, No Single Point Of Fai-
lure)

Bar nem technolégia, hanem ink&bb alapelv, érdemes beszélni réla. Mivel HAékelepr
van sz, itt a leglényegesebb a magas rendelkezésre allas, vagyis az hogy a rendszer
folyamatosan mKodjon, az esetleges kiesés minimaligtattamra korlatozédjon.

Ennek egyik alapfeltétele, hogy ha valaly hardver eszkdz meghibésodik a rend-
szerben, legyen helyette egy masik, amebtitomatikusan atveszi a szerepét; vagyis
ne legyen egyetlen olyan eszkdz sem a rendszerben, abhelydk egy van (Single
Point Of Failure).

Ez bizonyos eszkdz6k esetén kigfarszitéssel elérh@tmas eszk6zok (pl. az, hogy
egy kil$ RAID-alrendszerben a kidsRAID-vezérb is redundans legyen) esetén su-
lyos szazezrekbe vagy akar milliékba is keeilhAzt, hogy a tartalék eszkdzre az at-
kapcsolas automatikusan megtorténjen, vagy maga a hardver, vagy pedig a HA-telep
szoftvere intézi el.

3. Tobbségi szavazas (quorum)

Maga a quorum sz0 latin ereddjélentése: akié, akinek a...), angolszasz nyelvterile-
ten a kdvetked jelentéssel bir: Egy szervezet tagjainak olyanl§gé€, amely elég nagy
ahhoz, hogy dortképes legyen.

Telepek esetén is hasonlo értelemben halfzkt A telep csak akkor életképes, ha
a quorumhoz szilkséges szamu tag elérbstmikodik. Altalaban a quorumot 50%+1-
ben szoktak meghatarozni, vagyis a telep tagjainak tébb mint felénké&dnie kell. E
mogott az a logika rejlik, hogy ha valami miatkommuniké&cié megszakad a telep két
része kozott, akkor ne tudjon elindulni mindketinallé telepként.

Két tagbdl allo telepek esetén (ami HA-telep esetén tipikus) a fenti szabalyt lehe-
tetlen betartani, hiszen ekkor ha az egyik tagsik, akkor ledll a telep; marpedig a
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HA-telep célja elédlegesen az, hogy valamely tag esetén a masik atvehesse a szerepét.
Ezért ilyenkor a quorum 50% szokott lenni (vagyis egy tag megléte esetén a telep mar
életképes).

Gyakran van egy Un. quorum-particié is egy — az 6sszes tag altal éérlkéizos
lemezteriileten, ezen keresztil j&laitagok, hogy el tudjak érni a telepet.

4. Figyeb csatornak (heartbeat)

Figyel6 csatornak segitségével tudjeekeptag figyelni egymas elérlistegét. Az egyik
tag rendszeresen jeleket kuld a masik felé, ezzel jelezve életképességét. Ha egy ezek a
jelek megsmhnek, az azt jelenti, hogy valami probléma van a géppel.

A figyel6 csatornak kilénbdzmédiakat hasznalhatnak erre a célra. Leggyakoribb
a soros vonali és az ethernet-halézati figyelés, de altalaban barmilyen TCP/IP-t tamo-
gatdé médian mehet az efféle ,életjel”. Akar az is elképzélhkbgy kdzdsen elérhit
lemezteriileten jelezzék elérségiiket egyméasnak a teleptagok. Erdemes legalabb 2,
kilonbo® tipusu egyidej figyelést alkalmazni, igy ha valamelyik meghibasodik (pl.
kicsuszik a soros kabel), a niésn keresztll még mindig okédik a kommunikacio.

Milyen paraméterezési letidégek vannak egy figy@lcsatorna esetén? Altala-
ban allithato a jelek kiildésének ,gyakorisaga”, tovabbéa a fogado tag ,érzékenysége”,
vagyis hogy hany egymas utan kdvet&gel elmaradasa utan kell megkezdenie a be-
avatkozast.

5. Node lelévésének lehétsége” (STONITH, Shut The
Other Node In The Head)

A STONITH szintén gyakran hasznélt médszer HA-telep kdrnyezetben, kuléndsen ak-
kor, ha osztott lemezes alrendszer elérédk@almazunk. Mit is jelent ez? Segitségével
egy teleptag le tud kapcsolni valamely masik teleptagot, ha ugy latja, hogy az mar nem
elérhebd.

Miért hasznos ez szamunkra? Tegyik fel, hogy van egy kételdfrtelepiink,
amely megosztva hasznal egy ,hagyomanyos” fajlrendszert (nem telepféjlrendszert!)
osztott SCSI-buszon keresztil. Ebben az esetben fontos, hogy egyszerre csak egy tag
érhesse el a fajlrendszeriinket, hiszen ha egyesketten irndnak, az adatsérilést okozna.

El6fordulhat, hogy (pl. lefagyas miatt) egyik tag gy latja, hogy a masik mar nem
elérhed, atveszi annak szerepét, és — tobbek kozott — felcsatolja a kdzds fajlrendszert.
Fontos, hogy a lefagyott tag ne tudjon Ujra ,feléledni” és irni a — mar mas altal atvett —
fajlrendszerre. A STONITH-technolégia éppezt garantalja szamunkra, azaltal, hogy
az atkapcsolas didépéseként lekapcsolja a lefagyott tagot.

Hogyan kerilhet sor a STONITH fizikai megvalésitasara, vagyis a géplekapcso-
lasra (a STONITH-implementaciokbazek tobbségéhez van tAmogatas):

e Specialis soros vonali kapcsolokkal (a gép ezen keresztill kapja az aramot) (pl.
WTI RPS-10, APC)

e Specialis ethernet halézati kapcsoldkeafentihez hasonld, csak a vezérlés nem
soros vonalon, hanem etherneten ker@dg#irténik; ezekkeegyszerre tébb esz-
koz is vezérelhét, ez viszont egy HA-telepben SPOF-fé valhat) (pl. WTI NPS-
230, APC, NetBay)
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e Nagyobb IBM-kiszolgalok esetén a szervizprocesszorhoz tartozé Service Ma-
nagement Porton keresztul

¢ Intel alaplapok esetén &WVIP-port programozasaval

o Areset kapcsolo kivezetésével

6. Rendszer mukodoképesseég figyelés (szoftveresill. hard-
veres watchdog)

Watchdognak nevezziik azt a mechanizmust, amelynek révén egy gép figyeli a sajat
magan futdé alkalmazas éltal kild@&etjeleket; ha a jelek megsariek, a gép Ujrain-

ditja magat. Ezzel szintén kikiiszobolbetfentebb, a STONITH-nal mar emlitett, ko-

z06s fajlrendszer eléréssel kapcsolatos probléma. Mivel mindkét megoldas (STONITH,
watchdog) kb. ugyanarra a problémara nyujt valamiféle, egymastdél kildrmnegol-

dast, az ember vagy egyiket, vagy sikat hasznalja, izlése és lebiségei szerint.

Maga a Linux-kernelis biztosit egy watchdog szolgaltatast (insmod softdog, mknod
/deviwatchdog ¢ 10 130), amelyet szoftveres watchdognak nevezhetiink. Ezen tdalme-
nden vannak Gn. watchdog kartyak, amelyek szintén ugyanilyen elwdanék. Al-
taldban elmondhaté, hogy a hardveres kartydk megbizhatdbbak a szoftveres megoldas-
nél, hiszen a szoftveres megoldas életképességéhez a kernelnek még valamilyen szinten
mikodnie kell.

7. Ero6forrascsoportok (resource group, service)

A HA-telep infrastruktira altalaban biztosit szamunkra egy olyan keretet, amelyben al-
kalmazasunkat, a hozza tartoz6 adatokat és egy@brefisainkat elhelyezhetjik. Ezt

az egyik terminolégia szerint @orrascsoportnak, a masik szerint egyseerszolgal-
tatasnak nevezzik. Mik tartoznak tipikusan bele egy ilyérficerascsoportba?

o Alkalmazas indité/ledllité scriptek,

Maga az alkalmazés, a hozzé tartoz6 adatokkal,

IP-cimek,

Lemezes eszkdzok, amelyeken az alkatas és az adatok elhelyezkednek,

Csatolasi pontok.

8. Alkalmazasfigyelés (Application monitoring)

Gyakori elvaras egy HA-telepszoftvelszemben, hogy figyelje a rajta fut6 alkalmaza-
sok allapotat, és probléma esetén inditsa ap alkalmazast. Ezt a legtdbb HA-szoftver
tamogatja, vagy tervbe van véve a tdmogatas elkészitése.

Altalaban az elterjedtebb alkalmazasokk@zacle, mysq|, apache, ...) adnak példa
figyeld scripteket, amelyek minimalis médositigényelnek; egyéb alkalmazasok ese-
tén pedig nekiink kell megirni a scriptet. Mikis allhat egy ilyen script? PI. bejelent-
kezik egy adatbazisba, lekérdez 1-2 rendszertablat és ha mindent rendben talal, akkor
a megfeled visszatérési értekkel 1ép ki.
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9. Telep-allomanyrendszerek (cluster filesystem)

Telep-allomanyrendszereknek nevezzilk azakajlrendszereket, amelyeket egyszerre
tobb teleptag — egyidejég! — is hasznalhat. Mig egy hagyomanyos fajlrendszert egy-
szerre csak egy gép csatolhat fel (mount), egy osztott fajlrendszerrel ezt tébben is meg-
tehetik.

Az utébbi években jeleids fejlddésen ment keresztill ez a fajta technol6gia is, bar
még altaldban nincs integralva a HA-szoftverekbe — viszont kilondsebb integraciora
nincs is sziikség, hiszen a fajlrendszer, amit eddig a HA-szoftvernek kellett kiilén csa-
tolnia ebforrascsoportinditasa estén, az nmosidig minden teleptagon rendelkezésre
all, tehat nem kell kiilon foglalkozni vele.

A legismertebb GPL-licenszésplementacié az OpenGFS[5].

Az egyik legfontosabb probléma maga a tény, hogy egyldgjtobb teleptag ér-
heti el ugyanazt a csatolt fajlrendszert, vagyis a — tagok kdzotti — zarolas (locking)
megoldasa. Az OpenGFS-ben agyes tagok memexp moduljaiukédnek egyiitt a
zarolas folyamatos nyilvantiésa érdekében. A zaroldsokat egy kdzds helyen taroljak,
ami lehet:

e Egy kdzos lemezteriilet (elkilonitve a fajlrendsabés a naplézastdl (journal)),
amelyet DMPE-eszkdznek ( Device Memory Export Protocol) neveznek

¢ Egy memexpd héalézati démon, amely vagy memaridban, vagy a helyi lemezen
tarolja a zarolasokat

Az OpenGFS felhasznaldk tdbbsége az utébbit hasznalja, bar szerintefbhz el
HA-szempontbdl jobb megoldasnalaik, hiszen nincs egyetlen olyan kitlintetett gép,
aminek kiesése esetén a zasilinforméciok elvesznek.

10. Osszehasonlitdé adatok

Az 10 tdblazatban néhany ismertebb, GPL-licenspetésszoftver tulajdonsagait ha-
sonlitjuk 6ssze, a fenti szempontok szerint.

| Jellemak | Heartbeat| Kimberlite | RH Cluster Managef Failsafe |
Quorum van? nem igen igen nem
Quorum-eszkdéz van? nem igen igen nem
Figyeld csatornak igen igen igen igen
STONITH tamogatas  igen igen igen igen
watchdog tAmogatag igen nem igen nem
Er6forras csoportok igen igen igen igen
Alkalmazés figyelés nincs nincs van van

1. tAblazat. HA-szoftverek 6sszasonlitasa funkcionalitas szerint

11. Osszefoglalas

A fenti technoldgiak alkalmazasaval komplett HA-megoldasok é@ithet HA-telep-
szoftverek fejddése sordn — egyre Ujabb és Ujabb technoldgiak beépitése révén — a
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végd cél egy SSl-tipusu telepszoftverré \aléhet, amely egyetlen nagy rendszernek
lattatja a telepet és egyarant rendelkezik a HA és a terhelésmegoszté képességekkel.

Hivatkozasok

[1] http://oss.missioncriticallinux.com/projects/kimberlite/
[2] http://www.linux-ha.org/

[3] http://www.redhat.com/

[4] http://oss.sgi.com/projects/failsafe/

[5] http://opengfs.sourceforge.net/
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Hal6zatfelligyeleti megoldasok Linuxon

Deim Agoston

2003.11.08.

Kivonat

A cikk célja bemutatni néhany nyilt forrasu, halozati tavfelligyeleti szoftvert, vala-
mint azt, hogy egyszarészkozokkel is milyen hatékonyan felligyethegy halo-
zat.

Felhivjuk a tavfelugyeleti szoftverek hatranyaira é&mgkire a figyelmet, ahol
szikséges, ott tanacsot adva. A szoftket modszereik alafi is osztalyozzuk —
démon vagy adott ithként futd programok —, kiilénbségeikemyeiket és hatra-
nyaikat elemezzik.

A szabad szoftverek kozil @zor egy teljesen kidolgozott, professzionalis
programot, a Nagiost [1] (a Netsaint utdda) vizsgaljuk meg, kiilon kiemelve annak
webes és wap-os rendszerét. Alternativ megoldasként réviden ismertetésre keriil a
Big Sister [2] alkalmazés is.
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1. Miis a halézatfeliigyelet?

Halozatfelligyelet alatt kiszolgalok és Kliggpek felligyeletét értjik, melynek célja,
hogy folyamatosan elérhik és hasznalhatok legyenek az azokon kiajanlott szolgal-
tatasok. Ennek soran figyelni kell az operacids rendszert épplgy, mint a futé szolgalta-
tasokat és a hasznalt hal6zatot.

2. Halozatfelugyeleti megoldasok

Az alabbiakban vizsgaljuk meg a leggyakrabban hasznalt megoldasokat, amgkitl

és hatranyait is szamba véve. A két haszndlt megoldas a felligyelt szolgaltatasokhoz
tortérd csatlakozas, mig a masik kliens —démmaddszer szerint megerzett informa-

ciok elemzése. A tavolrél, kozvetlen csatlakozassakd felligyeletet nevezikktiv
ellendrzésnekmig a felligyelt gépen futd alkabmasok eredményeit feldolgozo6 ellen-
Orzéstpassziv elleorzésnekevezzik.

2.1. Csatlakozas tavoli kiszolgaléhoz

Ez a legnépszebb mddszer, mivel kdnnyen ellérizhebk a futd szolgaltatasok anél-
kil, hogy barmit is kellene futtatni a tavoli rendszeren. Ennek a mddszernek két hat-
ranya van. Az el§, hogy nem képes informaciot adni tavoli rendszéfemras-kihasz-
naltsagardl és terhelési adatairdl, mintd#ll a processzor terhelés, mereviemez teli-
tettség, szabad memaoria mennyisége. A masik hatrany, hogy ha a felligyelt szamitogép
és a felligyeletre hasznalt szamitogép kozitta"helyezkedik el, akkor nincs mas le-
heBséglink, mint a felligyeleti géfirérke® forgalom szamara utat nyitni a#falon.
Van aki idegenkedik efl a megoldastél. Hogy okkal vagy ok nélkil, azt mindig az
adott helyzet ismeretében lehet megitéini.

A feligyeletimoédszere a kdvetkézaltalaban egy kozponti szamitdgéhdozitet-
ten elindulnak a feliigyeleti programok, melyek a tavoli gépen fut6 szolgaltatdsokhoz
csatlakoznak, elldrizve allapotukat. A hibakezelésre altalanos érvemmpgy egy jo
min&ségi’szoftver nem csak a felhasznaloiiflelten Gizen, hanem minimum e-mailben
is értesitést kiild a hibardl, de képes lehet példaul sms-en keresztiil izenni — persze csak
akkor, ha megfelél eszkdz van a kiszolgaléhoz csatlakoztatva.

2.2. Tavoli gépen futd alkalmazas

Egy tavoli gépen futé alkalmazas renggtelyan dolgot képes kdzolni, amire a ta-
voli ellendrzés nem képes. llyen azdebekben emlitett éforras-kihasznalas minden
jellemzbjének megjelenitése. bkddésiket tekintve a szoftverek egy része kliens és
démon keveréke, mig masik részilk csak démon. A kevektiahési'szoftverek az ada-
tokat helyileg gyitik, majd kliensként egy — vagy tébb — kdzponti géphez csatlakozva
kildik at az adatokat egy ott Iéwdémonnak, mely elemzi az adatokat. A szoftverek
masik koérébe tartoznak azok, melyek csak démonként futnak, a kdzporiil géatla-
koznakra és kérik le az adatokat tbbhelemzésre. Itt altalanos érvényiogy érdemes
titkositani a felligyelt szamitogép és a felligyeszerver kozotti kommunikaciot. Ezek

a szoftverek képesek elkeriini adedleg ismertetett médszer hatranyait.
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2.3. A kompromisszumos maédszer

Azért, hogy lehdileg mindkét modszer @hyeit ki tudjak hasznalni a rendszergazdak,

és pontos képet kapjanak a kiszolgalok teljes allapotardl, a szoftverek ir6i vegyesen
kezdték alkalmazni a médszereket, igy atblfes megoldast a problémékra. Tulsuly-
ban vannak a tavoli megfigyelések adataiptegtalalhatdk kiegészitésként a felligyelt
gépen futd szoftverek is.

3. A Nagios

3.1. A ,sikersztori”

A legnépszaubb felligyeleti eszkéz a NAGIOS[1], mely hosszu évek 6ta jelen van a
nyilt forrasi szoftverek kdzott. Nem is olyan régen még NetSaint-nek hivtak, azonban
az 1.0-s verzi6t elérve a vedgirogramozo Ggy dontott, hogy a rengeteg valtozas miatt
Uj nevet ad a szoftvernek, mivel az szinte nem is hasonlitott a régi verziokra.

Miért népszen’ez az eszkdz? Fut az dsszes jédsabb kiszolgalé rendszeren, mint
amilyenek a Linux disztriblcidk, a BSD-k, vagy akar az Apple UNIX és FreeBSD
alapu szervertermékén, az XSarveMacOS X paroson is. Kiegésaként kaphaté a
Nagios-szal tékéletesen integralhatd hardver, melynek segitségével tobbek kdz6tt nyo-
mon kovethdh akar a szerverszob&imérséklete és sok mas adat is. A szoftver maga
pedig tokéletesen modularis és nem elhanyagolhétdyed kitind webes fellilet, me-
lyet hatékonyan egészit ki a WAP-os fellilet, hogy minden igényt kielégitsen.

Lehetségeinek rovid 0sszefoglaléja:

¢ szolgéltatasok tavoli feliigyelete, kiszolgalokfrrasainak megtekintése,
¢ adatbazis-kapcsolat a kogfiracios fajlok tarolasara,
e csoportosithat6 szolgaltatas és kiszolgalé felligyelet,

e szintén csoportosithaté felligyeleti személyek, csoportok,

e értesités nem csak e-mailen, de akar sms-en vagy azonnali (izebetkéldal-
tatason keresztil mint példaul az ICQ,

o korszet'bdvitménykezelés tovabbi szolgaltatasok felligyeletére,
e eseménykezélrendszer a problémak azonnali elharitasara,

¢ Web és WAP-alapu megjelenitési rendszer,

¢ hardver integracio,

¢ elosztott felligyelet,

o klaszterek felligyelete.
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3.2. A Nagios felépitése és ukddése
Mib 6l is all a Nagios?

A Nagios tulajdonképpen egy mag, mely 6nmagaban nem lenne hasznéalhat6. Ez a mag
nem képes szolgaltatasok elfemésére, adatokeinzésére, egysaefi ,csak’ a meg-
kapott adatokat jeleniti meg illetve reagél ezek szerint. Hogyan lesz mégis hasznalhat6?
A munka legnagyobb részét a modulok végzikelyek beépiinek a Nagiosba, ezek
ellendrzik a szolgaltatasokat és jelentenek a Nagiosnak. Ezeken kiviil, gyakorlatilag a
legfels) szinten jelenik meg a Web és WAP-alap feliilet, ahol a legjobban értelndezhet
maodon, vizudlisan jelenik meg az informécio. Opcionalis a hardver elem, mely szintén
bévitmény hasznalataval adja at az adatogaintén kiilén osztalyt alkotnakkaegé-

szitk, melyek nem a feligyeleti gépen futd alkalmazasok — vagy csak részben azok —
azonban mégis a Nagios-hoz tartoznak és a tavoli géiéaredis-kihasznaltsagat vagy

a szolgéltatasok allapotat kdzvetitik.

A bdvitményekrdl

A bdvitményeknek a Nagios altal elvart médon, bizonyos szabalyok betartasaval kell
adatokat kdzolnitk. A Bvitmények szamara kiilon oldalt hoztak Iétre, itt megtalalhaté

a teljes leiras, hogy milyen elvarasoknak kell megfelelnie annak, aki azt szeretné, hogy
bbvitménye a hivatalos csomagba kerljon. A projekt iranyitéinak felhasznalé/rend-
szergazda-baratsagardl sokat elarulhat, hogy nem lehet a csomag része olyan alkalma-
zas, mely nem rendelkezikhelp kapcsoléval. Ezenkivil a legfontosabb meghataro-
z4&s, hogy tartani kell magéat mindenkinek egy egységes kddtablahoz, mely a felligyelt
szolgaltatas allapotara vonatkozik éegitérni nem lehet. A évitmények barmilyen
programozasi nyelven irédhatnakdeyben részesitik azonban a lefordithatd progra-
mokat az interpretaltakkal szemben, mely teljesitmény adatokkal magyarazhaib — err
részletesen kébb —, illetve a Nagiosba beépitemddositott Perl értelmézszamara

irt alkalmazasokat kedvelik efmészetesen hasznalhakéiakedvenc shell szkriptlink

is, ha megfelel a kovetelményeknek.

A kiegészitkrol

A két legelterjedtebb kiegésdinzNRPEés azNSCA Mikddési elviik szerint mind-
kettd hasznos lehet, ha olyan adatokhoz srengit hozzaférni, melyeket tavolrél nem
tudunk ellemrizni — tehat nem szolgaltatasok, hanerdferrdsok —, vagy nincs lehe-
téségiink kdzvetlenil a szolgaltatasokhoz lsap@dni. Mindkét alkalmazas tartalmaz
egy démont és egy klienst is, azonban forditott logikavakaahek. Vizsgéljuk meg,
hogyan.

Az NRPE démon neve — mely révidités — is sokat elarul mar. Magyarul és kifejtve
a kovetkedt jelenti: Nagios Tavoli Bvitmény Végrehajtas. Ez gyakorlatilag egy koz-
bilsh réteg. Egy kulon fellgyeleti gépen is futhat a démon — inetd vagy xinetd alél is
indithat6 — és idnként ehhez kapcsolddik a kozponti feligyeleti géprcheck_nrpe
program, hogy ott olyan mddon hajtsa végre a meghataroéettrhény(eke)t, mintha
azt a felligyeleti gép tenné meg. Az NRPE démon végrehajtja a szlikségand-
nyeket, majd az eredményeket a check_nrpe programnak adja at, mely tovabbadja azt
a Nagios kodzponti részének a megfélebddal és program kimenettel. Az NRPE dé-
monnak megszabhaté, hogy mely IP cint#kogadjon el kapcsolatot. Kommunikacios
része tamogatja a titkositast. Az NRPE démon rendelkezik Microsoft platformon futd
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verzioval, melyet szolgaltatasként kell ott futtatni. Az NRPE tehat tokéletesen alkal-
mas arra, hogy egywtfallal elzart alhalézaton kinevezziink egy kdzponti gépet, erre
telepitsiik az NRPE démont, majd beallitsuk Ugy, hogy ez &lere az alhal6zatban
Iévd tobbi gépet és az eredményeket vissimadkdzponti Nagios kiszolgaldnak. Ezt
szemlélteti az 1. abra. Ezzel csak egyetlen csatornat nyituankfalaf, ahol a kom-

Tavoli haldzat

Kézponi Maglos Hiazalgals
Wingalga

NRPE P ]
_‘_‘_‘

Haly: wrdloris
SPLL FAM,

disai sl ) daivagy
mraigatistan

déman

Tiizfal

1. abra. NRPE-Nagios kapcsolat

munikaciot remélhétleg titkositottan végezziik. Természetesen nyugodtan futtathaté

egyetlen gépen is az alkalmazas. Tovabbi lébég az ilyen kiszolgalok lancbhadése,
melyet a 2. 4bra mutat be.

Tavoli haldzat

Kézponil Magles
Hizalgals

NRPE déman

Tiizfal

Halyi erdlonis
(TP, AAM,

diszh st ds/vagy
mraigiltain

2. abra. Kiszolgalok lancbaifése

Az NSCA szintén tébb rés#b all, itt azonban a kliens rész az, mely a fellgyelt

V. GNU/Linux Konferencia 2003. november 8-




46 Deim Agoston

gépen Osszegpti az adatokat a konfiguracios fajl alapjan és elkildi azt a kdzpont Na-
giost futtat6 kiszolgalénak, ahol az NSCA démon feldolgozza az adatokat és tovab-
bitja azt a Nagios szamara. Amennyiben a résziveleken telepitve van amcrypt

s

fuggvénykonyvtar a kommunikacio titkositan is torténhet. Ennek a kiegésuriek a
segitségével végezhetipssziellendrzéseket.

Konfiguracios lehetbségek és osztalyzasaik

A Nagios rendkivil sok konfiguracios lelis&ggel rendelkezik, de a konfiguraciés al-
lomanyokat is toébb részre osztja. Ezekkdzponti allomany, az objektumok — ezek
felelnek a szolgéltatdsokért, kiszolgkért is, mivel ezek az objektumok —, a CGI (we-

e

bes) felllet bedllit6 fajlja és mas kiegéézidjlok. A kézponti alloméanyban hivatkoz-
hatunk tébb, kilonall&konfiguraciés allomanyra, igmindent kilén adunk kezelni,

ezzel is ndvelve az atlathatésagot. A legjobb 16béy azonbansablonokhasznalata.
Segitségiikkel rendkiviili mértékben lecstkken a szolgaltatasok felligyeletének konfi-

gurécios ideje és karbantarthatébba valik az egész struktara.
Eogy megtapasztaljuk milyen hasznos egy ilyen sablon, alakitsuk ki a kogetkez
struktdrat:

define kiszolgalok({
check_command check-host-alive
notification options d,u,r
max_check attempts 5

name kiszolgalosablon
register 0

}

define host({

host_name www.belsohalo.hu
address 192.168.0.126

use kiszolgalosablon

}

define host({

host_name www2.belsohalo.hu
address 192.168.1.253
max_check attemtps 2

use kiszolgalosablon

}
Ez kifejtve — a Nagios szemszod#b- a kovetkebképpen néz ki:

define kiszolgalok({

check command check-host-alive
notification options d,u,r
max check attempts 5

name kiszolgalosablon

register 0

define host({

host name www.belsohalo.hu
address 192.168.0.126

check command check-host-alive
notification options d,u,r
max check attempts 5

define host({

host_name www2.belsohalo.hu
address 192.168.1.253

chec\ command check-host-alive
notification options d,u,r
max_check attemtps 2
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Mi dertil ki a fenti mintab6l? Mint lathaté a sablonok egymasba is agyazhatok és
a lokalis valtozok feliilbiraljak a sablonbdeallitottakat. A fenti példa sablonban a
max_check_attempts értéke 5, melyet at is vett az kilszolgald, de masodik bealli-
tasnal helyileg felllbiraltuk azt, igy 2 lett az értéke.

A fentieken tal a sablonokkal — vagy akar azok nélkil is — még csoportokat is
alakithatunk szolgaltatasok vagy kiszolgalok szerint is beallitéaeBb példakat ta-
lalhatunk a Nagios terjesztésében és dokumentacios kézikdnyvében.

3.3. Hibak meghatarozasa

A feliigyelt szolgaltatasoknal fontos kérdés, hogy ha nem tudunk egy adott szolgalta-
tasrol informaciét szerezrakkor az a kiszolgald, az adott szolgaltatas vagy a haldzat
hib4ja? Ha egy kiszolgalon futd szolgaltatas hibajat érzékeli a Nagios, akkor megvizs-
gélja, hogy a kiszolgélo egyaltalanukiidik-e? Amennyiben nem, akkor felesleges a
szolgaltatasok hib4jarol értesitést kildenie, hiszen mindegyik ,hibas” lesz. Amennyi-
ben a kiszolgalé mKodik, kikuldi a hibajelentést. Ha elérhetetlen a kiszolgald, akkor
felmerll a kérdés, hogy hardver vagy h#dfi hiba okozza-e a kiesést? A Nagios széa-
mara a hélozat felépitése a kdvetieamelyik felligyelt géppel azonos hal6zaton van
illetve kozvetlendl eléri azt, azt helyi gépnek tekinti. Minden mas felligyelt gép tavoli.
Miért fontos ez? Mert ha tobb szamitdégépen keresztil érjik el a felligyelt kiszolgaldkat,
akkor lehetséges, hogy egy kozhijl§sszekdi gép ,esett ki". A gépek kodzétti relacié
meghatarozasara a Nagios bevezette a szamitégépek kozotiséiggket és a st
gyermek kapcsolatot. Ez altal, ha kiesik egy kiszolgald, de mar @jszéiém érhét

el, akkor feltételezhetjik, hogy a sditiesése okozta a problémat. Ha tébb Uton is el
tudunk jutni egy adott szolgaltatasig, akkor ennek segitségével még kénnyebben meg-
hatarozhato, hogy valdban egy kozlikzamitogép esett-e ki. A hibak meghatarozasat
elvégzi szamunkra a Nagios, ennek eredményét megtekinthetjik a webes fellleten.

3.4. Allapotok

Amennyiben hiba 1ép fel, akkor felmerélkérdés, hogy miként is osztalyozhatok ezek
a hibak. A Nagios két hibatipust ismer.

Soft: az enyhe hiba kategdria, amikor még nem bizonyosodott be teljesen, hogy hibas
a szolgéltatas, valamint amikor a szolgéltatas vagy kiszolgélé visszatér az enyhe
hiba allapotabdl.

Hard: sulyos hiba, amikor bebizonyosodott, hogy a szolgéltatas vagy kiszolgélé hi-
bés, illetve amikor ebll az allapothdl tér vissza enyhébb kategoriaba, azaz ,meg-

gyogyult”.

Az, hogy mikor valik bizonyossé egy szolgaltatas vagy kiszolgalo hibaja, konfigu-
racios paraméterek beallitdsaval szabalyozhaté. Ezekhez is segitséget nyujt a Nagios
dokumentacidja.

3.5. Eseménykezék

Amennyiben a Nagios valos hib&ael, akkor még az értesité$timegprobal proak-
tiv médon beavatkozni. Erre valok az eseményk@zeAmennyiben azonos gépen fut
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a Nagios és a szolgaltatas, vagy mas médon vandsBgtink beavatkozni, akkor egy
eseménykezélel rengeteg dolgot el tudunk érni. Futtathatunk tovabbi élieéseket

és a valaszok alapjan donthetiink. Akar Gjra is indithatjuk a szolgaltatast, hogy a szol-
galtatas kiesési it minél lejjebb szoritsuk. Ha ggzolgaltatashoz eseménykdze

hozza van rendelve, akkor azndigel6bb hajtodik végre, mint a riasztas. Miért? Egy-
részt a mar emlitett proaktiv méd miathasrészt ezzel a hibardl kildott Gizenetben
benne lehet, hogy mar el is lett haritva — amennyiben sikeres volt az esemény kezelése.

3.6. Arriasztasokrol

A Nagios minden olyan esetben riasztast kild ki amikor a hiba sulyoéstiést kap

vagy a suUlyos hiba mipsitést kapott szolgaltatas/kiszolgalé adott — konfiguralhaté —
id6n beliil nem keriil enyhe hiba vagy minden rendben allapotba. Ki és hogyan kap ek-
kor értesitést? Az adott szolgaltatashoz vagy kiszolgaléhoz rendelt személy(ek). Azon-
ban miebtt egy levél kimenne a kévetkézllerbrzések zajlanak le:

e Senki nem kap meg kétszer egy lizenetet.

Engedélyezve van-e a riasztasok killdése globalisan?

A szolgaltatas/kiszolgalé ,ugral’, azaz valtogatja az allapotét, ha igen, akkor
nincs riasztas!

Ellendrzi az allapotokra vonatkozo beallitasokat, mikor kell értesitést kiildeni?

Engedélyezett idpontban kildi-e a riasztast? Ha nem, akkor ad éivényes
idépontra tolja azt.

e A megadott intervallumon belll esi a riasztas, azaz nem tul gyakori-e?

Azonban az, hogy ezeken aus@Kkon ,atment” egy riasztas, nem jelenti azt, hogy
minden, az értesitési listaban szeteptemély megkapja, mivel személyenként is be-
allithatok a fenti safések. Az a riasztas azonban, mely képes mindarésgKikerdlni,

a kovetked modokon juthat el a cimzettekhez:

e SMS

Pager

ICQ, Yahoo, MSN(!) azonnali Gizenetkildés

Hang alapu riasztas

e stb.

3.7. ldozitett kimaradasok

Természetesen a Nagios képes kezelni az olyan eseteket, melyben mi magunk allitjuk le
a szolgéltatasokat és a kiszolgaldkat. Ha tudjdkeslhogy le fog allni, miért is kiildjén
értesitést hibarol? Minden ilyendditett ledllitast beallithatunk @le. Ez pontosabb
statisztikakat is eredményez — paltldaem jelennek meg az akar tobb oradadett
kiesések hibaként.
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3.8. Web felilet

A Nagios rendkivil jol ,felszerelt” webes felllettel rendelkezik, melynek segitségével
egy bongésan keresztiil nyomon tudjuk kdvetni a szolgaltatasok és kiszolgalok allapo-
tat, készithetiink kimutatasokat rengeteg mas fetégg mellett. Erdemes ezen keresztill
nyomon kévetni a szolgaltatdsok allapotét.

3.9. Osszefoglalas

Bar a fenti 6sszefoglald sok kérdésben segit, de terjedelménél fogva nem képes min-
denre valaszt adni, nem is volt célja. Rengeteg egyébdskgtvan a Nagios-ban, mint

az elosztott felligyelet, melyben tdbb Nagiost fogunk 6ssze, klasztereket és mas redun-
dans szolgaltatasokat felligyelve. A teljes referencia lista eléréséhez I€idltagios
mintegy 300 oldalas angol nyehkézikdnyve.

4. AKkihivo: Big Sister

A Nagios nem egyediil tartézkodik a felligykzoftverek piacan. Rengeteg mas lehe-
tdség mellett a Big Sister-t[2] emellteki, mely az idkodzben kereskedelmi termékké
valt Big Brother szoftver nyilt forrasu folytatdsa. Sok vonzo tulajdonsaggal rendelke-
zik, melyek kézil itt is fontos a webes fellilet, a szolgaltatasok megfigy@skgenek
sokfélesége. Hatranya, hogy a Nagios-hoz képest sokkal kevesebb rendsakden m”
dik. Nem szabad azonban lebecsiilni, rendelkezik példaul Oracléeifemodullal

is. A webes feliilet j6l atgondolt, informativ. Felépitése nagyon hasonlit arra, ahogyan
a Nagios az NSCA kiegésditel mikodik. Két részBl all: a Status Collectobl il-

letve egy vagy tobb tavoli gépen fukyentbdl. Ez utébbi a lokalis gédi gyijti annak
er6forras-adatait, a kérnyézépekoél pedig a szolgaltatasok adatait é8néént ezt el-
kildi a Collector-nak. A Co#ctor elemzi, tarolja és megjeleniti az adatokat, valamint
riasztadsokat kiild, aennyiben sziikséges. Jelenleg a kdvebkezolgaltatasokat éster
forrasokat képes monitorozni (kivonafracle, TripWire, DNS, HTTP, LDAP, CPU
terhelés, memoaria éllapota, szabewhezterilet, UPS allapota stb.

5. Osszefoglald

Bar most csak két szoftver kerllt bemutatasra, de sokkal tobb nyilt forraskédu felligye-
leti ezskoz létezik. A részlesen bemutatott Nagios-t tanulmanyozva felismerhetjik,
hogy a nyilt forrasu halozatfeliigyeleti eszk6zok rendkiviikek, atgondoltak. Ha va-
lamilyen szolgéltatashoz nem éréatl bvitmény, azt sajat magunk szamara megir-
hatjuk és beilleszthetjiik a Nagios rendszerébe, gyakorlatilag végtelenitve annak lehe-
téségeit és megkonnyitve sajat életlinket. Nem maradt mas hatra, mint jo6 hasznalatot
kivanni a felhasznalashoz!

Hivatkozasok

[l] http://www.nagios.org/

[2] nttp://bigsister.graeff.com/
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Kivonat

Rovid bevezetés és a megvaldsitandé feladatok felvazolasa utan, bemutatok né-
hany eszkozt. Ismertetem ezek legfontosal@imytit, hatranyait. Roviden 6ssze-
hasonlitom a Windows platformon elérfidehetségeket a Linuxon elértitkel.

Erintett szoftverek: TUTOS[1], phpGroupWare[2], PHProjekt[7], Lotus Do-
mino/Notes, MS Exchange, MS Project. Részletesen ismertetem a Linuxos meg-
oldasok ebnyeit, hatranyit. Gyakorlati Gtmutatdként szolgalnak egy konkrét rend-

Bemutatom a kapcsolddasi pontokat, felhivom a figyelmet, hogy mely mas
eléadasok nyujthatnak hasznos segitséget a témaban. Azgsdleitk az elindu-
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1. Bevezetés

Képzeljik el, hogy 15 ember egyiitt kivan dolgozni munkacsoport vagy projekt kere-
tében. Adott tehéat egy lelkes csapat melynek célja, hogy a Debian terjesztés honosi-
tasa elkészuljon (Debian Honosito Projekt — DHP). Munkajuk sordn rengeteget fognak
forditani és rengeteget fognak szervezni, egyeztetni, hogy a sziikséfmsésok ren-
delkezésre alljanak. Néhany aktivista Budap#sévolabb lakik és csak ritkan enged-

heti meg maganak, hogy felutazzon a megkéssekre, vagy hosszadalmas telefon-
konferencian vegyen részt. Emiatt méas konmikacids csatornara van szilkség. A sze-
mélyes kontaktus otletek, projektek kidolgozasakor tovabbra is sokszor hasznos.
Emeljunk ki néhdnyat munkéjuk ereémyességének feltételei kozul:

e szakmai tudas,

o megfeled kommunikacid, informaciéaramlas,
e elegend id6 a munkahoz,

o elegend pénz az eszkdzok beszerzésére.

Nézzik kozelebli, hogy mit is takar a megfelélkommunikacio.

1.1. Informacio vagy utasitas: attekintheben, visszakereshéten és
szadmon kérheben

A projektben résztveik mindennapi munkajuk soran gyakran akarmedgosztani egy-
mas kozt informacioka(pl. egy esemény itpontja, megbeszélések eredménya),
vabbitani kérésekdhozd el a csomagot a postaréllitsd 6ssze a palyazati anyagot),
oOtleteket(vegytink részt az idei Linux konferencian). Mindez egyfajta kommunikacio,
méghozza olyan, amelyben az elhangzott@ndszerezetten megénadek az atte-
kinthetiség és a gyors visszakeresisétjérdekében. A DHP-nal maradva példaként
nézzik annak egy részprojektjét. A hetekben volt ed diszai DDTP (Debian Cso-
magleiras Fordito Parti). Tallozzunk a gordilékeny munka feltételei kozott! Egy adott
munkatars — hivjuldt Miklésnak — az esemgrszervezése folyaman:

e mindigidébentudja, hogy mik a teeri,

e hainformacioéra van szikséggl. egy telefonszam, kovetkézalalkozé idb-
pontja és helye, az edglimegbeszéléselit készitett dsszefoglalok, teedid
otletek, javaslatokanélkiil hozzajuthasson, hogy ezzel masokat megzavarna,

e munkatérsai, ,felettesetiaprakészen tudjakillanatnyilagmin dolgozik éshol
tart vele, hogyan tudjak éremozditani tigyeit. Ha nem végez hatériglszamon
kérjéktdle, esetleg atadjdk masnak a munkat,

e mindez a lehétlegkevesebb raforditagiényelje.

Latni és lattatni, Miklds hozzajut omkajahoz sziikséges informacidkhoz (pl. hol
lehetne az 0sszejovetelt tartal@hetséges tamogatok elérbstge), valamint masokat
informacidval lat el (pl. sajat tevékenységbmikor és hol lesz az 6sszejbvetel, a var-
hatd programok, milyen segitségre van szilksége). Mindez akkor kezd izgalmas lenni,
amikor mar nem 1-2 ember, hanem 6-8 prébal egyitt gondolkodni és dolgoznd Dént
kritérium, hogy mindezt dehets legkevesebb adminisztracios munkdighnjuk el-
érni (hiszen az egy lelkes aktivistanak isugy hat még egy hajszolt programozénak,
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rendszergazdanak). Ahol lehet, etly adatot csak egyszer vigyilinkdsla rendszert a
felhasznaldlelfogadjak Ha nem latjak at, és ez 6sszezavdikat, vagy az adatbevitel
elveszi a(z 6nkéntes) munkavégzésre fordithato idejik nagy részét, ne csodalkozzunk
rajta, ha megutaljak, elutasitjak, nem hasznaljak, és & lelmmunikaciés problémak
megmaradnak.

A hagyomanyos csatornak (plélagy telefonos beszélgetés, levél, FAX) sok eset-
ben nem teljesitik az 8bb emlitett kivanalmakat. Archivalasuk, visszakereshend-
szerezésik, egymas kodzdtiegosztasukehézkes,dleg, ha az érintettek foldrajzilag
tavol vannak.

2. Szempontok és lehéiségek

2.1. Funkcidk, szolgaltatasok
Egy csokorra val6 abbdl, amit a szabad PMS-ek ma nyujtanak:
e Cimjegyzék,
e csoportok kezelése,
¢ projektkdvetés,
o feladatlista,
¢ hibakovetés, (hibajegyek),
¢ levelezés (webmail),
e iddnyilvantartas (timetracking),
o erdforrasok kezelése,
o koltségelszamolas,
e jegyzet készités,
o fajlkezeB, (dokumentumok, kapcsolddo anyagok tarolasahoz),
o kere®, full text ill. teljes site,
o értesitések automatikus kildése
Néhany ,extra” funkcié:
e Chat,
o forum,

¢ installacié kdvetés (nyomon kovetidetele, hogy mely termékiinket, hol telepi-
tettiik, milyen hibak voltak ott),

¢ telefon naplo,
e csoportos kdnyvjelik,

e szavaz6 modul,
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webtartalom-kezél,

tudasbazis,

webboltkezed,

FAQ (GYIK) modul.

2.2. Ar

A kereskedelmi szoftverek koltsége Hfethasznaléra még nem olyan megtethale
tébb tucat licenc beszerzése mar komolyabb akadalyokba itk6zhet, mint ahogy van is
ra nem egy példa. A szabad szoftverek ,arai” viszont &nmagukért beszélnek. .. :)

2.3.  Ami még hosszu tavon fontos lesz

e Rugalmasség,dvithetiség. A szabad szoftvddeez a forraskad is elérhigy
barmikor hozzéafejleszthetiink. Egyre tdbb a PHP programozo.

e Biztonsag. Az elérhét forraskdd miatt barmikor auditalhatjuk a forraskodot.
Szempont az alkalmazéson belll megvalésitott jogosultsagi rendszer is.

e Egyszeu, intuitiv hasznalat. Ne igényeljen ,pildtavizsgat” egy Uj projekt vagy
feladat létrehozasa, mert akkor csapaencidlis felhasznaldk igen gz kore
lesz hajlandé bajlédni vele. Fontos a jo dokumentacid, ami idedlis esetben hono-
sitott és az altalunk hasznalt szoftver valtozathoz (verzidhoz) késziilt.

e Gyorsasag. Fontos, hogy a felhaszrmaiaél kevesebbet varjon a képetnglbtt
Ulve, mig megjelenik az altala kért adat.

e Hatékony adminisztracio .

e Honositottsag. Nem tudhat mindenki angphémetul, franciaul vagy éppen hol-
landul.

Az egyes szoftvereket ,gyari” allapotban vizsgaltam, hozzaadott fejlesztések nél-
kal.

A szoftverek kiprobalasakor javaslom az alabbi példat végig csinalni. Alaphely-
zet: adott egy kdzdsség, vannak céljai, melyeket projekteken keresztiil valésit meg, a
projekteken beliil vannak feladatok, az egyes feladatokon belili tennivalékat hibaje-
gyekként kezelve végzik el. A DDTP-nél maradvasdtr egy ddtp navEsoportba
felvesziink felhasznéldkat. Létrehozunk ddtp néven egy projektet, (megirjuk a projekt-
alapito okiratot), definidlunk feladatokazeken belll hibajegyeket (melyek még hi-
anyzo vagy hibas részfeladatok emlékeataint is felfoghatok). Természetesen sze-
retnénk, hogy mindedl az érintettek e-mailben értesitést kapjanak. K6zben a publikus
hireket kbzzétesszilk a weben. A projeldjai a néhany dokumentum szerkesztését ko-
z6sen végzik. Majd eldonthetjik mennyire felel meg a felvitel modja, atdgismeg-
jelenités, modosithatosag, visszakeresbey. Atlatjuk a futd projekteket, feladatokat,
hibajegyeket?
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- TUTOS phpGroupWare PHProjekt
Ar ingyenes ingyenes ingyenes
Verzid 1.1.20030715 0.9.14 4.04
Tovébbi info www.tutos.org | www.phpgroupware.org | www.phprojekt.org
Funkciok projektkezelés a sokoldalu eszkoz
felsd fokon
Projektkovetés | kivaldan alkalmas alkalmas alkalmas
Bévithetség igen igen igen
Intuitiv? igen igen igen
Kliens béngésp bongésb bongésp
Honositott? folyamatban n.a. igen
Dokumentacid b6séges b6séges b6séges
Sajat API? igen igen igen
LDAP? igen igen igen
Egyéb Integracio adat import Postnuke, adat
export-import
Proba? online helyi install online
- Lotus Domino Exchange + Outlook MS Project
Ar tul magas tal magas tul magas
Verzid 6.0 2000 2000
Tovabbi info www.lotus.com www.microsoft.com www.microsoft.com
Funkciok kommunikéacié, projekt kommunikéacié projekt
Projektkovetés TeamRoom n. a. alkalmas
BévitheBség igen igen kevésbé
Intuitiv? igen igen igen
Platform Linux, Windows Windows Windows
Kliens nativ + bongési nativ nativ + bongési
Honositott? igen igen n.a

3. A szabad szoftveres megoldasokroldvebben

Az igények és a lehéségek mérlegelése utan anyagi (és ,vilagnézeti” :)) okok mi-
att végll a DHP szabad szoftvert valaszt, amely eleinte kényelmetlenebbnek, kisebb
tudasunak ufihet fizebs tarsainal. Tény azonban, hogy az e teriileten beszepezhet
kereskedelmi alkalmazasok gyakran tdbtueinak még annal is, amire sziukség van.
(Tipikusan az ,agyuval I6vink verébre” eset.) Méasik példaval élve: nekiink csak egy

pohar tejre van sziikséglink, mégis az egész tehenet meg akarjak vetetni vellink.

3.1. A PMS rendszer kiépitése

Tekintsiik &t vazlatosan a Project Management System kiszolgald kialakitasanak Iépé-

seit.

e avezetés tAmogatasanak megszerzésélkélirgyakorlatilag hasznalatba vehe-

tetlen),

¢ a hardver beszerzése, elhelyezése,

o hélbzati kapcsolat biztositasa,

e operaciés rendszer (pl. Debian GNU/Linux) telepitése és bedllitasa,

¢ webkiszolgalé (Apache) telepitése (a megflmlodulokkal) és bedllitasa,
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e PMS-be kezeleril felhasznalok, projektek, feladatok, cimek, igyfelek tssze-
gy(jtése (legyen egy alap az indulashoz) ,

e PMS szoftver kivalasztasa, mérjik fdhposan igényeinket, sziikségleteinket.
Milyen modulokat tudnank hasznélni, mi az elengedhetetlen, és eszerint dont-
stink (pl. vegyik figyelembe, hogy az adott termékhez tAmogatas éléhet

e avalasztott adatbazis-keddklepitése, bedllitasa,
e PHP4 telepitése (igényeinknek megfélkiterjesztésekkel), bedllitasa,
o PMS telepitése, bedllitasa,
e a PMS feltdltése adatokkal.
Ugyanez tgyfél oldalon
e webbOngész biztositasa,

e oktatas (ez 4ltalaban hianyos vagy elmarad és nem képesek a felhasznalok meg-
feleléen kezelni a rendszert).

A bongésdben a nyelvi preferencidk legyenek beallitva, azt hasznaljdk a programok.
Nalam az elédleges a magyar [hu], majd az angol [en] (amig nem igy volt a tesztelés
soran angol, ill. magyar helyett német nyebidalakkal is talalkoztam).

4. TUTOS

Atlathato nyitooldal. Nagyon jol strukturalt, amit tud azt mélységekbedranviszont
hianyoznak beile bdvitd funkcidk, ,extrak”. Interneten torténhasznalata is gyors,
1-2 helyen adatbevitelnél aprobb kényelmetlenségifiordulhatnak. Az LME-hez ha-
sonld szervezeteknek ajanlom, ahol a toblofszr extraira valojaban nincs sziikség
(mert nem kell, vagy az adott funkcié masképpen lett megoldva). Az LME jelenleg
ismerkedik a rendszerrel.

4.1. Elbfeltételek

web kiszolgalo: Apache,

adatbazis kiszolgalo,
PostgreSQL,
MySQL,

Oracle,

Borland Interbase 5.

PHP 4 (minimum php 4.1.0.),

a valasztott adatbazis-kedahhmogatasaval,

igény szerint LDAP kiterjesztéssel (iteészetesen LDAP kiszolgalo is sziik-
séges),

igény szerint PDF kiterjesztéssel,

igény szerint JGRAPH kiterjesztéssel,

igény szerint overlib javascript csomag.
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4.2. Funkciok
¢ Feladatok listdja,
e koltségek kdnyvelése,
o erdforrasok kezelése,
¢ iddnyilvantartas,
e szamlék (szdmlakészités),
e jegyzetek (kezelése),
o dokumentumok (kezelése, sajat verziokdwet),
e naptar,
e cimek, (cimjegyzék),
¢ hibakezelés (hibajegyek, bejelének felvétele szinte barmire),
e csoportok,
e levelezés,

e konyvjelzbkezelés.

Bedllitasanal érdemes odafigyelni atiagy a felhasznél6tol mikor kérjen azono-
sitast (a bejelentkezéskor és bizonyos inaktivan tolt@ttugn), mert képes minden
kattintds utan is megtenni, ami roppant zava honlapjan kiprobalhaté demé kivalo,
teljes kdt'hozzaférés nyuijt a teszteléshez (és nagyjabol tud magyarul is). Tovabbi tesz-
teléshez kivalé lehéséget nyujt, hogy képes az adatbankjait (adatbazisait) szinkroni-
zalni, igy kdnnyen nyerhetiink tesztadatokat. A fejlékz szamlakés#itrész jelerits
fejlesztését tervezik.

5. phpGroupWare

A szabad PMS-ek egyik Uttéje, funkcidkinalata széleskir”

5.1. Elbfeltételek
¢ web kiszolgalo: Apache,
e adatbazis kiszolgalg,

— PostgreSQL 7.2.x,
— MySQL 3.23.x,
— Késbbbiekben Oracle is.

e PHP 4 (minimum php 4.1.0.),

— avalasztott adatbazis tamogatasaval,
— igény szerint LDAP kiterjesztéssel.
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e LDAP (OpenLDAP és PHP-ben kell az LDA#terjesztés) a flaasznal6i adatok
és a cimjegyzék tarolasahoz,

e Leveled kiszolgalé (PHP-ben IMAP kiterjesztés).

— Courier-IMAP,

— Cyrus-IMAP,

— UW-IMAP,

— MS Exchange IMAP (5.5).

e Egyéb (Sablotron a HEAD-hez).

5.2. Funkcidk

AddressBook: cimtar,

e LDAP és SQL adatbazis tAmogatasa,
e személyes és szervezeti adatok elkllonitése.

Calendar: naptar,
Mail: levelezés,

Infolog: az AddressBookkal integralt CRM allkaazas, telefonnapléval. Minden te-
vékenység naplozasara alinas, képes CSV importra,

FileManager: a sajat VFS-ében Iévallomanyok tarolasa fajl, sql-db vagy webdav
alapon,

Bookmarks: kdnyvjelzZk megosztasahoz,

siteMgr: tobb webkikdb kezelésére is alkalmas webhelykézel
property: tulajdon/létesitmény kezelés,

phpBrain: sajat tudasbazis elkészitéséhez,

fax: HylaFax-hoz felulet,

Netsaint: felllet a netsaint halézatfigy&ehasznalatahoz,

Stock Quotes: részvény-arfolyam kezé)

Backup: cron alapu parancsfajl, mentéshez.

5.3. Tovabbhi elérhet® modulok

Anglemail: az alapértelmezett level@iejleszbi aga,

axisgroupware: a phpGroupware-re épiilbévittmodul gyijtemény. Magas mibr
ségre és a hasznalhatésagra 6sszpontosité testreszabott phpGroupWare terjesz-
tés.Pl. music library, saleslog, Axis Links,

CK-Ledger: A phpGroupWare-re épdlpénziigyi program,
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Double Choco Latte: alapveb projektkezelésifunkciok, tevékenységeé idbvetése,
telefonnaplé, e-mail értesit statisztikai riportok, riport motor,

JiNN: adatbazis alapu webes tartalomkézzlphpGroupWare-hez.

A phpGroupWare sajat API-janak felhasznalasaval tovabbi kiegést készithe-
tunk.

6. PHProjekt

Belépéskor azonnal megkapjuk az aktualis emlékékédt Interneten éresztiili hasz-
nélata is gyors. Atlathato.

6.1. Elbfeltételek
o web kiszolgalo: Apache,
e adatbazis kiszolgalg,
- MySQL
— PostgreSQL 7.2.x,
— Oracle

e PHP 4

6.2. Funkciok

Osszesih: ezt kapjuk bejelentkezés utan, Tartalrmai események, (j jegyzetek, futo
projektek, aktudlis teerik, legfrissebb forum Gizenetek, Gigyfélszolgalati kérések
(hibajegyek), szavazasok, Uj fajlok,

Naptar: események nyilvantartasa, isn@&id események, kapcsolattart6 megadasa,
privat, normal, nyilvanos események. Kényelmes, gyors, megadott projekthez
hozzarendelhét e6forrasigény megjeldlhét irhatunk megjegyzést, csoport né-
zet,

Kapcsolatok: exportalhatdo XML, XLS, DOC, CSV, HTML, RTF formatumba, hoz-
zatarsitott ToDo-t kilistdzza (ahol azlott személy a kapcsolattarto),

Csevegés:csevegeés ),

Forum: egy hozzéaszélas egy oldal, azonnali valaszadasi dskggel. A foldalon
csak a hozzaszolasok cime, ahészol6 és a datum talalhato,

Fajlok: fajlokat tolthetiink fel, melyeket prekthez rendelhetiink, hozzaférés-vezérlés
megoldott,

Projektek: részprojektek, prioritasok, egydalon vannak a hozzakapcsol6dé meg-
jegyzések, fajlok, naptarbejegyzések,

Id 6kartya: idéraforditasok,

Feljegyzések:jegyzetek,
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Helpdesk: Tudasbazis kezelése, hibajegyezelése (korlatozottan),

Levél: jol hasznalhatd, testre szalhalevéliraskor adatbazis mélz beszurhatéak,
cimzéskor csoporttagok, kidlkapcsolatok kijelélhétek, csatolask kezelése,

Teenddk: kereshdl, név, felebs (sajat, vagy mas teetrdistajaba kertiljon?), projekt-
hez tarsitas, kapcsolattarté, statusz, hatapdoritas,

Egyebek: csoportos kényvjelak, szavazé rendszer maximum 3 valaszthat6 elemmel.
Kulcsszavas keresés a teljes rendszerben, ill. az egyes modulokban.

Opcidk: bedllithat6 a nyelv, adr (skin), a képern§ felbontasa!, iizona. A naptarban
a munkanap efsés utolso6 o6raja.

A rendszer integrélhato6 a Wiki-vel, mely nagyban megkdnnyiti informaciés honla-
pok létrehozasat. A fejlesii jévbbeni terveidl. ImportExport: csatlakoztathat6 adat-
forrasok és célok alkalmazasa pl. csv-fapl-db. WorkFlow: munkafolyamat-kovét
(workflow) modul készitése a phpGroupWare-hez. A honlapon kiprébalhaté demé ada-
tai sajnos tul révid i@kozonkent tobdnek ahhoz, hogy mélyebben megismerhessiik a
rendszert.

Ajanlo

Nincsen egyértelmfiyertes, az alapfunkciékat mindegyik tudja, a szilkséges ,extrak”
hatarozzadk meg, hogy mikor melyiket érdemekasgztani. A tesztelésre, kiprobalasra
érdemes idt forditani. A munka soran keletkézZlokumentumok kezeléséhez ajanlom
az OpenOffice.org programot, mellyel ,Az OpenOffice.org multja édjétc. ebadas
foglalkozik.

Ajovo

Véleményem szerint egyre tobb helyen fognak PMS-t alkalmazni, melyek tudasa egyre
bovil. A cégek a szabad szoftverként eléthaelkalmazas mellé izleti alapon tAmoga-
tast nyujtanak. Hamarosan elérbletesznek fizdis szolgaltatasként a webes munka-
csoport és projektszervéfunkciok megfizethék dijért. Olyan kisebb csoportok sza-
mara idealis, melyek gyors internet kapcsolattal rendelkeznek. Ennek egy szép példaja
az Ace Project[12].

Hivatkozasok
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Az Internet mindennapos, rutinseenaszndlata sziikségessé teszi a vallalati informa-
tikai rendszer kérdéskdrének komplex atgondolasat. Sok vallalat szamara ugyanis még
ma is csupan a virusellenes megoldasok ézfaldk jelentik a halézati biztonsagot. A
tlizfal valdban elengedhetetlenil szilksége$, stamu védelmi vonal, hiszen segitsé-
gével kontrollalhaté a helyi hal6zat kivolrtortérd elérése. A legnépsaes bizton-

sagi elemet a virusirté programok jelentik. A virusok, férgek és mas art6é kédok rend-
kivili mértéki terjedésének koszonkdein ma mar szinte nincs olyan vallalat, ahol ne
talalkoznank valamilyen virusellenes megoldassal. Azonban sania, tS§em a virus-

irtd szoftverek nem csodafegyverek. Nenkél annak lennitik. Azokat a feladatokat

kell ellatniuk minél magasabb szinten, amelyekre val6jaban valok. Feladatkotik kib
vitése — példaul tartalomszsi lehebségek kihasznalasa — félmegoldasokat sziilhet,
valamint csokkentheti az adott eszkdz eredeti funkcidjanak hatékonysagat. Szilkkséges
tehat a tizfal és a virusirtd program kégének kiegészitése egy harmadik elemmel,

a tartalomsaféssel, a halézaton bellli fenyegstk, problémak megoldasanak célja-
bol. Az igy tribva kiegészillt biztonsagi rendszer immar megnyugtaté megoldast nyujt
minden héalézati biztonsagi problémara, legyen azdibgy beld.

A tartalomszifés oly médon bviti ki a vallalati informatikai rendszerek hizton-
saganak kérdését, hogy a targyi és embediicrasok hatékony felhasznalasat is biz-
tonsagi kérdésnek tekinti. Létjogosultsagabstrban a munkahelyi Internet-hasznalat
madjaban, jellegzetességeiben kell keresni. Be kell Iatni, hogy a Kivéike® tama-
dasok mellett jelerits kockazatot hordoznak a — kézhely-smera tAmadasok 80-90%-
aert felebsnek tartott — befstamadasok illetve a helytelen Internet-hasznalat.

A mara komoly ipardgga fe)ldott tartalomsarés kezdeteit részi a bizalmas infor-
maciok, részint a kéretlen levelek kisgsére iranyulod technikak jelentették. Tekintsiik
at tehat a kilonbdzlevélszité eljarasokat.

1. A kéretlen levelek sufése

A kéretlen levelek (UBE, UCE?, réviden és pontatlanul spam [1]) vagyis a témeges,
altalaban kereskedelmi céld e-mail ,informatikadgramitas” szerint mar-mar torté-
nelmi jelenségnek szamit. Az e-mail, mint kommunikacios eszkdz témeges elterjedése
hivta életre. A kéretlen levelek szamanak rendkiviili névekedésével parhuzamosan, ter-
mészetes folyamatként indult meg az ezeketldszszandékozd megoldasok fejlesz-
tése. Nyilvanvaléan ezek awg#si technoldgiék is egyre kifinomultabbak lettek, amint
a kéretlen levelek ir6i is igyekeznek egyre jobban alcazni kiilldeményeiket éiek el

Az elektronikus levelezést nap mint nap ha&l6 vallalatok, szervezetek szamara
egyre slrgéibb feladat hatékony levéls#Es kialakitasa. A legjobb levélsy'megol-
das kivalasztasahozez6r azonositani és értékelni kell a kéretlen levelek altal okozott
koltségeket és kockazatokat. A kéretlen levelek tébb aldpwetdon is érintik a szer-
vezeteket:

e csokken a munkatarsak hatékonysaga,
e novekednek az informatikai és halézati koltségek,
e biztonsagi és jogi kockazatok mertlnek fel.

A Ferris Research 2003-as adatai szerint a kéretlen levelek miatti hatékonysagcsokke-
nés egyediil 874 dollarjaba keril a vallalenak munkatarsanként, ehhez hozzaadva az

1Unsolicited Bulk Email, vagyis kéretlen témeges e-mail
2Unsolicited Commercial Email, vagyis kéretlen iizleti célt e-mail

V. GNU/Linux Konferencia 2003. november 8-



A tiizfalon til — A kéretlen levelek srésébl a teljes tartalomsmésig 65

IT kbltségeket, a kéretlen levelek 6sszes@nb, mint 10 milliard dollarjaba keriilnek
az amerikai véllalatoknak.

1.1. Hol térténjen a kéretlen levelek safése?

A kéretlen levelek megallitasara, kis£se tett difeszitések etslépcHjeként meg kell
hatarozni, hogy hova is szeretnénk felépiteni a védelmiinket. A virusokkal ellentétben
— szerencsére — a kéretlen levelek csak gggpehelyen, az Internet atjaron keresztil
juthatnak be. Ezért tobb lelietég is kinalkozik a levélszemét-aradat megallitasara.

A védelmet tehat felallithatjuk a munka&ih@sok szintjén, az e-mail szervernél, a
hél6zat szélén vagy éppen azon kivul.

1.2. Munkaélloméas szinti'sairés

A Kkéretlen levelek szrésére szamos, egészen jalkindd egyéni safé érheb el, ame-

lyek elfisorban az otthoni felhasznalok szamara nyujthatnak megoldast. Sajnos szamos
otthoni Internet-hasznalénak nehézséget okoz ezen levélsaltal nyujtott lehdbsé-

gek maximalis kihasznalasa. Véllalati kérnyezetben (kivéve nétiiakisvallalatokat)

szinte elképzelhetetlen ezek hatékony hasznalata, mivel az egyes munkaallomasokra
tortérd telepités, bedllitas, karbantartas valamint a felhasznaldk képzése talarttdbb id
és pénzt emészt fel, mint maga a kéretlerelekkel kapcsolatogrobléma. Ezen kivil

az egyénilevélan®k altalaban nem rendelkeznelyah funkciokkal, mint a k6zponto-

sitott menedzsment, kontroll és jelentéskészités, amelyek nélkuldzhetetlenek egy val-
lalat szamara. Vagyis egy teljes vallalati kéretlenlevél-hazirend aligha valdsithaté meg
ezekkel. A legtdbb vallalat tehat kézpontositottabb megoldast keres.

1.3. Kéretlen levelek Csoportmunka-szerveres szése

A kéretlenlevél-saftk kbvetked csoportja a vallalati csoportmunka szervereken, vagy
azokhoz kapcsolodvaumkddik, altalaban Microsoft Exchange, Lotus Notes vagy No-
vell Groupwise kiegészit moduljaként. Ezen szerversaintairés esetén nyilvanva-
I6an a végfelhasznaloknak mar nem kelbtidvesztegetniiik a kéretlen levelek ke-
zelésére, jeledsen novelve igy munkajuk hatékonysagat. Kérdés ugyanakkor, hogy
mennyiben lassitja a szoftvereknek helyet ad6 szerverdodését.

1.4. Kéretlen levelek Gateway sazrése

Tobb e-mail szerverrel rendelk&zvagy nagy terhelésnek kitett nagyvallalatok ese-
tében a csoportmunka-szerveres e-maikéz nem megfelél szamukra az atjaréban
tortérd sairés lehet a legjobb megoldas. A vallalatzfédl és az e-mail szerver kozé
ékeBdd kéretlenlevél-azd megoldasoknak harom formaja van:

Onall6 Relay: Mind a szervezethl kifele, mind —igény szerint — befele haladé e-mail
forgalmat kezéd (elemd és smf6, fejlettebb esetben kategorizald) szoftverek
tartoznak ebbe a csoportba. Ezen szoftverek sajat SMTP motort tartalmaznak,
0néll6 MTA-funkcionalitdsuk azonban dsa feltétlenll sziikséges funkcidkra
terjed ki.

E-mail Relay Plug-in: Az SMTP relay-hez kapcsolddvawsz a beérkea Uizeneteket,
pl. a Sendmail filter” funkcidjan keresztiil, igy akar az SMTP valasziizeneteket
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is meghatarozhatjak (pl. SPAM-nek ndisiib levél esetén ,No such user” valasz
adasaval).

E-mail Firewall: Egy kulénallé eszkdz, amely tébb, kilénkibe-mail kezelési funk-
ciot (kéretlenlevél- és virusarss, kimel levelek smfése, e-mail relay szolgél-
tatasok) is ellat.

Jelen sorok sze@gének véleménye szerint az e-mailizfalak” az atlagos felhasznalé
szamara gyenge atlagos teljesitményt ésdsdget nydjthatnak, a szakmaja irant igé-
nyes rendszergazda mindenképp ad &kt megoldasbol valaszt maganak.

1.5. Kéretlen levelek kil® sairése (outsource)

A kivulallo &ltal szolgaltatdsként végzett kéretlenlevélrés leveszi annak terhét a
véllalatrél. Ezek a megoldasok Ggyukiidnek, hogy a vallalat teljes beérkeg-mail
forgalma egy kil§ szolgaltaton keresztiil érké&de a rendszerbe. A jobb SPAMsH”
szolgéltatok virus-,&, akar pornokép- vagy alapéetartalomsafési szolgéltatast is
nyujtanak, igy a karos e-mailek a vallalati hal6zatnak még a hatarahoz sem érkeznek
meg.

Megtérilés tekirgtében egyértela€h ez lehet a legjobb megoldas. Ezt a I6het
séget valasztva ugyanis a vallalatnak nem kell tébbésShefsforrasokat forditania a
kéretlen levelek aradatanak kezelésérembszetesen mérlegékell ennek a megol-
dasnak a kockazatait is egy sajat balsndszer mkodtetésével szemben.

A kéretlen levelek szrésének két alapv@eleme: a kéretlen levél azonositasa és az
azonositott zenetek kezelése. A kéretrél azonositadséara Ujabb és Ujabb technolé-
giak sziletnek, prébalva lépést tartani a kéretlen levelelditiek (spammer) azon t6-
rekvésével, hogy megtévesszék, kicselezzéluedket. Eleinte, az egysagb techni-
kakkal csak bizonyos szavakra vagy a kéretlen levelekliezetetettel hasznalt karak-

trikkoket is ki kell tudni safni. Példaul rejtett HTML tartalmakat, vagy szandékosan
hibasan irt szavakat (F_ R_E_E, V1AGRA sth.)

Egy szirési technoldgia kéretlenlevél-azonositasi hatékonysagat két érték irja le: a
kisz(rt kéretlen levelek aranya az 6sszes beérkezetlen levélhez képest és a téves
sairések aranya. A kéretlen levelek 100%-0s azonositasa és 0%-0s ténéesteré-
szetesen nem létezik, azonban 80-90%-0s ,elfogas” és 0,1%-0s téwés szdlis cél
lehet.

Egy hatékony kéretlenlevélisdy megoldas Iényege a tobbszirgdirés, ebbe tar-
tozhat: rendszeresen friséikéretlenlevél-adatbazis, szase$ (pontozoérendszerrel,
pl. SpamAssassin vagy LexiMatch), figyelembe véve a smészKicselezésére szol-
galo trikkoket (pl.: F_R_E_E, V1AGRA sth.), HTML levélszemét felismerése, képfel-
ismerés (a kéretlen levelekben gyakradfetdul6 porndképek miatt), HTML tartalom
eltavolitas, valés idejfekete lista (bar ezek alkalmazésa gyakran tébbet art, mint hasz-
nal), tartomanynév feloldas.

2. Tartalomsairés

A kéretlen levél azonban csak a ,jéghegy cslicsa” abban a tekintetben, hogy milyen
kockazatokat vet fel az Internet munkahelyi hasznalata. Nem me@gfedsiznalat ese-

tén a vallalate-mailrendszereken keresztil virusok, férgek tamadhatjak meg a hal6za-
tot, titkos, bizalmas dokumentumok keriithek illetéktelen kézbe, nem munkahelyre
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val6 tartalmak kildhéik, fogadhatdk, tarolhaték. Aveb bongészédeasonlé veszé-
lyeket jelent a vallalatok szamara: illegdlis, artd, nem kivanatos tartalmalo&réiet
jogvédett tartalmak tolthék le. A letoltott tartalmak pedidajlcserébkon keresztil
oszthatok meg, rdadasul ezemldizok hasznalata soran mar a letdltés megkezdésének
a pillanataban is terjesaté valhat a felhasznalé, ami egysz@§védett tartalmak (pl.
zenék) esetében is veszélyes, pedofil anyagekében pedig mar vallalhatatlan kocka-
zatot jelent — mikdzben a letdltés elején a tényleges tartalom még nem, legfeljebb egy
fajlnév ismert.

Az informatikai hal6zat ugyanolyagrGforrdsaegy vallalatnak, mint barmely méas
anyagi vagy szellemi éforrasa. Ennek fényében teljesen jogos az az igény és torekvés,
hogy ezzel az éforrassal is hatékonyan gazdalkodjunk. Tartalombiztonsagi megolda-
sok bevezetésének mozgatdrugoja tehat az, hatplgozok ne pazaroljak a szervezet
er6forrasait (igy sajat munkaidejiket sgjagancéli e-mailezéssel és bongészéssel.
Természetes persze az az igény, hogy az emberek -bizonyos mértékben- hasznalhas-
sak munkahelylkon az Internetet személyes célbdl is. A vallalati tartalombiztonséagi
megoldasok pontosan ezt hivatottak szabalyozni, annak érdekében, hogy mindkét fél
szamara elfogadhat6 megoldas szilessék. EZiforedis felhasznélasi kérdések mel-
lett kGl6Nb6D jogi problémakelkerilése céljabdl is indokolt tartalombiztonsagi rend-
szer felallitasa. Magyarorszagon és Europaban szerencsére risorieds azoktol a
szexudlis zaklatasi perditkell egyik vagy masik félnek tartani, amelyek az Egye-
siilt Allamokban mindennaposak. Komobygji kockazatokat rejtenek azonban példaul
az Interneten megtalalhat6 jogvédetgyallegalis tartalmak letdltésének leldsege.
Hazankban, ahol az egyik legszigoribb az adatvédelmi torvédgaisan aadatve-
delmi és a munkajogi vitdlehetnek jogi szempontbdl ezen megoldasok bevezetésének
mozgatorugoi.

A tartalomszifés tehat olyan biztonsagi megadddamely az Internet hasznélataval
kapcsolatosallalaton beliili kockazatat kivan valaszolni. Eszkdzeivelietesen ki-
alakitott elvek mentékontrollalhaté vagy monitorozhatiz Internet hasznalata, annak
érdekében, hogy egy szervezet informatikéferrasainak felhasaasa biztonsagi és
munkahatékonysagi szempontok szerint szabalyozhat6 legyen. Teljesakialom-
sairéssel tobbek kdzott kisefieth a nem kivanatos tartalom, a kéretlen levél, megaka-
dalyozhatd bizalmasformaciok véletlen vagy szandékos kiszivarogtatszabélyoz-
hat6 a fogadhatd és kildlget-mailek szama, mérete, tipusa, kiildésének ill. fogadasa-
nak iddpontja és biztosithato a tényleges lizleti Internetes forgaldibledege.

Egy hatékonye-mail sairési megoldasnak biztositania kell, hogy akar egyénen-
ként is szabélyozhaté legyen, mit kiildhet el és kinek. Valésiidghitorozas, a gya-
nas levelek elkuldnitése, tavoli menedzsment, automatikus értesitések szabalyszegés-
kisérletek esetén szinténkaégesek. A bizalmas informaciok nem kivanatos kikuldé-
sének megéizésére a teljes tartalom szerintuszs is rendelkezésre all, mely a csatolt
allomanyokra is kiterjed. A szévegkdrnyezetet figyelembebvenirés természetesen
sokkal hatékonyabb, mint az egyszesZésufés, mely szamos tévesusest eredmé-
nyezhet. Az e-mail arés legfontosabb technikai:

¢ Tartalomszotarak: tobb nyalykategorizalt szotarak (pl.: Feitt, Gwyilolet, Ké-
retlen levél, Szorakozas stb.).

e Tobb réteg’kéretlenlevél-azrés: kéretlenlevél-adatbazis, szdss; HTML el-
tavolitas, intelligens tanuld rendszer, képfelismerés, tartomanynév feloldas, blok-
kolas tartomany, e-mail cim és IP-cim alapjan, val@siteketelista.

¢ Csatolmany elletrzés, tomorités, mentesités, titkositas felismerésére .
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A websmnfésesetében pedig annak a szabalyozasa sziikséges, hogy ki, mikor, mely
oldalakat latogathat, onnan télthet-e le adatot, ha igen mekk6tartdmban, mennyi-
ségben , illetve a nap mely szakdban. Az eredményes tartalogésstégyen az e-mail
vagy websafés) kulcsa a felallithatd szabalyrendszerek rugalmassagaban rejlik, és 1é-
nyeges eleme, hogy nem a konkrét weboldalak listaja alapjan, hanem azok tartalma
szerint osztalyoz. Ternsgetesen korrekt wehsd'megoldasnal kulénb&zszabalyok
hatarozhatoak meg a véllalat, adott csoportok vagy egyének szintjén, akar a vallalati
cimtarhoz kapcsolodva.

Nem megoldas az, hogy egyaltalan nem tesszik deleediz Internet hasznalatat.
Olyan szabdlyzatot és azt kikényszéritszkdzrendszert kell kialakitani, amelynek a
segitségével ésszmni szabalyozhat6 az Internet hasznalata: mindenki szaméara elérhe-
tévé kell tenni azokat az oldalakat, amelyekre munkdjahoz valdéban szilksége lehet, de
korlatok kdzé kell szoritani a nem ilyen jeliegldalak elérheiségét. Bizonyos oldalak
(porné, rasszista, gydletkel stb.) teljes blokkolasa is indokolt lehet. Egyéb, kifeje-
zetten személyes céllal felkeresett oldalak (sport, szérakozas, utazastervezeés, pénziigyi
szolgaltatasok sth.) esetében pedig részlegegseE van szilkség.

A webes forgalom ar'ésének leggyakoribb technikai:

¢ URL ,fekete/fehér” lista és/vagy adatbazis,

¢ intelligens kategorizalas,

e szovegrészletek arése,

e virus szifése,

e web-tartalmon beliili QoS — prioritdsok a tartalom szerint,

o id6 szerinti korlatozas, savseskég beosztas, priorizalas,

o letdlthed allomanyok tipusa és menngge szerinti korlatozas,
o felugré ablakok, reklamcsikok s#&se,

e valds ideji'monitorozas.

A webes és e-mailes tartalmakusé$e mellett egyre fontosabbazonnali lizenetkii ™
és fajlcseré@rendszerekasznalatanak kontrollalasa is.

Hatékony smfési eredmény elérése érdekében a kivalasztotésztechnoldgia-
nak a leheh legrugalmasabbnak kell lennie abban a tekintetben, hogydsbgtegyen
szabalyokat feldllitani felhasznaldékként vagy tétsges csoportokként is. Nem léte-
zik ugyanis ,egyenmétet’megoldas. Minden vallalatnak sajat, egyedi tartaloamégi”
igényei vannak, & vallalaton belll is elt&r igények lIéphetnek fel, egyes osztalyok,
részlegek kozott is.

Osszefoglalva azt mondhatjuk, hogy mig a virusellenes programokuésagak’

a halézaton kivibl befelé iranyuld fenyegetések ellen nydjtanak védelmet, addig a
tartalomszifésa belllrél kifelé tartd forgalmat kontrollaljaelemzi és az élzetesen
kialakitott biztonsagpgdikai elvek szerint kezeli.

Hivatkozasok

[1] Eric Raymond: The Jargon dictionary.
http://catb.org/~esr/jargon/html/S/spam.html
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Az SQL-Ledger integralt Gigyviteli rendszer

Kabai Jozsef

2003.11.08.

Kivonat

Az SQL-Ledger [1] egy olyan integralt tigyviteli rendszer, amellyel cégek kdnnyen
és rugalmasan végezhetik el a megrendelések, szamlak feldolgozasat illetve azok
egyideji kets konyvelését, valamint figyelemmel kisérhetik készletmozgasaikat.

A program felhasznéldsa rendkivil sokrétiikodik Windows, Linux, Mac opera-

ciés rendszerek alatt, valamint a legfejlettebb adatbazismotorokat (Postgres, Ora-
cle) hasznalja. Hasznalhat6 6nallé gépeken, intraneten, esetleg igény szerint inter-
neten is.
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1. Az altalanos jelenség

1.1. Elszigetelt alkalmazasok

A vallalkozasok nukédésiik soran folyamatosan szembesiilnek azzal a problémaval,
hogyan egységesitsék a kilonbBakalmazasokon futé adakait, amelyek szigetként
kilondinek el a tobbi adatbazistol. A szallito/észamla-nyilvantartas a pénziigyi osz-
talyon szerepel valamelyik népsaaéblazatkezélben. Ezeket az adatokat a konyvelés
duplikélja a szdmlék feldolgozésakor, és a &aks hasznal (évek 6ta) valami ,ideig-
lenes” megoldast a raktarnyilvéartasra és a szamlazasra. E4ldz adatokbdl fa-
radtsagos munkaval lehet csak a véketzamara értékelhigtés a valdosaghoz kozeli
jelentéseket létrehozni. Hogyan lehet a legfontosabb informéacidkat, mint példaul az
arréselemzést elvégezni, amikor a raktarmozgésok rogzitése elkilonll az arbevétel-
nyilvantartastol?

1.2. Integralt rendszerek

Adddik a megoldas: a kilonbéosztalyok ugyanabbol az aithdzisbol dolgozzanak,
amelyet az integrdlt rendszerek biztositanak. A legismertebb a nagyvallalatok részére
készilt SAP, amely a piac Utfije, és a legnagyobb piaci szer@gl is egyben. Ezek

a rendszerek mar olyan fejlettséxk; hogy lehdiséget adnak nemcsak a multbeli tel-
jesitmény értékeléséhez, hanem a valldkatvezésben is segitséget nyudjtanak (ERP
rendszerek: Enterprise Resource Planning). Tipikus példa egy texakdlat, amely
szamara létfontossagu a jelenlegi és &fieni megrendelések alapjan a termeléshez
szilkséges anyagbeszeridémmezését megtervezni.

1.3. Nincs ra keret

Az integralt rendszerek hasznosak, csak ckag@adasul a betanités a testreszabast
is sok pénzért lehet csak megkapni. A rendszerekaiimbsége zart forraskodu, ezért
a felhasznalo a program fejleégthez van lancolva: nincs alternativa, nincs verseny-
helyzet. Mit tehet az ember, ha nincs elégpe és nem akar kiszolgaltatott helyzetbe
keriilni? Kértlnéz azabad vilagban

2. Redlis alternativa; szabad szofver

2.1. Szabadsag, szeretem

A szabad szoftverek fejlesztése ebben a téméban csak az utébbi években gyorsult fel,
és a SourceForge [2] oldalait bongészve szép szammal taldlhatéak szabad Ugyviteli
rendszerek. Jellenden egyedi megbizasokbdl féfitek szabadda ezekmegoldasok.

Mit jelent szamomra tdgabb értelemben a szabadsag?

e hasznalatahoz sziikséges kornyezet is inggéprogramnyelv, adatbazis stb.);
e szabadon letdlthét ingyenes;
e szabadon mdédosithatd, nyilt forraskodu, amely kdnnyen atlathatd, logikus;

e szabadon eldénthetem, hogy energiat és tanulast belefektetve magam modositom
az igényeim szerint, vagy massal végeztetem el;
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¢ szabadon eldonthetem melyik operaciés rendszeren hasznalom.
Az SQL-Ledger maradéktalanul megfelel a fenti elvarasoknak:

¢ Az adatok a legjobb GPL licenszes adatbazisban a PostgreSQL-ben tarolédnak
(a fizets Oracle is valaszthato);

A kliens barmelyik béngész (Internet Explorer, Mozilla, Lynx, Links, W3M)
lehet. Javascript kédot nem hasznal, kompatibilitasi problémak nem jelentkez-
nek;

az alkalmazés Perl nyelven irédott;

Apache webszerver kommunikal az adatbazis és a boadgéeitt;

Linux, Windows, Macintosh rendszereken is fut.

3. Az SQL-Ledger kdnnyen maodosithato

3.1. Jobtervezés

Ha valaki Ugy dont, hogy szabad szoftvert ir, az Oriasi kitartds mellett arra is sziikség
van, hogy a program alapjaiban jol megtervezett, és a kddja jol olvashato legyen: sza-
mos példat lathatunk mennyi fejlesztés jutott zsakutcdba a programkéd allandé folto-
zasa miatt. Az tgyviteli rendszerek tipikusan olyan szoftverek, amelyeket gyakran kell

testre szabni a kulénbdzallalati igényekBl fakaddan. Egy jol olvashato, és érthet

kod jelents mértékben megkdnnyiti a fejleéktmunkajat.

3.2. Maodositott alloméanyok

Az SQL-Ledger készii a fejleszbket is megcélozva 6riasi hangsulyt fektettek a mé-
dosithatosagra. A madositott Perl dllomanyt két szinten lehet érvényesiteni: globalis
szinten, valamint felhasznaldi szinten, elyet a Perl allomany nevének valtoztatasa-
val lehet szabéalyozni. R#dul ha egy Uj datummét illesztiink be a veszamlak fel-
dolgozéasa soréan, a valtoztatas globalis sziesz, igy az allomany nevétustom_ar.pl
névre kell valtoztatni. EQy masik esetben példaul donthet egy koayedh, hogy a
pénziigyijelentések megtekintésekor az tigyfél még véletleniil se modosithasson, torél-
hessen adatot (hiszen az a konykefeladata). Tehat a médositast tilté allomany neve
(az Ggyfél bejelentkgzneve: client) alient_ar.pllesz, amely tehat csupan a client be-
jelentkezés esetén fut le. A médositott néliomanyok igy nem vesznek el (j verzidk
telepitésekor sem, hiszen csak az erealgti allomany irédik felll. Természetesen az

0j verzié alloményét ismét modositani kell sajat kdédrészeinkkel, ha élvezni akarjuk az
elényeit a moédositasokkal egyitt.

3.3. Ujallomanyok létrehozasa

A modosithatdésagon tdl, leltég van Uj menipontok létrehozasara és ezek meni-
rendszerhez tort@nkonnyl’ csatolasara. Példaul, ha egy hatanaplot csatolunk a
rendszerhez, az alapmodulokhoz hasonldan létre kell hoznunk egy szimbolikus linket
a gyokérkonyvtarban, a megjelenitésért f@dehllomanyt ebin/mozilla— vagy lynx
bdngésd esetérbin/lynx— kdnyvtarba, és az adatbazisrmeletekért feleds Perl mo-

dult az SL kényvtarba.

V. GNU/Linux Konferencia 2003. november 8-



72 Kabai J6zsef

A fentiekre konkrét példak talalhatok a kévetbezimen:

http://www.sgl-ledger.org/cgi-bin/nav.pl?page=misc/api.html

&title=Customization

4. Valaszthat6 felhasznaloi feltletek

4.1. Kliensprogram: melyiket valasszam?

A tervezés soran valosiileg a legjobb valasztas a szabvanyos boénfyésalletti don-
tés volt. Béngési barmelyik gépen talalhat6; nem kell vésini a kliensprogram te-
lepitésével, illetve karbantartasaval. Természetesen az alapverziéban nyomokban sem
taldlhaté a webprogramozoék életét megkeégeivascript kod, igy minden béngész
ben kivaléan rakddik.

A gyors adatbevitelt megneheii¢gérhasznalatot grafikus bongéeaen is ki le-
het valtani egyedi testreszabas soran, a felhasznal6 kérésére. Boeeagkegszkoz
hasznalhat6, amely lelietéget ad egémavéletek helyettesitésére billenkdmbinaci-
Okkal, mint példaul &a href= ref.html ACCESSKEY="r"s>ref</a> €Setében, ahol az
ALT+r lenyomasaval aktivva tehetjiik a hivatkozast.

4.2. Mas kliensprogramok valasztasa

Ha valakinek nem tetszik a bongészkdrnyezet, akkor a progm rugalmassaganak
k6szénheien més felhasznaloi feliilet is hizba program elé, mivel a folyamatok
parancssoros tizemmédban iskii@inek a valtozok paraméterként val6 atadasaval. A
kovetked példa a szalliték listajanak kefdsliletét jeleniti meg parancssorosan:

$ cd /usr/local/sqgl-ledger

$ ./ct.pl "login=name&path=bin/mozilla&password=&action=search&db=vendor"

A fenti példahoz hasonléan, ismét kdnyvelési tételek sokkal gyorsabb bevitelét
is el lehet érni; tAblazatkeZ#en beirt tételeket (szbveges allomanyként) egy egyszer”
szkripttel be lehet tolteni.

4.3. Egyuttmikodés mas alkalmazasokkal

A testreszabas nem feltétlenul tortéhdealapprogram szabalyai alapjarPdstgre SQL
adatbazismotor kdzvetlenil is elérbeamely lehdiséget ad nagy tomegidat kozvet-

len bevitelére. Egy régi rendszer térzs- és zar6 adatait (cikktérzsallomany, nyitott ve-
vbszamlak) nagysagrendekkel kdnnyédppfeltdlteni, mint kézzel bepotydgr@DBC
adatkapcsolaton keresztill pedig sajat egigkérdezéseket irhatunk, amelyek eredmé-
nyét tovabb elemezhetjiik kedvenc tablazatk@zieben.

Egy hazai nagykereskedelmi cégnél is drdé megoldas sziiletett. A logisztikai
osztaly dolgozdi nehezen Kak volna meg az évek 6ta hasznalt MS Access feliile-
tuktol, igy a rendelések feldolgozasa, a szdllitastervezés, illetve a szallitolevelek ki-
nyomtatdsa Accessben toérténik. A megvalésult kiszallitAsokat az SQL-LedRRe
kapcsolaton keresztil automatikusan megkapja, és ibhketdve a termék életatjat
mar a pénzigyi osztaly kiséri figyelemmel. dlddas a raktarkészletet modositja, és a
megvaldsult vetirendeléseldl egy gombnyomasra szamla késziil.
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5. Afelhasznald6i kor

5.1. Klasszikus felhasznalék

Az integralt tigyviteli rendszert gyakotllg barmilyen iparagban tevékenykiedég
hasznalhatja, att6l fudgn, mennyi energiat és fejlesztési munkat aldoz a testreszabasra.
Mégis a legkevesebb beavatkozassal a szolgaltato- és kebesigedk tudjak az SQL-
Ledger-t hasznalni. A szoftver logik4ja a termék/szolgaltatas altalanos életatjat koveti:

Ertékesités esetén:
Ajanlat— Vevbrendelés— Kiszéllitas— Szamlazas» Pénzbefolyas
Beszerzés esetén:

Ajanlatkérés— Beszerzési rendelés BeszallitAs— Beszerzési szamla Pénzki-
fizetés

Az alapbedllitas soran meg kell hatarozni a termék/szolgaltatds mozgasainak kony-
velési szabalyait, igy a traakciok automatikusan kényvédre keriilnek. A programot
tehat olyan is tudja hasznalni, aki nem ismeri ad®#dnyvelés rejtelmeit.

5.2. Konyvebcégek

A program idedlis lehet konyvétégek szamara is. Korlatlan tigyfél konyvethehin-

den tgyféladatbazishoz korlatlan felhasznalé kapcsolhato kil@rjbgasultsagokkal.

A tranzakcié-kezelés megakadalyozza az eektést, €s a nap barmelyik pillanataban
biztonsagi masolat készitlged lekonyvelt tételeldl. Megfeleb biztonsagi beallitasok
mellett Interneten keresztll tAvmunkéstitedmazasa is lehetséges, illetve az tigyfelek
Interneten keresztlil megtekinthetik cégiik pénziigyi jelentéseit. Egyedi javascript al-
kalmazasokkal a kdnyvétég alkalmazottainak munkéja automatikusan éiliezme,

illetve a hibas kdnyvelések szama jelesen csokkenthét

5.3. Rendelési rendszer

A http://www.sgl-ledger.com/cgi-bin/nav.pl?page=feature/nhc.html
stitle=Application%20Interface%20Example Cimen a program olyan alkalmazasa
lathatd, amely soran az Interneten keresztiil a franchise partnerek tovabbitjak a rende-
Iéseket a kdzponti szerver felé, ahol a bekiit rendelések alapjan a szamlazas torté-
nik. Hasonld elven egy webaruhaz moégoéttes adminisztracidjara is fel lehet késziteni a
programot.

6. A magyar verzio

6.1. A program honositasa

Egy idegen nyelven fejlesztett szoftver honositasanakléjsése a magyarra tori@n
forditas. A szoftver kés@fe kdnnyen hasznalhat6 eszkozt kinal a forditasra, csupan
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egy hash valtozoéba kell beirni [@cale/hu/allallomanyban) a sz6 illetve kifejezéspa-
rokat. Alocale/hu/locale.pklinditasaval a szévegparok a megfélaklyre keriilnek,
és a szoftver kdzben folyamatosan be tudja olvasni a magyar forditasokat.

Egy kdnyvebprogram hasznalatanal a leggyakrabban felndeeéidés, hogy vajon
megfelel-e a tdrvényi szabalyozasnak. éze vonatkoz6 passzusok a szamlazéas mi-
kéntjét szabalyozzak, sz6 nincs arrdl, hogyA®EH-nal regisztraltatni kell a kdnyve-
|éshez hasznalt szoftvert (vagy hasonl6 tévhitek). A helyes szamlakibocsatas kévetel-
ményeinek megteremtéséhez — mint példaul kihagyas és ismétlés nélkiili sorszamozas,
szamla kotelez adatai — modositani kell a programot, amelyet kiilon csomagként lehet
letolteni az éppen aktualis verziéhoz.

6.2. Kivallal feleldsséget?

Nehezebb probléma a torvény altal megkovetelt felségvallalas kérdése, amelyben
a program készijének vagy terjesdfenek nyilatkoznia kell a vonatkozo rendeletek
betartdséarol. Egy szabad forraskddi programnal ézrélsézésre megoldhatatlan fel-
adat, hiszen felésséget vallalni egy konnyen médosithaté programért— enyhén szélva
— felelbtlenség.

Mint minden ez sem lehetetlen: fefislséget lehet vallalni egy programért, amely-
hez digitalis ujjlenyomatot mellékelnek. Mindenféle modositas adskgigvallalas el-
vesztését vonja maga utan, amelyet az ujjlenyomat igazol.

7. Mithoz a jo6v6?

Idehaza még nincs kdztudatban, mi is azatmd szoftver. Néhanyan mar dsszeflig-
gésbe hozzék a Linux-szal, de a szabad szofver mozgalom |ényegét kevesen értik, il-
letve gyanakvassal méregetik. A szoftver elterjedését jesemt ebsegitheti a szabad
szoftver filozéfiajanak terjesztése, (agredk érdekében j6 néhany egyesiilet mar évek
Ota kampanyol pl. LME, fsf.hu), mégis a d@népés a megfelélszakembergarda ki-
alakulasa lenne. Sziikség van (dis Linux) rendszergazdéakra, programozokra, vala-
mint alkalmazasban jartas tanacsadokrékrakbiztonsaggal thmaszkodhat a felhasz-
nalé. Ezeknek az embereknekegtalalasa lesz a kdzeljpvegfontosabb feladata.

Hivatkozasok
[1] nttp://www.sql-ledger.org/: a Szoftver oldala
[2] nttp://www.sourceforge.net/: Szabad szoftverek gytéménye

[3] nttp://www.investor.hu/: a honositott verzié oldala
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Kivonat

Ez a cikk a netfilter[1] csomags®&-rendszer kapcsolat-nyomko@ealrend-
szerének egy teljesitmény-tesztelését irja le. Megtargyaljuk a tesztelés soran fel-
merUlt nehézségeket, és bemutatjuk a mérések soran kapott adatokat.

Tartalomjegyzék

1.

2.

Bevezetés

Mit vizsgaltunk, mivel és hogyan mértiink

2.1. Mitvizsgéltunk .

2.2. Mivel mértink . .

2.3. Hogyan mértiink

Kalibralas

Kapcsolat-nyomkovetés tesztelése

Osszefoglalas

75

76

76
76
76

78

80

80

86



76 Kadlecsik J6zsef

1. Bevezetés

Egy tizfal-rendszer a védett haldt szamara abszolut fél&orlatot jelent az elérhét
savszélességben, a parhuzamosan igénybe &vélsekiszolgalhatd kapcsolatok sza-
méban. Ugyanakkor ha megprébalunk utéfanij annak, vajon adott szoftver-verzié
mellett mekkora hardver képes megbizhatéakdahi az altalunk megszabott teljesit-
mény hatarértékig, Iényegében légires térbe keriiliink: publikalt mérési adatok hianya-
ban megérzésekrékodlszabalyokraagyunk utalva.

A kdvetked fejezetben pontosan lerdgzitjik,tis szeretnénk mérni. Ennek alap-
jan megtargyaljuk a teszteléshez kivalatizgzoftvereket, a mérés soran felmertil-
he® nehézségeket és kikiiszobolési médjaikat. Leirjuk a tényleges tesztelési hardver-
kornyezetet és topoldgiat. A hmadik fejezetben a kalibralast tekintjik at, mig a ne-
gyedikben a tesztelési adatokat ismertetjik. Végul 6sszefoglaljuk az eredményeket és
a tanulsagokat.

2. Mit vizsgéltunk, mivel és hogyan mértiink

2.1. Mitvizsgaltunk

Egy tlizfal esetén tobb teljesitmény-paraméter mérése mellett dénthetlink:

e csomag per masodperc (pps), kilonbbpsszisagu szabalylistak esetén

Az ilyen tesztelés soran azt vizsgaljuk, vajon mennyire lassitja le a csomag-
feldolgozast az, ha a vizsgalizfal rendszernek egyre hosszabb és hosszabb
nem egyeé szabalylistan kelitragniamagat ahhoz, hogy eljusson a csomaggal
egyed szabalyhoz. (Néhany 6sszehasonlitddnénar tortént netfilter/iptables

és nf-hipac[2], valamint OpenBSD pf és Linux iptables[3] kdz6tt.)

e kapcsolatkezdeményezés per masodperc (request/s), amikor a rendszer altal le-
kezelt kapcsolatokat szamlaljuk egyre novékvasodpercenkénti kapcsolatkez-
deményezés mellett

Ekkor nem a nyers csomag-atvitelt vizsgéaljuk, hanem azt, hogy a kapcsolat-
nyomkdved rendszer milyen j6 hatasfokkalukddik.

A kapcsolatok szaméanak mérését megneheziti az, hogy nem elég csupan adott
Utemben csomagokkal bombazni a rendszert — teljes kapcsolat-felépitést és bontast kell
végrehajtanunk egy-egy kliens és szerk@rott. Vannak gyartok, amelyek kézélnek
kapcsolat-nyomkovetési adatokat, de UDP-vel mérve. Mivel az W& kapcsolat-
orientalt protokoll, ezért megletiten kétséges, hogy értelmediet egyaltalan az
ilyen adatok. Mindkét teszttipus eset@marhatd, hogy a teszteléseket kilonbadzo-
magméretek mellett is elvégezzék, nem csak az Ethernet-en élénagtmalis 1500
byte-os csomagmeéret mellett.

Méréseink soran a ndtér kapcsolat-nyomkovétképességeinek vizsgalatat céloz-
tuk meg TCP[4] protokoll és kilbnbdzsomagméretek mellett.

2.2. Mivel mértink

Miutan a célunk az, hogy kontrollalt kérilmények kozott TCP kapcsolatokat gene-
raljunk, ezért egy arra alkalmas szoftvedlktt keresniink. Végiil a valasztasunk a
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httperf5] programra esett, amelyet HTTP szenleteljesitmény-vizsgalatara fejlesz-
tettek ki, de a mi céljainknak is megfelelt.

Hogy megértsiik attperfaltal nyuijtott lehefségeket és a ukddését, nézzik a
tipikusan hasznalt kapcsolait:

httperf --server hostname \
--port 80 --uri /test.html \
--rate 150 \
--num-conn 27000 \
--num-call 1 \
--timeout 5

Ezzel a paranccsal lattperfa hostnamenévvel megadott szerver 80-as portjdhoz
kapcsolodik, és onnan Atest .html oldalt tolti le, majd ezt ismétli Ujra és Qjra.
Masodpercenként 150 TCP kapcsolatot lkamnényez, az 6sszesen kezdeményezend
kapcsolatok szama 27000. Egy TCP kapcsolatban egy HTTP kérést hajt végre. Végul
egy-egy kapcsolatkezdeményezésnél maximalisan 5 masodpercig var, hogy megérkez-
zék a szerver valasza. Ha ez nem torténik médpdh, akkor ahttperfa kapcsolatfel-
épitést sikertelennek kényveli el. Mivel dsszesen 27000 kapcsolatot kezdeményeziink
150/s-0s ,sebességgel”, ezért a teszt teljes ideje megkiieglit80 masodperc lesz.

Azonban van néhany kliens-oldali korlat, amely limitalhatja a masodpercenként
generalhat6 kapcsolat-kérések saaramelyekre ezért tigyelni kell[6]:

e a TCP portok szam2'®, amelyldl az el$ 1024 fenntartott

Akliens szamara lehetséges portok szama igy 64512. Mivel egy adott TCP portot
addig nem lehet Ujra hasznalni, amig az utolsé csomag utani TCP_TIME_WAIT
allapotbdl ki nem keriilt, ez jeledsen korlatozza az egy kliens altal (ugyan-
azon szerver ugyanazon portjara) masodpercenként kezdemériykapeso-

latok szamat. Linux esetén a TCP_TIME_WAIT timeout értéke kortlbelll egy
perc, ami maximalisan 1075 kérés/s-t jelént.

Szerencsére a Linux kerfieln ez a korlat megfel@élsysctl paraméterezés segit-
ségével kikliszobolhét

# A lokéalis port-tartomdny fedje le a teljes
# lehetségeset:

echo "1024 65535" > \
/proc/sys/net/ipv4/ip local port range

# TCP_TIME WAIT &llapotban levd portokat
# hasznaljuk fel Gjra:
echo 1 > /proc/sys/net/ipv4/tcp tw recycle

e a processzenként egyszerre megnyitott fajlok (open file descriptors) szama kor-
latos, Linux esetén 1024

Mivel egy felszabadul6 file descriptor-t azonnal Ujra lehet hasznalni, a kapcso-
latkezdeményezési kérés timeout-jaakms ebben az esetben. Ot masodperces
timeout értéket feltételezve ez maximalis204 kapcsolatkérés/s-ot jelentene,
ha nem érkezik valasz a szend@rtHogy ezt a korlatot kikertilhessuk tdtperf
forraskddjat médositva a limitet 65536-ra emeltiik fel[7].

1Az RFC793 altal ajanlott 4 perces timeasietén ez 268 kérés/s-ra csdkkenne le.
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e TCP kil és fogadd socket buffer memoria

P

A httperfesetében az alapértelmezett Kilkels fogadd socket buffer memoria
4KB és 16KB, igy amikor a bufferek telnnak, a lehetség&apcsolatok sza-

mat a rendelkezésre all6 memodria is ktwkni tudja. Ezért megemeltiik a rend-
szerbufferek méretét, hogy a kernel a legrosszabb esetben is legalabb 20480 kap-
csolatot legyen képes kezelni:

# Send buffer: 4K * 20480 = 83886080
echo 83886080 > /proc/sys/net/core/wmem_max
echo 83886080 > /proc/sys/net/core/wmem max default

# Receive buffer: 16K * 20480 = 335544320
echo 335544320 > /proc/sys/net/core/rmem_max
echo 335544320 > /proc/sys/net/core/rmem max_default

A teljesitmény fokozésa érdekében megndveltik a SYN backlog és a TW bucket
méreteket is:

# SYN backlog (szerveren): azon kapcsolatok maximidlis
# szama, amelyekre nem joétt még vidlasz a kliensektdl
echo 65536 > \

/proc/sys/net/ipv4/tcp_max_syn backlog

# TW buckets: azon socketek maximélis szama, amelyek
# a TCP_TIME WAIT &allapotban vannak

echo 500000 > \
/proc/sys/net/ipv4/tcp_max_tw_buckets

Hasonlé okbol megemeltiik azfalon az interfészek kifdqueue-jat valamint a
netdev backlog-ot:

# Interface transmit queue hossza
ifconfig eth0 txqueuelen 1000
ifconfig ethl txqueuelen 1000

netdev backlog: az INPUT oldalon a queue-ben levéd
csomagok maximdlis szama, amikor az interfész
gyorsabban kapja a csomagokat, mint ahogy a kernel
# fel tudnd azokat dolgozni

echo 300000 > \
/proc/sys/net/core/netdev_max backlog

H*+ HF FF

A klienseken futthttperfek HTTP kéréseire a szervereken webszervernek kell va-
laszolni. Hogy a szerver program minél kelwédefolyasolja az eredményeket, ezért
az Apachenal egyszaibb és nagyobb teljesitmémnypo48] webszervert telepitettiik,
minden naplézas, CGIl, MIME tadogatas kikapcsolasa mellett.

2.3. Hogyan mértiink

A teszteléshez egyini-halozatot épitettiink f€1. abra), amely a kdvetkézlemekidl
allt:

e két 3Com 4228G switch

o tlizfal: Serverworks chipset, dual Xeon CPU, 2GB RAM, Intel €1000 Gb inter-
fészek
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servers running boa webserver

e
switch
GE
fw control
GE
switch
e

clients running httperf

1. abra. A teszthal6zat topoldgiaja

e 5-5Kkliens és szerver: dual AMD Athlon MP, 1GB RAM, 3c59x FE interfészek
o vezérb-adatgyijtd gép

Minden bedllitast, paraméterezgwogram-inditast a vezébépil inditottunk, és
ott gytjtottiik 0ssze az adatokat:

e akliensekél:
— httperfoutputjat
o tlizfalrol:
— /proc/net/dev teszt elején majd végén elmentett tartalmat az interfé-
szek statisztikai adataival

— dmesgoutputot a kernel ring buffer tartalmaval

— vmstatoutputjat, amely a teszt alatt penként irta ki a memoria, CPU stb
kihasznaltsagi adatokat

— /var/log/kern. log tartalmat a kernel Gizenetekkel

A teszteket a vezédlgépdl a kovetked shell-script téredék szerint inditottuk:

for each firewall-kernel-type
reboot firewall with the given kernel
for each filesize
for each rate from 5000 to 50000, step by 5000
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for each repeat in set (0 1 2)
for each client
start httperf &
sleep 300
collect logs from firewall
for each client
collent httperf logs

A letoltend) fajlok méretét Ugy valasztottuk meg, hogy a fajlt abvisthernet szeg-
mens mérete a kovetk@zrtékeket vegye fol[9]: 128, 256, 512, 1024, 1280, 1518,
64x1518 byte (azaz utdbbinal 64 maximdlis Biiet szegmens). Minden tesztet ha-
romszor ismételtink meg és az eredményeket a kiértékeléskor atlagoltuk. Két teszt
kozott két percet vartunk a késleltetett csomagoknak a h&l6zatbdl valo kitrllésére és a
rendszerek alapéllapotba vald kerilésére.

Az adatokbdl a grafikonokat egy perl script készitette gnuplot segitségével.

3. Kalibralas

A kalibralas érdekében egy teszt-sorozatot inditottunk gy, hogy nem volt betdltve a
kapcsolat-nyomkovetés, vagyiswfal kozonséges router-ként funkcionalt. A kdvet-
kezd kernel verzidkat vizsgaltuk igy:

e 2421
e 2574
e 2.5.74 és az 1000 driverében bekapcsoltuk a NAPI tamogatast

e 2.5.74 és az €1000 driverében bekapcsoltuk a NAPI tamogatast valamint az in-
terfészeket kullén-kulén hozzakoétottik egy-egy CPU-hoz (IRQ affinity)

A 2-5 abrak jél mutatjak, hogy a tesztelt szoftver/hardver konfiguraciok gyakorlati-
lag érzéketlenek voltak a csomagmeéretekre: nagy mésstthagokat épp olyan jol to-
vabbitottak, mint kicsiket. A 2.5-8s kernel hasznélata — kilondsen NAPI bekapcsolasa
mellett — teljesitmény-ndvekedést erediygzett a 2.4-es kernel sorozathoz képest. Az
IRQ affiniths érdemben sem nem javitott, sem nem rontott a teljesitményen.

4. Kapcsolat-nyomkovetés tesztelése

A kapcsolat-nyomkovetéshez alapkernelként a kalibracié soran legjobb teljesitményt
nyu;jto 2.6-os kernelt vettik alapul, NAPI bekapcsolaséaval, IRQ affinity hasznalata nél-
kiil.2 A kovetked kernel valtozatokat vizsgaltuk:
e 2.6.0, default netfilter conntrack
2.6.0-as kernel, az alapéhinezett kapcsolat-nyomkowetendszerrel.

e 2.6.0 + locking patch

Az el6z6 kernel, de a globdlis ip_conntrack_lock helyett hash bucketsizok*
olast vezetunk be.

2A conntrack tesztelés soran folfedeztiink egy stabhe bug-ot, amelynek tisztazasa a a tesztelésre
fordithaté idbt lecsokkentette — a szerver/kliens gépeket a KFKI RMKI Grid klaszééréteghatarozott
idére kaptuk kdlcson.
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2. &bra. 512 Byte Ethernet frame, pps

e 2.6.0 + locking patch + TCP window tracking patch

Az eddigieken fellll hozzdadjuk a TCPwdow tracking kddot, amely a kapcsolat-
nyomkovetés soran a TCP SEQ, ACK valat window paramétereit is figye-
lembe veszi.

Amint lathatd, az alapkerneftbnéhany, a joében bevezetésre keélpatch alkal-
mazasaval kapott valtozatokat vetettiik dssze egymassal.

Az eddigi pps és request rate/s mellett vizsgéltuk az egy-egy tesztfuttatas alatt a
rendszer altal kezelt kapolatok szamanak @beli valtozasat is.

A mérési eredményeket a 6-10 abrak foglaljak 6ssze. A pps adatokindiksitiogy
amint az varhatd, a kapcsolat-nyomkévetés valamennyit ront a csak route-olast végz
rendszer teljesitményén, a locking patch pedig szignifikdnsan javit a conntrack teljesit-
ményeén.

Megled médon a TCP window tracking kéd esetén kicsi, de tovfbhilas ész-
lelhe®. Ennek magyarazata 6sszefligghet a kdptsloszamanak alakulasat abrazolo
grafikonoknal a TCP window tracking gorbe hullamsratdkjaval: a teszt mestersé-
ges korulményei kézott a minél magasabb masodpercenkénti kapcsolat-kérés elérése
érdekébemszandékosamem tartjuk be, hogy a kapcsolatok bontasa utan egy-egy port
a TCP_TIME_WAIT ideig nem hasznalhato fel djra. A TCP window tracking kéd a
szabvanyos mKodést koveteli meg, és az ugyanazon portré joMszabalytalan) cso-
magokat nem engedi at mindaddig, amig a szabvany szerinti timeout le nem telik. Ez
egyrészt az altala nyilvantartott kapcsolaszaméanak csokkerésen (hullam-alak),
masrészt a rendszer teljesitményének pici javulasaban (csomagok hamarabb dobddnak
el) nyilvanul meg.
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pps
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Frame size 1518
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Reply rate [1/s]

Conntrack entries

30000

Frame size 512

25000

20000

15000

10000

I

I

I

I

2.6-Ct —o—

2.6-locking ---o--- -

2.6-tcp-win ---—+---
| | | | | | | |

5000 10000 15000 20000 25000 30000 35000 40000 45000 50000

700000
600000
500000
400000
300000
200000
100000
0

Request rate [1/s]

7. abra. 512 Byte Ethernet frame, request rate/s

Request rate 10000/s connections

I I I I I I I I
DB O0-0-0-0-0-0-06-0-06-0-0-H-P O 0000600060600 He-0O04
7K Aoy Fooy
* Y

I
&
S8

I

I

I
e

/ 2.6-Ct —o—
| 4 #/2.6-locking - - - |
2.6-tcp-win ---—+---

| | | | l | | 1

0 20 40 60 80 100 120 140 160
Time [s]

8. abra. Kapcsolatok szama 10000 request/s mellett
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Conntrack entries

Conntrack entries

Request rate 20000/s connections

700000
600000
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500000 /
/

400000
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300000
200000
100000
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2.6-locking ---o--- |
2.6-tcp-win ----+----
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20 40 60 80 100 120 140 160 180

Time [s]

9. abra. Kapcsolatok szama 20000 request/s mellett

Request rate 30000/s connections

700000 : N { N N N { N
/0—9—(}6—&906—0—@0@&99*@9-@6%6090909090@{
6000001 24 8
*k
4 e ; At
500000} o fk e
; ¥
4000001 | 1
j
300000 »')i -
g 2.6-Ct —o—
2000001 / 2 6-locking ---o--- |
2.6-tcp-win ----+----
100000 l 1 1 | | | | |
0 20 40 60 80 100 120 140 160

10.

Time [s]

abra. Kapcsolatok szama 30000 request/s mellett
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5. Osszefoglalas

Ebben a cikkben a kapcsolat-nyomkdvetési alrendszer tesztkoérilmények kozti vizsga-
latat mutattuk be. Az eredmények azt mutatjak, hogy megisiestnagy teljesitmény”
Linux alapu allapottarté (stateful) csomagszfiizfalak épithdik mar a rendelkezésre

allé kernel verziokbdl is, az 0] fejlesztések pedig a teljesitmény tovabbi javulasahoz
vezetnek majd.

Ateszt mesterséges kortilményei kdzatphtt eredmeények mutatjék, hogy tovabbi,
életszenbb (még tobb kliens/szever gépet hasznald) mérésekre van sziikség ahhoz,
hogy pontosabb adatokat kaphassunk a rendszerek viselkéld@s@as rendszerekkel
valé dsszehasonlitd mérések szintén még nyitott feladatot jelentenek.

Kdszonetnyilvanitas

Kdszonjuk a KFKI RMKI Grid csoportjanak, hogy a tesztelés megvalosithatésaga ér-
dekében nélkilozhétszamitdgépeiket kdlcson adtak.
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Biztonsagos halozati elérés vezetek nélkili

kapcsolat felett

Keszei Csaba

2003.11.08.

Kivonat

Napjainkban a vezeték nélkili halézatok (WLAN, Wi-Fi, IEEE 802.11b[a,g,€])

praktikus és egyre olcs6bb megoldéast nyljtanak hordozhaté eszkdzok csatlakozta-

tasara a kiépitett vezetékes hal6zatokhoz, vallalati intranetekhez.
Olyan esetekben, ahol nem az elé@sdvszélesség & §zempont, hanem a

létesithed végpontok szama fontos, talan a WLAN megoldasok versenyképesebb-

nek is bizonyulhatnak akar fix végpontok estén is.

Biztonsagi szempontbdl a WLAN kapcsolat vitathatatlanul sériilékenyebb
vezetékes alternativanal, reMehallgatasa gyakorlatilag&elhetetlen. Erre kihi-
vasra a készilékgyartok a radios csatdithasitasaval valaszoltak, amihez csak a
WLAN-kértyakon talalhat6 aos ebforrasok hasznalhatok. Ebksziletett meg

a

a WEP, mely manapsag bizonyitottan nem nyujt semmilyen védelmet mivel ala-

csony szamitasi kapacitast igényel ugyan, de kriptografiai szempontbdl gyenge
goritmus.

al-

Cikkemben attekintem, hogyan lehet egy val6ban biztonsagos WLAN hozza-

férési pontot kialakitani 1 WLAN kartya és egy kdzepes teljesitmét® felhasz-

nalasaval. Az adatkapcsolati réteg funkciéit a hostap csomag végzi, WEP-et eleve

nem is hasznalunk, a biztonsagos kapcsolatért az IPSec protokoll felel.
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1. Bevezetés

A cikk témaja a biztonsagos ldaatelérés vezeték nélkilérozati technika segitségé-
vel. Ezen dokumentum egy gyakorlatban is |6téz élesben okodd rendszer kialaki-
tasa soran szerzett informaciokat égdsztalatokat hivatott 6sszegezni.

A felhasznalok terminaljai (tovabbiakbamobilok mozg6é vagy hordozhaté eszko-
z6k (pl. laptop, PDA) melyek rendelkeznek IEEE 802.11b szabvanyt kvt zati
interfésszel (WLAN kértyaval). Bar a mintarendszer a 802.11b radiot hasznalja, mas
tipusu elérésekre is at lehet alakitani atidg szintjének érdemi valtoztatasa nélkdl.

Rendszerlink biztonsagéarol é2Secprotokoll gondoskodik amely fliggetlen az
alatta talalhato link layer technolégiatél, igy a 802.1&bi¢. Az a tény, hogy az adat-
atvitel biztonsagardl IP-szinten gondoskodunk megkénnyiti az (j és fejlettebb radiés
technikék zokketimentes beépitését a rendszerbe. Feltételezzik, hogy az adatatvitel
csak az IPv4-es protokollt haszndlja. A mintarendszerben minden eszk6z Linux alapu
és telepitve van BreeSWAN1] csomag, ami a Linux rendszer egyik IPSec megoldasa.
Mivel mind a radid, mind az IPSec szabvanyos protokollok, elképzé&ihen linuxos
mobilok csatlakoztatasa is a rendszerhez.

Feltételezzik tovabbé, hogyefplhasznalohoz egyértelrefs hozza lehet rendelni
néhany fix adatot. Ezen adatok a WLAN-kéartyajanak u.n. MAC cime (48 bites hard-
ware vagy ETHERNET cim), haszndlt IP cime, felhasznaldi neve és egy RSA alairas
(signature) ami egy publikus kulcs. Ezen adatokigllaasznaléi adatbazizan fogjuk
tarolni.

Server/Firewall

-
Vallalati intranet/internet vi

L2 halézat

IPSec relacio

Tunnel mod

Server/Firewall Mobil

(a) Fizikai topoldgia (b) Logikai kapcsolatok

1. &bra. Reference Architecture

Az 1. dbra a cikkben hasznalt referencia architektarat mutatja be. A Szerver/Firewall-
ként jeldlt eszkdz a rendszer legfontosabb eleme (tovabbidkiaéal). A mobilok ez-

zel az eszkdzzel l1épnek u.n. IPSec relacidba (1(b) abra). Tovabbi feladettalnak

mind az egész haldzat, mind pedig a kapcsolédé mobilok védelme az illetéktelen adat-
csomagoktol.

A mintahdl6zat egyetlen radiés cellabdl @y az nem tartalmazza az abran jelolt
L2 alhdlozati feltot” és az ehhez kapcsolddo tobb hozzaférési pontot (AP-t).

V. GNU/Linux Konferencia 2003. november 8-



90 Keszei Csaba

2. Aradios cella kialakitasa

Egy 802.11b WLAN rendszer legalabb harom féle médakaahet (két ad-hoc méd
és az infrastruktira izemméd). Ezemkidési médok nem kompatibilisek, raadasul
az egyik még nem is szabvanyos. Legjobban az infrastruktira tzemmaddot tamogatjak
a kulonféle gyarték eszkézei; ez az az izemmaéd, amit minden 802.11b eszkdz ismer.
Ebben az esetben beszélhetiink cellésthozzaférési pontrol (tovabbiakbAR, azaz
Access Point Ebben a fejezetben egy ilyen AP kialakitasat tekintjik at.

A mobilokra a hasznalt WLAN kéartya eszkézmeghajté moduljat kell csupan telepi-
teni ezen a szinten. Ezzel a témakdorrel a bibidkban nem foglabzom. A sziikséges
moduloknak széles vélasztéka talalhaté megmacia-csomagban [3].

2.1. AhostAP csomag

802.11b AP-t kialakithatunk egy — kliensekbe szant — medfalél AN-kartyabol és

egy PC-18l is. Mivel a rendszeriinkh6z amugy is sziikséges egy Linuxos RCfal t”
szerephez, nem szilkséges beruhazni egy dragabb AP-be. Az AP funkcidit ellatja a
hostAP[2] csomag, amely az Intersil altal gyartott Prism chipsettel rendéIMézAN
kartyakat tamogatja ésorban. llyen, beliuéi roppant hasonlé kartyakat forgalmaz
szamos ,gyartd” (rengeteg Linksys, SMC és D-link kartya ilyen).

A hostAP csomag tartalmaz egy eszk6zmeghajto kernelmaduli{p cs) és egy
WLAN kartya konfiguralé démontbstapd). (llletve sok minden mast is, amit nem
hasznaltunk fel a mintarendszer kialakitésa) A csomag forditasakor tgyeljink arra,
hogy a leirasokban medatt médon engedélyezzikmstapdtdmogatast. Figyeljink
arra is, hogy auZfal gépbe dugott WLAN kartyatisstap_cs kernelmodul kezelje.

2.2. Egyszeu'hozzéaférés-kontroll

A nhostapd program segitségével alapiebedllitasokat lehet elvégezni az AP-n. A
programnak paraméterként egy konfiguracios fajlt adva be tudjuk allitani a WLAN in-
terfészt {nterface=wlano), WLAN SSID-t (ssid=akarmi) €s egy egyszeartiozzaférés
kontrollt (macadadr ac1=1). Ekkor egy kilon fajlban fel lehet sorolni az engedélyezett
mobilok MAC cimeit. Masokat ez utan nem fog beengedni a cellaba.

Fontos megjegyezni, hogy ez csak minimalis védelmet nydjtzeBben az 5.2 fe-
jezetben.

3. IPSec telepités

A FreeSWAN1] egy igen komplex rendszer. Kéb frészIdl all, egy kernelmodulbdl
(ipsec.o) amit KLIPS-nek neveznek a dokumentéciokban ésgayo newi démon-
bol ami a kulcsmenedzsmentért félel Egy parancssori eszkdzzebéec) lehet elvé-
gezni a kiillonféle mveleteket.

3.1. Kernel-forditas

Amennyiben a hasznalt Linux kernel neartalmazza a FreeSWAN csomagot (a stan-
dard (,vanilla”) kernel nem tartalmazza) kad azt bele kell forditani. A csomag egy

V. GNU/Linux Konferencia 2003. november 8-



Biztonsagos haldzati elérés vezeték nélkiili kapcsolat felett 91

automatikus patch-élMakefile-al érkezik, amit elinditva a kernel forrasunk konfigu-
ralo és fordit6 rendszerébe jutunk. Aki forditott mar Linux kernelt, annak nem okoz ez
meglepetést.

A kernel konfiguraloban a ,Networking Options” meniben valasszuk ki modulként
az IPSec tAmogatast. Ezutan automatikugeaforditja a kernelmodulokat tovabba le-
forditja és telepiti a FreeSWAN-hez jar6 programokat is.

A FreeSWAN csomag tartalmaz egylpirast a csomag telepitéékarra az esetre,
ha valaki elakadna benne. A fajl newgstars és a FreeSWANdkoényvtaraban van.

3.2. FreeSWAN beallitdsok

A FreeSWAN csomag rengeteg konfiguraciés példat tartalmaz kulonféle helyzetekre.
Ezeki®l sok mindent meg lehet érteni, most csak 1 db IPSec kapcsolat felépitésére
koncentralunk.

Egy mobil és auzfal kdzott kell felépiteni egy IPSec kapcsolatot. A mobil teljes
kimend és bejod forgalma ezen az IPSec kapcsolaton keresztiil fog bonyolodni. Ez
azt jelenti, hogy olyan IP csomagok titkositasaval is foglalkoznia kelzatfiak ami-
nek sem nem forrasa, sem nem rijel llyen helyzetekre az IPSec utannel(alagut)
Uzemmadja alkalmas. A mobil 6sszes forgalma egy IPSec alagutban fog utazni a t”
falig igy védve marad a radios atvitel soran is.

A FreeSWAN rendszerdf konfiguracios allomanya getc/ipsec.cont. Erdemes
egy peéldat atszerkeszteni. A fjl altalanos dolgokkal Kelzki Meg kell adni, hogy
melyik fizikai interfészhez kapcsolédjon a virtudlis IPSec interfész:
(iterfaces:"ipsecO:wlanO")
erdl bévebben a 4. fejezethdesz sz6. Fontos mégeann sdefault Szekcio, itt kell
pl. beallitani a haszndlt hitelesitési eljarast.

Esetlinkben ez RSA alapul leszu{nby=rsasig).

Egy IPSec kapcsolatnak két egyenrangu oldala van. Definicidjakor a kapcsolat
neve mellett definialni kell az egyes oldalak tulajdonsagait is. A FreeSWAN a |, left”
és ,right” kulcsszavakkal killonbdzteti meg az egyes oldalakat. Legegyszetjaras
az, ha egy adott ,oldal” mindig ugyan arra az eszkdzre vonatkozik. Esetlinkben pl.
a ,right” kulcsszd jelenti a mobilt minden esetben. Ez altalzfalon és a mobilon
talalhato konfiguraciés fajlok nagyon hasonldak lesznek.

Egy kapcsolat definiciéja (avagy egy mobil §fizetése”) a kbvetkéképpen néz
ki a mobil oldalan:

conn lap

right=10.1.1.2 #mobil IP cime
rightsubnet=10.1.1.2/32

rightid=@local.info
rightrsasigkey=0sAQPajMWa+wCxtKUt2eqOoXg+y0aKrKEfBJ. . .
left=10.1.1.1 #tlizfal IP cime

leftsubnet=0.0.0.0/0

leftid=e@firewall.hu
leftrsasigkey=0sAQN+yrpSr2WMRkaNhX24E+GMwWeuOCEf3k. . .
auto=start

Ez definial egy ,lap” neu’kapcsolatotdonn 1ap). A mobil fix IP cime 10.1.1.2
(right=10.1.1.2) subnetje sajat magaightsubnet=10.1.1.2/32). A mobil publi-
kus RSA kulcsat a mobilon kiadotpsec showhostkey --right paranccsal lehet le-
kérdezni, és ezt kell a konfiguracids allomanyba bemasolni.
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A left” kezdetl sorok az ébbi adatokat adjak meg azfal oldalara. A teljes
szekcio a mobilban és afalon talalhat6 konfiguracios allomanyokban csupan egyet-
len sorban tér el. Azuto= sor azt allitja be, hogy mi térténjen a teljes IPSec rendszer
induldsakor.

Ez a mobil oldalorwto=start ami azt jelenti, hogy az IPSec rendszer indulasakor
azonnal prébalkozzon is a kapcsolat felépitésével. A mobil ugy lett kialakitva a minta-
rendszer soran, hogy az IPSec rendszer (kernelmodulok, stb...) csak akboneélt
be, ha amobil ezen a biztonsdgos WLAN ksglaton keresztil akar kapcsolédni. Tobb
bekonfiguralt IPSec kapcsolatetén ez a médszer nem megféleAz egyes kapcsola-
tok k6z6tt azipsec parancs segitségével lehetne valtani.

A tlizfal oldalon a megfelél beallitas azuto=add, ez azt jelenti, hogy autfal
passzivan figyel és elfogadja a mobil kapcsolatfelépitési kérelmét. Ezért a moldi tetsz
legesen felépitheti és lebonthatja az IPSec kapcsolatot. Minden kapcsolatfelépitéskor
lezajlik az IPSec protokollban meghatarozott hitelesités és atmeneti kulcsgeneralas.

4. Linux kernel tlzfal-szabalyok

Ebben a fejezetben részletesebben &ttgki, hogy mi is térténik a csomagokkal egy
IPSec rendszerben. Tovabba sorra vesszilgemtrividlis és kevéssé trividlis bealli-
tasokat kell elvégezni a csomopontoktél-rendszereiben.

4.1. Az IPSec mkodése

Az IPSec rendszer egy Uj, virtudlis interfészként jelenik meg az operacios rendszer
szamara. Minden ezen interfészen ketiésmute-olt csomag a neki megfetelPSec
kapcsolaton keresztiil fog tovabbitasra kerilni. Mintarendszeriink esetén a mobil 1P
feletti protokollrétegeiben keletkézZisszes csomag az IPSec interfészen keresztiil to-
vabbitoik, ami azt jelenti, hogy bekerill egy IPSec alagutba a radiés kdzeg folott. A 2.
abra szemlélteti a folyamatot.

. Radioés kbzeg _ _ ___ _______________ s
. , .
IFirewall 10111 o 1 10.1.1.2 Mobil |
csomag]! — | o171 3ESP : — csomag]| ;I':I :
; ©
L ! m_ ! IPsed eI
Véllalati intranet 1 IPseq = ! ! = 83 1
Internet 1 Clal [ - T |
! =) P EE— ! = = |
! z il | Z @ |
L Minden mas | Minden mas ! | Minden mas | | Minden mas o |
1 ! Ll 1 (g 1
Lo =] T s U o =
\ | ‘
L
|
| 011d TTTTRA Ll
lhoriyese eomad)y - Masik mobil
| [0iig 10.1.1. I
CBET swe | w0113

——————————————— -

2. dbra. Csomagutak asfal-mikodés

Megfigyelve az egyes interfészeken a forgalmat (ptcpdump programmal) a
WLAN interfészeken — ha mindent megfdieh beallitottunk — olyan csomagok k&z-
lekednek, amiknek forras és cél IP cimei raggeznek vagy a regisztralt mobilok vagy
a tlizfal IP cimeivel. A csomagok tartalma egy u.n. ESP-csomag ami éggetitko-
sitott forméban tartalmazza az eredeti csomagot. A titkositatlan csomagokat az IPSec
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interfészeken lehet megfigyelni, terrmétesen erre csak a mobilokon beliil illetve a
tlizfalon tali halézatban van lettietég ahogy ez a 2. abran is lathato.

4.2. RP-filter beallitasa

Létezik egy Internetes szabvany (RFC2267 [4]), ami megvéd szamos olyan tAmadastdl
ami hamisitott forras IP cigk felhasznalasavalumddik.

Roéviden ez az RFC azt mondja ki, hogy ,ne vegylnk &t olyan csomagot egy adott
interfészen, aminek a forras- és célcimétserélve, az igy kapott csomagot egy masik
interfészen keresztiil tovabbitanank.”

Sajnos az IPSec rendszerben ez lizemiszaivel minden csomagot az IPSec in-
terfészen keresztill route-olunk, de a béjditkositott ccomagok a WLAN interfészen
érkeznek. Ezt a szabalyt tehat ki kell kapcsolni:

echo 0 >/proc/sys/net/ipv4/conf/wlan0/rp filter

4.3. Linux tlizfal beallitasok

Ha a WLAN-interfészen nem ESP csomageaik, akkor az feldolgozasra keriil, meg-
keriilve az IPSec rendszert. Ez teszi Iéiwét hogy olyan csomoépontokkal is kommu-
nikaljunk, akikkel nem vagyunk IPSec reldcidban. Ez a mi rendszeriink esetében nem
megengedett, hiszen igy barki kbnnyedén kicselezheti a biztonsdgosnak hitt WLAN
szolgaltatasunkat. Minden olyan csomagot szigortan el kell tehat dobni, ami nem sziik-
séges a rendszerukddéséhez. Ezt meg kell tenni mindkét irdnyban szabalyokat elhe-
lyezve a PREROUTING és POSTROUTING lancokba a Linux kernel csometfysz”
rendszerében. Fontos ezt megtenni a mobildkoAz 5.4. fejezet foglalkozik egy le-
hetséges tamadassal arra az esetre, ha ezt elmulasztjuk.

Az ESP-csomagokon kiviil &t kell engedniink az IPSec protokoll jelzéscsomagjait
is. Ezek az u.n. ISAKMP csomagok az 500-as UDP port-ot haszndljak. Mindez 6ssze-

gezve latszik a 2. abran.
Egy lehetségesifal oldaliiptables script a kovetkea:

IF=wlanoO

SR=10.1.1.1

IPT="iptables -t mangle"

SIPT -N wlanin

SIPT -N wlanout

SIPT -F wlanin

SIPT -F wlanout

SIPT -A PREROUTING -i S$IF -j wlanin

$IPT -A wlanin -d ! $SR -j DROP

SIPT -A wlanin -p udp --destination-port 500 -3j ACCEPT
S$IPT -A wlanin -p esp -j ACCEPT

SIPT -A wlanin -j DROP

SIPT -A POSTROUTING -o $IF -j wlanout

SIPT -A wlanout -s ! $SSR -j DROP

SIPT -A wlanout -p udp --destination-port 500 -j ACCEPT
SIPT -A wlanout -p esp -j ACCEPT

SIPT -A wlanout -j DROP

4.4. |Pv6 csomagszés beallitasai

Az IPv6 protokollban minden aktiv interfésznek van egy Uimk local IPv6 cime.
Amennyiben a futé Linux-kernel tamogatja az IPv6-ot a WLAN interfésziinknek lesz
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link local cime. Az egyes alkalmazasoktigfg, tamogatjak-e az Uj IP protokollt, illetve
fogadnak-e kapcsolatot link local cimékr Minden estere azptables programmal
beallitott tizfal-szabalyolcsakaz IPv4 protokollt hasznalé csomagokra érvényesek.
Tehét IPv6-on a rendszer akar atjaréhéz is lehet.

Mivel a mintarendszerben nem akartulisanélni az IPv6-gtlegjobb az 6sszes
IPv6-0s csomagot eldobni. Ezt agstables paranccsal kiadott szabalyok segitségével
tettiik meg.

4.5. ARP beallitasok

A fenti szabalyokkal kisartiik az ARP (address resolution protocol) csomagokat is,
amik nélkil egy pont-multipont IPv4 rendszeukidésképtelen. A mi rendszerink in-
kabb pont-pont az IPSec relacio miatt, igy az ARP-t nyugodtan letilthatjidoffig
wlan0 -arp) €S statikusan bejegyezhetjilk a szilkkséges MAC-cimeket(s -i wlano

IP cim MACcim).

5. Tamadasok

Ebben a fejezetben néhany taraaidpéldat tekintink at. A kiilonb6zpéldak mas-
més biztonséagi szinttel ellatott WLAN-rendszereket feltételeznek. Az altaluk jelentett
kockazat is kilonb&z

5.1. Passziv lehallgatas

Egyes kartyak (pl. Prism chipset) sp@es izemmodja alkalmas erre, ezt a WLAN-
terminolégiabarmonitor modnak nevezik. llyen izemmddban a kartya a beallitott
frekvencian vettisszesxsomagot tovabbitja a félbb rétegek felé tovabbi feldolgo-
zasra. A kartya felépitésébaddddan ilyenkor nem képes adasra, igy a lehallgatas
teljesen észlelhetetlen.

Az Uzemmod kivalasztdsastap driver esetén azwpriv wlan0 monitor 2 pa-
ranccsal lehetséges. Ezek utan trividlis, hogy sziikséges valamilyen védelem a WLAN
rendszerek esetén.

5.2. Tetsdleges MAC cim beallitasa

Az ifconfig parancs leirasat tanulmanyozva kideril, hogy az MAC vagy hardware
cim is egy szabadon megvélaszthatd azonositd, hasonléan az IP cimhez. Ezt az elja-
rast szamos ETHERNET- és WLAN kértya meghajtéprogramja tamogatja. Sajat ta-
pasztalatom szerint a Prism alapu valamit a Lucent/Avaya Orinoco Silver kartydkon a
MAC-cim atmeneti megvaltoztatdsanak semmi akadalya.

ifconfig wlan0 hw ether 00:0a:0b:0c:0d:0e

Ez méar komolyabb probléma, mivel a legtébb AP tAmogatja az MAC-cimeken ala-
puld hozzéaférés kontrollt. Ez azonban hamtdmsagérzetet ad az adott szolgaltato-
nak, mivel a technika kijatszhato

lvaléban kijatszhat6. Hallottam éirpanaszkodni szolgéltatot, illetve volt szerencsém ingyen élvezni
egy hotel — igy mar — ingyenes WLAN szolgaltatasat.
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5.3. WEP kulcsok feltorése

A WEP-ben hasznalt titkositasi algoritmus nem nyujt a DES-ben (Data Encryption
Standard — adattitkositasi szabvany) megszokotusaihtvédelmet. RAGadasul a WEP-
sag kérdéses.

Gyakorlatilag a WLAN forgalom passziv lehallgatasaval — megbeteénnyiség”
adat 6sszegyjtése utan — megfejthéa radios celldban hasznalt WEP-kulcs. Erre kész
applikaciok tolthebek le az Interned.

5.4. ,Nyilt-rejtett szoveg” tamadas

Klasszikus tamadasi médszer az, hogy egy titkosité gépet a tAmadé &ltal ismert széveg
titkositasara kényszeritenek és igy rendelkezéba szoveg nyilt és rejtett (titkositott)
verzidja is. Ez az altalunk hasznalt 3DES eljaras eseteben nem jelent kritikus problé-
mat. Viszont alkalmas a mobil terminél processzor-terhelésének novelésére.

Helytelen tizfal-beallitasok esetén a tamadas nagyon egysaariobilba be kell
juttatni olyan csomagokat, amire az &dkolni prébal. Ha engedélyezett téieges
csomag bejutasa a mobilba akkor erre valaszként egy titkositott csomagot fog kisugéa-
rozni. ICMP echo (ping) csomagok esetéd il allt a klasszikus tAmadas.
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[1] FreeSWAN an Open Source IPSec Implementation (v1.99):
http://liberty.freeswan.org/

[2] HostAP Driver for Prism Chipsets (v0.0.1jttp://hostap.epitest.fi/
[3] PCMCIA Card Services Package (v3.2.Aitp://pcmcia-csourceforge.net/

[4] Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP
Source Address Spoofing, rfc 226itp://www.ietf.org/rfc/rfc2267.txt

V. GNU/Linux Konferencia 2003. november 8-


http://liberty.freeswan.org/
http://hostap.epitest.fi/
http://pcmcia-cs.sourceforge.net/
http://www.ietf.org/rfc/rfc2267.txt

96



Nyilt forraskodu szoftverek és a kormanyzatok

Laszl6 Gabor

2003.11.08.

Kivonat

Az elbéadas célja a trendek és azon okok bemutatasa, amelyek kozrejatszanak ab-
ban, hogy a gazdasagilag vezetagyhatalmaktél kezdve, a féflé orszagokon
keresztil a vilag nemzeti kormanyai miért fontoljak meg, illetve tamogatjak — mas-
mas megkozelitédbugyan — a nyilt forraskodi szoftverek hasznalatat a kormany-
zati munkaban.
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1. AKkozigazgatas specidlis feladatai

A felgyorsult technolégiai fefidés, a haldézatosodas U] kihivasok elé allitjak a kor-
manyzatokat is, amelyek kilonb®mértékben, de torekednek a ,szolgaltaté allam”
megvalésitasara. Az Uzleti szférdhoz visgitva a kézigazgatasnak specidlis feladatok
elldtasara — az integritas, a biztonsag és a kdzadatokhoz valé hozzaférés biztositasa —
kell alkalmasnak lennie, és ezen specidlis feladatok ellatdsara nem mindig alkalmasak a
tobb célra kifejlesztett kereskedelmi szaftek. Ezért az adatok tarolasa és visszanye-
rése egy titkos és szabadalommal védettadatformatum esetén kiléndésen problema-
tikus. Tovabba az allampolgaroknak joguk van az atlathatésdghoz, amelyet akadalyoz-
hatnak a kereskedelmi szoftverek titkossagltétl. J6 példa erre az e-szavazéas szoftver.
Val6szinileg senki sem akarja komolyan megvédeni a szabadalmaztatott szoftvercégek
jogait, amely jogok megakatizndak azt, hogy a politikuzk megvizsgaljak a valasz-
tasok eredményeit értékeszoftvert[1].

A végbemeD technikai valtozasok éaltal gerddtr igények kovetkeztében, a kor-
manyzatok munkajanak megujulasaként megalkotasratkerlibrmanyzati stratégiak
esetében szamos szempontrendszert kell figyelembe venni. E@yeeszchnikai fej-
lettség és az alkalmazhato technoldgia, maséésmdig a szolgaltatast igénybe vev
allampolgéarok igényeire is tekintettel kell lenni. Michel Sapin francia kdzigazgatasi
miniszter szerint: ,Az e-kormanyzat kbvetkiegeneracidjanak két kovetelménye van:
az interoperabilitas és az atlathatésag. Ez ®katajdonsag az éssége a nyilt forras-
kodu szoftvereknek.”

2. Miértfontolandé meg az OSS hasznalata a kormany-
zati munkaban?

Allandé kérdés, hogyan lehetnek a nyilt forraskddi szoftverek egyenrangl verseny-
tarsai a szabadalmaztatott szoftvereknek. A nyilt forraskédd modell alapjaban véve
-Pull”’, azaz hazé stratégiat kovet: a kozbeszerzésbentdiinttalnoknak €szor tisz-

taban kell lennie az alapokkal, hogy fel tudja tenndekgrdéseit. A nyilt forraskodu
modell, szemben a hagyomanyos szoftverek gyartéival — ahol egy atlagos nagy cég
esetében a cég alkalmazottainak 1/3-a fejtes2t3-a értékesdt piacelema, vezed

és jogasz — nem rendelkezik hasonldferrasokkal. Ez altal felmeril egy nagyon ta-

lalé kérdés: ha a szabadalmaztatottfezek olyan jok, és minden fejleszaie 2 plusz
spiaci” ember jut, akkor miért prébaljak memgkereskedelmi szoftverek gyartéi eltan-
toritani a kormanyzati alkalmazottakat a lé@@$epésre tortét 6sszehasonlitastol?

2.1. Szabadalmaztatott szoftver versus nyilt forraskédu szoftver

Az elkdvetkezend években a mobil eszk6zok és az ipari szamitastechnika terletein
varhaté a nyilt forraskddu szoftverek tovablbmtorése. A nyilt forraskodu szoftverek
novekw térhoditasa lehévé teszi, hogy az USA-n kivili piaci szeréflis hatast
gyakorolhassanak az IT infrastruktdraibeli alakulasara.

Az elényok és hatranyok elemzésekobebben: [2], [3]) tekintetbe kell venni,
hogy ami az egyik oldalon éhyként jelentkezik, az a masik oldalon altaladban hat-
ranyként mutatkozik meg. Az 8sszehasonlitds nehézségeit jol érzékeltetik Lord Kelvin
szavai: ,Amennyiben mérni tudjuk, andirbeszéltiink, és szamokban tudjuk kifejezni,
tudunk réla valamit. Amennyiben nem tudjuk mérni, amennyiben nem tudjuk szamok-
ban kifejezni, a réla alkotott ismereteink szegények és nem kiéklgiez esetleg a
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tudas kezdete, de aligha jutottunk el a gondolatainkban a tudomany szintjére.” A hagyo-
manyos kereskedelmi és a nyilt forraskoddfszerek 6sszehasonlitasa elég nehéz. Lé-
teznek kilonboa indikatorok (megbizhatdsag, teligaény, skalazhatésag, biztonsag,
TCO stb... és vannak nem szamsesttied indikatorok), amelyek mentén az 6sszeha-
sonlitas elvégezh@t azonban ezen indikatorok meg\we#tasaval is befolyasolhaté a
végeredmény.

Mindazonaltal a nyilt forraskddu programoldalei vildgosak a — kilondsen az
Amerikan kivili — kormanyok szamara. Egy kormany sem akarja, hogy a szamitogépes
infrastruktarajat egy hataskorén kiviili, teljesen idegen cég &liere.

2.2. Flugdiség

Afliggbség azt jelenti, hogy a felhasznalé mennyire van kiszolgaltatva a szoftver szalli-
téjanak. Ez az a kérdés, ami miatt egyre tébb kormany teszi le a voksat a nyilt forraskod
mellett. Nem akarnak egy kilfoldi, idegen vallalat piaci megfontolasok szerint valtozo
érdekeinek csapdajaba kerilni. A fifijgeg szorosan 6sszefiigg a biztonsag kérdésével
is, hiszen felmeril a kérdés, mennyire biztonsagos olyan szoftvert hasznalni, ami beépi-
tett hatso bejaratot tartalmaathamelyen keresztil eléritetk a felhasznald személyes

és akar bizalmas adatai is. Megfontolast igényel az a kérdés is, mennyire biztonsa-
gos egy zart formatumu allomanyban témiaz adatokat. Jiang Guangzhi a Shangha-i
Szoftver Fejlesztési Kozpont igazgatoja azt hangsulyozta, hogy a kinai kormany nem
akar egy olyan véllalatot, amely ,manipuldlja, vagy uralja a kinai szoftverpiacot”. Otto
Schilly német beliigyminiszter szerint —utén a minisztérium aléirt egy Linux meg-
oldasrol szél6 megallapodast az IBM-mel — a valtozas segit lefaragni a koltségeket,
fejleszteni a nemzeti szamitogépesizal biztonsagat eédacsonyabb fligiséget biz-

tosit minden egyes szallitéval szemben.

2.3. Interoperabilitas

Az Europai Bizottsag véleménye szerint az egyiitadd-képesség munkalatainak

a nyilt forraskédon kellene alapulnia. A munkaanyag([4], ,Eurépa 6sszekapcsolasa:
az egyuttrokodd-képesség fontossaga az e-kormanyzati szolgaltatdsokért” azt hang-
sullyozza, hogy a tervezett eurdpai egyitkiddd-képesség keretprogramjanak ,nyilt
szabvanyokon kellene alapulnia, és dsztondznie kellene a nyilt forraskédu szoftverek
hasznélatat.”

2.4. Munkahelyteremtés

A nyilt forraskod Uzleti modellje hasonlé a specializalt szolgéltatoiparhoz, a jogi, az
orvostudomanyi, vagy a mérnoki tudomanyokéhoz. A kormanyzati rendszerek nyilt
forraskddu rendszerek felé tort@elmozdulasanak eredményeként tébb helyi, jol fi-
zetett IT 4llas keletkezik az orszagon beldilszoftver beszerzésiferditott pénzek,
amelyeket az orszagon belll sajat fejlesatézbftverekre koltenek és nem fizetnek

ki kalfoldi cégeknek, nyilvanvaléan ndvelni fogjak az allam addébevételeit, mikbzben
koltségmegtakaritas is elérBatele.
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3. Kormanyzati trendek

Néhany kormany egyértelmeh tamogatja a nyilt forraskédu szoftvereket, mig néhany
kormany semleges allaspontra helyeakeBok kormany azért szereti a Linuxot, mivel

igy koltséget tudnak megtakaritani, tovabbé a nyilt forraskddu szoftvereket sokkal biz-
tonsagosabbnak tartjak. Mindekdzben a vilag szamos kormanyat igyekszik tzeggy

a Microsoft arrél, hogy veszélyes dolog nyilt forrask6du programokat hasznélni az al-
lamigazgatasban. A Microsoft — mint képviéemondjak — nem ellenzi a nyilt szabva-
nyok alkalmazasat, pusztan amellettedr hogy a kormanyzati szervek és a kézponti
koéltségvetésbl finanszirozott akadémiai inté&nyek ne haszndljanak a GPL licenc
betartdsaval készilt programokat.

3.1. Magyarorszagi helyzet

Hazankban a legnagyobb informatikai fogy#d az allam. Emiatt nagy fefiedsége van
abban, hogy hogyan és mire kdlt e téren, ugya&zzel a piacot meghatarozé médon
képes befolyasolni. A jelenlegi magyarorszagi helyzet azt mutatja, hogy a nyilt forras-
kddu programok még nem keriltek a dontésiiopolitikusok latokdrébe. Sok a félre-

értés a szabad szoftverekkel kaplesban, aminek eloszlatasa azéelieges feladata a
szabad szoftveres kozosségekneksEn él az a tévképzet, hogy a szabad szoftver egy-
ben ingyenesetis jelent, illetve, ami ingyen van, az nem is lehet olyan j6. 2003. elején a
11,25 milliard forintos szoftverbeszerzési tender esetében sem kerult szabad szoftveres
megoldas a gyztesek kozé. A legfontosabb lépészabad szoftverek megismertetése,
elényeinek-hatranyainak bemutatasa a dontéshozék részére. Az eddig tortént esemé-
nyek, a Parlament Informatikai Bizottsaganak meghallgatasa, illetve az Informatikai és
Hirkozlési Minisztérium altal szervezeit/id férum jé kiindulasi pontot jelentenek.

3.2. Nemzetkozi kitekintés

Inkabb az Amerikan kivili cégek és kormdk keresnek alternativadkat a Microsoft
termékek helyett szoftver igényeikre, allapitotta meg a Gartner egyik jelentése. Az
okok kozott szerepelnek a licencelési problémak és a biztonsag miatti aggodalmak.
A tovébbi okok kdz6tt az anyagi megfontolasok mellett, a legfontosabb kérdés a szal-
litoktdl vald fligghség kérdése, illetve az interoperabilitas[5].

Az azsiai, csendes-6ceani régidban Kidzingapur, Malajzia és Ausztralia korma-
nya kifejezetten bétoritja a kormanyszerveket és a vallalkozasokat a Microsoft termé-
kek Linux és mas nyilt forraskédi termékekkel és a helyi gyartok termékeivel &rtén
kivaltasara. Eurépa és Latin-Amerika sok orszagaban is el akarjak kerilni, hogy a GDP
egyre nagyobb részét egy amerikai cégrezze meg. Miutan egyre tébb kormany for-
dul az olcsobb és biztonsagosabb nyitottdskodu szoftverek felé, egyre szervezet-
tebbé valnak a szoftvercégek, hogy elienék a hasznalatukat. 2002-ben Németorszag,
Franciaorszag és Finnorszag voksolt a Linux mellett, de Anglia is fontolgatja az atté-
rést, a Microsoft (j licencpolitikja miatt. A Microsoft pedig kénysz@rmar t6bb
helyen is arengedményre kényszerilt — bar még nem kbzeli a veszély, hogy kiszorulhat
a kormanyzati piacrol.

A kdvetkedkben az Eurdpai Unio, az USA és Kina nyilt forrask6da programokkal
kapcsolatos@bb ebvonalai keriilnek révid bemutatasra.
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Erépai Uni6
Nyitott forraskddu szoftverbank az e-kormanyzati szoftverek tertlletén

2002. julius kdzepén jelent meg az Eurépai Bizottsag tanulmanya a tagallamok elekt-
ronikus kormanyzasban (eGovernment) hasznalt szofté@raitanulmany, amelyet a
korméanyzatok kozotti elektronikus kommuaitidval és adatcserével foglalkozé EU-s
program (IDA) finanszirozott — angol cime: ,,Pooling Open Source Software”. A tanul-
many megallapitja, hogy 28%-kal emelkéde kormanyzatok és az énkormanyzatok
informacids technoldgiakra forditott kiadasa, amely 2001-ben meghaladta a 6,6 mil-
lidrd eurdt. A koltségek korlatok kozott tagi@ra érdekében javasolta a specialisan e-
korményzat célokra kidolgozott szoftverek Gjrahasznositasat egy k6zos szoftverbankon
keresztil. Varhat6an sziikség lesz a hasznositasra felajanlott szoftverek nyelvi médosi-
tasara €s nemzeti jogi kdrnyezetbe valo beillesztésére, de igy a kdltségkimélés mellett
lehebvé valik az e-kormanyzat szolgaltatdsok gsggének és hatékonysaganak javi-
tasa. A szélesebb kdtiasznositasnakd@kltétele az, hogy a kormanyzatok szamara
specialisan kifejlesztett szoftverek nyitott forraskdédiak és szélesebb kdrben hasznal-
hatéak legyenek. A szoftverkédikkel meg kell allapodni a felékségi kérdéseéi és

a mingségi garanciakrol is. A tanulmany a javasolt szoftverbank fokozatos felallitasat
ajanlja. EI$ lépésként fontosabb az e-kormanyzat programokkal kapcsolatos tapaszta-
latok és a legjobb gyakorlatok ataddsa. A dokumentum javasolja, hogy a szoftverbank
segitse a szoftverfejlesi#, felhasznalok és a politikusok parbeszédét és egykibm ”
désétis[7] [8].

Az EU Ujabb szerz8dést kotott a Microsofttal

Az ingyenes operacios rendszer hasznalataval Brisszel a tovabbiakban nem szorult
volna a Microsoftra, mikozben folyamatosan vizsgalatokat folytat ellene kil@nboz
trosztvadakra alapozva[10]. Bar az Eurdpai Parlament és az Eurdpai Bizottsag tavaly
év vegébl tobb honapon keresztill tesztelte a Linuxot, és nem zarjak ki, hogy a j6-
vbben alkalmazni fogjak, azonban a nyilt forraskédi rendszer égyelulmaradt a
Microsoft programjaival szemben. Az EP egyik tisztv@§elszerint, az nem elég biz-
tonsagos, és nem lenne képes rovithidbelll hisz nyelven okodni. Az uniés szami-
toégépes szakembereknek viszont nem voltak kifogasaik a Linux-szal szerbeiinls
tagallam — koztik Németorszag, Finnorszag és Franciaorszag — kormanyzata és kdz-
igazgatasa is attért mar az ingyenes rendszerre. A Microsoft szoftverei azonban hosszu
tavon lehet, hogy alinek az EU tdbb tizezer komputei&ram agy tinik, egyebre

nem sikerUlt feloldani az uniés elvek és a gyakorlat kdzti ellentmondast: a kényelem —
vagy a Microsoft-lobbi — g§izétt az Gjit6 szellem felett.

USA

Fritz Schultz, a Szovetségi Informaciorendszer-védelmi Irodajanak tisztségeiaet
mondta, hogy a nyilt forrdskddu szoftverekkel kapcsolatos kormanyzati politika leg-
ink&bb Ggy foglalhaté 6ssze, ,hagyd érvényesiilni a versenyt mindaddig, amig a nyilt
forraskddu és szabadalmazott rendszerek e@yelbiralas alapjan vannak értékelve.
Ink&bb, mint hogy kifejezd az értékitéletedet a nyilt forraskdd mellett, vagy ellene”.
Hozzatette, hogy ,a minisztérium a legjoBboftvert szeretné hasznalni a munkaja-
hoz".

A Microsoft idonként kézvetlenil is beavatkozik a kormanyzati szerveknél folyo
munkakba. Az Initiative for Software Choice (ISC) elneverasierikai 4gazati szbvet-
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ség figyelmeztette az USA védelmi minisztériumat (DoD), gondolja Ujra az ingyenes
és nyitott forraskddu szoftverekkel kapcstls allaspontjat. Az ISC webhelyén kézzé-
tett figyelmeztetés a MITRE[6] altal 2002. november 6-an ,Nyilt forraskoda szoftve-
rek hasznalatarél a Védelmi Misztériumban” cimmel megjatéetett jelentésre reagal,
amely szerint a nyitott forraskddu szoftverek az egyedi szoftvereknél jobban hasznal-
haték a DoD kritikus fontossagu rendszereiben. Az ISC felhivja a Pentagon figyelmét,
hogy ,téves az a prekoncepcio, amely azt sugallja, hogy a nyitott forraskodu szoftverek
|ényegiiknél fogva biztonsagosabbak”. ASA védelmi minisztériumanak intézete, a
Defense Information Systems Agency edgt a cég kérésének, hogy vizsgalja felll

az intézetnek késziltlgntést. Aziigynokség vezétinformatikusa rabirta a jelentést
készit Mitre Corporationt a dolgozat emlitett kovetkeztetésének ,finomitasara”.

2002. oktoberében a nyitott forraskéd hivei tAmadast intéztek a CompTIA (Com-
puting Technology Industry Association) és az ISC ellen, hogy megprobaljak kizarni a
kormanyzati piacrol a nyitott forraskddu szoftvereket a kormanyzati szoftverbeszerzé-
sek ,tisztasaganak” hirdetése urligyén. Mindkét szervezet elutasitotta a nem is burkolt
vadat, hogy a Microsoft szécsévekéntkdtnének, mondvaidk csak azt a gondolatot
népszeusitik, hogy a kormanyzat olyan szoftvket vasaroljon, amelyek a legjobban
megfelelnek igényeinek. Az ISC kézleménye a General Public License elvet is kifo-
gasolta, mert kockazatosnak tartja olyanfszrek hasznalatdtiztonsagos koérnyezet-
ben, amelyek kddja szabadon médosithaté.

Kina

Kormanyszervezetek és tisztvidklKindban és Indiaban tamogatasukat fejezték ki a
Linuxnak, amely sokkal olcsébb, mint a Windows és emiatt alkalmas @dteprsza-
gok szadmara. Nem csak az alacsony koltségiv@bnéhany kinai hivatalnokot arra,
hogy adjon egy esélyt a Linuxnak. A nyilt forraskod is jefesbsztonzést jelent. A
Microsoft hosszu idejérzi a Windows alkotdelemeit, és ez érzékeny kulturdlis pontot
jelentett néhany kinai szamara, akikbemfetilt a gyand az amerikai 6rias megbizha-
tésagéaval kapcsolatban.

A Red Flag Linux[9] , — egy pekingi kdzpontu Linux szoftver- és szolgaltatas diszt-
ribator — a kdzponti kormanyzat csucsatd intézetéhez, a Kinai Tudomanyos Aka-
démiahoz kapcsolddott. Ennek ellenére a Red Flag aligha negeirtegtengulol6-
nek. 2002. oktdberében partneri kapcsolatiarjett be egy masik amerikai céggel, a
Sybse-sel, hogy e-business termékeket fejlesszenek Linuxra. Miért valasztana Kina a
Linuxot? Red Flag magyarazata szerint: ,AMibwst a végfelhasznéloknak forraskad
nélkil adjak el. Ez azt eredményezi, hogy a végfelhasznéldk mit sem sejtenek a bizton-
sagi hianyokrdl és réseit; amelyek a szoftverrel egyutt jarhatnak. Nyilvanvalé, hogy
az atlathatésag és a biztonsag ezen szimdje taldlkozik a kormanyzat adminisztra-
cios igényeivel. A rendszer lehetséges biztonsagi réseinek rosszindulatu kihasznéalasa,
az orszag fontos gazdaséagilkéatonai informaciéit a fedfdés komoly kockazatanak ve-
szélyébe sodorhatja. Ennélfogva a kinai késaitfssracids rendszereknek kellene az
elshdleges valasztasnak lenniiik az e-adminisztracié szamara.”

»A kormanyzat Kinaban agressziv médon tAmogatja a Linuxot” — mondta Huang a
Hewlett-Packard kinai és hongkongi szerver divizijanak elnéke. ,Amikor szoba kerl
a titkositds és mas biztonsagi hasznalat Kina #déjvilag ebtt jar". A katonasag
a legel®k kdzott volt, akik adoptaltak a Linuxot, a nullarél épitve ki a rendszereket.
Az egyik ok, ami miatt a kinai néphadsereg olyan aktiv a Linux fellenditésében, mivel
Kina korlatozasokkal néz szembe a high-end technoldgiak teriiletén, mint példaul a
szuperszamitogépek. A Linux hasznalata alternativat jelent a katonasag szamara.
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4. Gazdasagi megfontolasok

Kbdzgazdaszok felteszik a kérdést, hogy a piac hibazott-e és sziikség van-e (kormany-
zati) beavatkozasra a piaci folyamatokba, vagy Adam Smith ,lathatatlan kéz” elmélete
alapjan normalis piaci folyamatok zajlanak. Abban egyetértés mutatkozik a kutatok
kozott, hogy a hagyomanyos kereskedelmi és a nyilt forrdskddu szoftverek kdzotti ver-
senyt és az egyeflbanasmaodot biztositani kell. Ez nem jelenti a piaci folyamatokba
valé beavatkozast. Egyes nézetek szerint azonban sziikség van a kézponti kormanyok
tamogatasara a nyilt forraskddu szoftverek elterjesztését, és hasznaldenillet

Biztositani kell a nyilt forraskodd programok azonos elbirdlasét a kézbeszerzés
sorén, és azt abbol nem lehet kizarni.

5. Egy mintastratégia elemei: Dél-Afrika

Lelkesen tAmogatja a dél-afrikai kormany a nyilt forraskédi szoftverek hasznalatat,
melyeket az egyedi szoftverek koltséghat@kalternativajanak tekint a kormanyzati
és kdzszolgalati munkaban. Nem csak a tiiiltiard randnyi megtakaritas a nyilt for-
raskoéd egyetlen 8hye, hanem az is, hogy nincs kiszolgaltatva a felhasznalé meghata-
rozott szoftvergyartéknak, ugyanakkogéeaz informatikai képzésben, és végmron
hozz4jarul a névekedéshez és affd@ishez. A Kbzszolgalati Kozpont és a Kormanyzati
Informatikusok Tanacsa igyekszik felvenni a harcot a tévképzetekkel szemben, oktatast
szervez, és keretet kindl az iparral egyiitkidve ahhoz, hogy lerakjadk az alapjait a
valddi nyilt forraskodu szoftverek fejlesztésének. Ha van hatranya a nyilt forraskddnak,
az csupan az, hogy a nyilt forraskddu szoftveripar Dél-Afrikaban még fejletlen, meg-
oldasra var a tamogatas, a képzés és a tanisitas kérdése — ezt azonban a kormanyzat,
az ipar és a szakdiittestiletek kbzésen meg tudjak oldani.

A nyilt forraskodu szoftverek kormanyzati alkalmazasat vizsgal6 kézpont[12] Dél

vetked okok miatt:

¢ A nyilt forradskodu szoftverek legitimacidjanak felismerése és ennek hivatalos ki-
nyilatkoztatasaA nyilt forraskod alkalmazasg jelenség, igy a megfelélstra-
tégia el® Iépése nyilt forraskdd szoftverfejlesztési médszertananak el- és felis-
merése.

e Specialis kormanyzati igynokség létrehozasa a nyilt forraskodu fejlesztések ve-
zetésére, koordinalasara. megfeleb nyilt forraskdd stratégia magas kormany-
zati szintre delegalja a szakmai hozzaémsstlszamoltathatégot. A hivatalnok
felelds a koordinacioért, a kommunikacioért és a program gyakorlati megvaldsi-
tasaért.

e Azonos feltételek biztositdsa a kdzbeszerzések shikormanyzati IT beszer-
zési stratégianak biztositania kell a versenyt anélkiil, hogy direkt, vagy indi-
rekt modon dbre eldontené a gyztest annak eredményeként, hogy ninésel
meghatarozott kozbeszerzési preferencigja. Miutan az azonos feltételeket bizto-
sitotta, a dontést a technikai szempontok alapjan kell meghoznia mind a hagyo-
manyos kereskedelemi, mind a nyilt forraskddu szoftvereknek azonos elbanast
biztositva.
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e A nyilt forrask6du szoftverek tarsadalmi értékének elismerszocialis ha-

szon példaul az allampolgarok szélesebhdkioZzaférése a kormanyzati infor-
maciékhoz, az atlathatdsag, a hazai szoftveripar nisjese, jobb oktatas és
tréning a hazai IT szakemberek szamara.

e Megvalodsitasi szakas.nyilt forraskodra tortéa atallas nehézségei miatt a pro-

gramnak biztositania kell a pilot programok lebstgét, az oktatast és tréninget,
a kisérletezést stb. ..
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Kivonat

A mai vilhgban Magyarorszagon nagyon sokan ugy gondoljak, hogy a sike-
res véllalkozas nélkuldzhetetlen feltétele az, hogy az 6sszes lehetséges palyazaton
indulnia kell. Az EU vallalkozasok koziil, azonban csupan 5% aki rendszeresen
palyazik.

Az EU csatlakozassal megnyild Gj fosgk (kb. 1300 milliard Ft.), azonban
2004 évbl szamunkra csak a palyazatokon keresztil érbét
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1. Hogyan lehet a szikséghl erényt kovacsolni?

Mit tud tanacsolni a kissé ,koros” (12 éve alakult) Magyar Tartalomipari Szovetség a
fiatalabb ,testvér” a Linux-fihasznalék Magyarorszagi Eggidetének tagjai és a Li-
nux Szakmai Konferencia rész\@@szamara.

Készitsik el a vallalkoAs palyazati portfolidjat és legylnk résen!

A palyazati portfolio tartalmazza aervezet azon céljait, amelyek kél$orras (pa-
lyazati tamogatés) bevonasaval totiénegvalosulasa esetén olyan eredmény elérést
segiti 6, amely a vallalkozas gazdalkodasat, ismertségét javitja.

A pélyazati portfolio tartalmazza a palyazeél elérését biztositéd forrasok (pénz,
eszkdz, szaktudas, stb.) és a szikségiesenciakat és kompetenciakat is.

Az elbadas megkisérli bemutatni a sikeres palyazatok készitésének alapelveit.

2. Alapelvek

. Atéma megvélasztasa

. A péalyazatok figyelge, kivalasztasa

. A pélyazat elkészitése, benyujtasa

. A szerbdéskotés, a projekt inditasa

. A projekt végrehajtdsagszjelentés és elszamolas

. A projekt befejezése, disszeminécio

~N oo ok~ W N P

. A projekt eredményeinek hasznositasa

3. Hazai programok

A pélyazatirasra vallalkozok szaméarafdelkezésre all6" hazai fejlesztési programok
kozll az aldbbiakat mutatja be adaté:

1. Informatikai és Hirkozlési Minisztérium

2. Nemzeti Fejlesztési Terv

3. Oktatasi Minisztérium

4. Nemzeti Kulturalis Orokség Minisztériuma

5. Foglalkozaspolitikai és Munkaligyi Minisztérium
6. Gazdasagi és Kozlekedési Minisztérium

Az elbadas kilon foglalkozik az Gj K+F munkahely (EEF) és eszkdzbiztositasi
(CSlI) tamogatésokkal is.

A EU programok k6ziil tdbb a hazai progranmakesztfinanszirozasaval (OM EUB,
EUK) fejlesztési lehdiséget biztosithat a szoftverfejleSkszamara is.
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4. EU programok

A szamitasba veh@tEU programok kére a kovetkéz
eContent

6. K+F keretprogram

CULTURE 2000

LEONARDO DA VINCI

SOCRATES

eLearning

N oo o M w NN PRE

MEDIA PLUS

5. Zarszo

B&évebb informacidk a MATISZ Hirlevelekbetttp: //www.matisz.hu/
Feliratkozas hirlevélreinfoematisz.hu
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[16] http://www.euoldal.hu/
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[17] http://eu.lap.hu/
[18] http://www.cordis.lu/

[19] http://europa.eu.int/
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Mintegy kétévnyi fejlesztés utan ez év jdlius 14-én jelent meg a Franz Schmid
altal készitett Scribus térdigbrogram 1.0-as verzidja, mely hianypétlé alkalmazas
a nyomdai ebkészités Linuxos leh@ségeit tekintve. Noha gX-rendszerrel mar
régota lehetséges kivald ndiségi” dokumentumok készitése, a Scribus teljesen
WYSIWYG-rendszeun“alkalmazas, lehéségeit tekintve is a mas platformokon
népszenQuarkXPress vagy Adobe PageMaker nyilt forrasu alternativajat jelenti.
Az egységes szabvanyokra épilésen kivil a magyar etidet és elvalasztas
még az a tébblet, amely némidelyt is biztosit ezen programokkal szemben.
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1. Bevezetés

1984-ben az Aldus cég PageMaker szoftverével és az Apple LaserWriter nyomtatéja-
val bekdszontott az asztali kiadvanyszerkesztés kora. Az eztéldiben a DTP és

a Macintosh szamitdgépek szorosan kapcsolddtak egymashoz, mire mintegy egy év-
tizeddel kéébb a 32 bites Windows megjelenésével egdhbien a PC-architektira is
egyenranguva valt. 2003-ban, két év fejlesztés utan megjelent a Linuxon futé Scribus
szoftver 1.0-s verzidja, ezzel a DTP evollciajdraga architektdra/draga szoftver kom-
binaciotél az olcsé architektira/draga szoftveren at eljutott az olcsé architektdra/olcsé
szoftver valtozatig.

Visszaemlékezve a Macintoshitfiasznalok 6t-tiz évvel ezéidti fanyalgasara, ha-
sonldra szamithatunk ez esetben is, mivel a program hasznalhatésdga még nem éri el
a kereskedelmi rendszerekét. Azt azonban mar most el kell ismerni, hogy a Scribus a
nyilt forras alkalmazasfejlesztés egyik diadala.

2. Bemutatas

A Scribus [1] fejleszbje Franz Schmid. Altalanos célu oldalterdeage layout) al-
kalmazas, a magyar nyelvben talan a tédgebgram kifejezés hasznalhaté még ra, de
semmi esetre sem a tul sok mindenre rahdzhaté kiadvanyszériegatom. A Scri-

bus ugyanis rendelkezik a professzionalis nyomdai&szitést tamogatd eszkozokkel,

és ez az a kildonbség, ami megkllénbozteti a ,kiadvanyt szerkeszteni képes” egyéb
programoktol.

A nyilt forras diadalarol azért beszélliek a Scribus esetében, mert szamos nyilt
szoftvert és fejlespi kdnyvtarat haszndl fel okddéséhez. A forditashoz szilkséges
csomagok alapjan kénmyfélvazolni a program felépisét és ezek fényében képessé-
geitis: Qt, XFree, libstdc++, libtiff, libpng, zlib, libfreetype2, lib-cups, liblcms, gimp-
print, python-2.1 (az elnevezések alatt a disztribuciotol fiigipvelcsomagokat kell
érteni, illetve sajat forditas esetén a komponens telepitése sziikséges). A Scribus te-
hat igazi puzzle-alkalmazés, ennek koetiében fejlesztése gyors, valamint csak a
hozzadott kdd hibamentességéralladata harul programozadira.

A program képességeinek leirdsahoz jé Ut a beépitett programkdnyvtarak attekin-
tése. Az 1. 4bran lathato a program névjegy ablaka, ahol a F-C-C-T felirat a beforgatott
FreeType2, CUPS, LittleCMS és LibTiff komponens@iiarulkodik.

A Qt a Trolltech altal fejlesztett grafikus komponenskényvtar,dbgfalkalmazasa
a KDE felhaszndldi fellilet. Mivel a Scribus a Qt grafikai elemeit hasznalja, ezért leg-
jobb formajat KDE-kérnyezetben hozza, itttatva valddi drag&drop masolasi és be-
illesztési lehdiséget kapunk, de a program Gnome vagy mas ablakkafat is hasz-
nalhaté. Teljes értékWYSIWYG-megjelenést nyujt, és noha Linuxon gXIATEX-
rendszer is tordéprogramnak tekinthét oldalterved alkalmazasként ez nem johet
szamitasba, és igy az Gtbszerep mindenképpen a Scribus-nak jut.

A FreeType2 programkdnyvtar hasznalataval a 4.3-as verzidju XFree86 alatt élsi-
mitott szévegmegjelenitést kapunk, valamint az Unicode-szabvany szerinti fontokban
elérhetjik valamennyi karaktert €s jobbrdl balra is irhatunk. A 2. dbra a Bigelow and
Holmes altal kbzzétett Luxi Serif batipus felhasznalhat6 karaktereit mutatja. A prog-
ram jelenleg a Typel és TrueType bletSzleteket kezeli, a jdvbetiformatumat je-
lentd OpenType készleteket egPed nem. Ez a jelenleg opcionalis csomag abjien
sziikséges csomagga fog valtozni.

A libstdc++ csomag alapjan nem nehéz kitalalni, hogy a program legnagyobb részét
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2. abra. Specidlis karakter beszlrasa

C++-nyelven irtdk, csupan néhany C-nyeprogramkonyvtar beépitése tértént meg. A
program kodja ezért jol attekinthgtés csak minimalis arat kell fizetni ezért a forditasi
id6 hosszaban.

A libtiff és libpng csomagok arrol arulkodnak, hogy a program kezeli a TIFF és a
PNG formatumu képeket. Ezen evidensmi@tumokon kivil a Qt 3-as verzidja altal
ismert dsszes képformatum is felhasznalhato.

A zlib csomag a PDF-exportalas funkcional kap szerepet, a kimeneti fajlok egyes
adatfolyamait tomoriti.

A CUPS és a Gimp-Print a kényelmes nyomtatashoz szilkséges, a programbdl el-
végezhdh a feltelepitett nyomtatd bedllga éppugy, mintha webes felll@thajtanank
végre ugyanezt.
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3. Keépességek

A program sajat dokumentaciojanak bevallasa szerint is a QuarkXPress, a Corel Ven-
tura és az Adobe Pagemaker/InDesign alkalmazasokra hasonlit, és képességei révén
méltan allithaté egy sulycsoportba ezekkel. Valamennyi jelfgének attekintése he-

lyett csak azokat emelem ki, amelyek a Buos-t igazan professzionalis alkalmazassa
teszik.

3.1. Szinkezelés

A Scribus a nyilt forrasu LittleCMS szinkefetendszert [2] tartalmazza. Professzio-
nalis oldaltervef szoftverek esetében nélkiulotbien a haszndlata, ugyanis ezzel az
eszkdzzel érhétel, hogy a szamitogépen létrehozott és megjelenitett szinvilag nyom-
dai Uton reprodukélva is ugyanugy jelenjen meg.

A képernyon megjeled fényszineket az RGB-szintér (voros—zold—keék) szerint ir-
juk le, és az additiv keverés szabdlyai érvényesiilnek, mig a nyomdai eljaras soran
keletked festékszineket a CMYK-rendszer (cian—bibor-sarga—fekete) szerint, és itt
szubsztraktiv médon keverlietk ki Gjabbak. A két rendszerben szefepkinek egy-
egy masik rendszerbeli szisgreadasaval kaphatéak meg.

A CMYK-rendszerben a kiilén fekete szin alkalmazasat az teszi sziikségessé, hogy
a harom alapszin keverésével a nyomdafestékek tokéletlen fényvisskaymssége
miatt nem érjik el a teljes arnyalatter@ohet. Tovabb bonyolitja a helyzetet, hogy
a harom Osszetévegyend aranyban tortéh keverése sziirke arnyalatot eredményez,
melyet az adott mennyiségnek megfélérnyalat( feketével helyettesithetiink, és fi-
gyelembe kell venni azt is, hogy a nyomathordozét annak anyagaté6éinggsak
meghatarozott mértékig terhelhetjik festékkel.

A szinkezeb rendszer feladata a két szintér kozoétti atalakitas vezérlése. A kimenet
soran biztositania kell, hogy a kilontibeszk6zok ugyanazon eszkozfiiggetlen szin-
informaciokbdl a sajat mKodésik szerinti kimeneti szineket allitsak,eés ehhez az
eszkdzt jellem@ ICC-profilokra van sziikség. Mivel altalaban a képérég a nyomtatd
altal hasznalt szintartomg eltér egymastol, a képeray jelezni kell, ha egy szin az
adott kimeneti eszk6zdn nem reprodukath@amut color), ezeket mind beéllithatjuk
a Scribus-ban.

3.2. PDF-tamogatas

A nyomdai ebkészités vezétformatumava valé PDF-formatum PDF/X-3 véltozata
ISO 15930-3:2002 néven immar ISO-szabvany is.

A 3. abra a PDF-exportélas ablakanak egyik fllét mutatja, a teuntbscale Co-
ated v2felirat arrél tantskodik, hogy a fajl az eurdpai szingarnitaranak ésrayomio
papirnak megfelél szinprofilt fogja hordozni.

A program bementi és kimeneti formatumként is hasznalni tudja a PDF-et, exporta-
laskor specialis funkcidkat is igénylvehetink: védhetjik a dokumentumot bizonyos
felhasznalasoktol (megtekintés, nyomtatasgvaltoztatas) vagy akar prezentaciés ef-
fektekkel is Bvithetjik.

A Scribus tamogatja a PDF interaktiv alkalmazasat is, dialégusablakok, nyomo-
gombok helyezhéek el az oldalakon, és ezekhez Javascript-kddokat rendelhetiink.
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3. &bra. PDF-exportélas

3.3. Szinbontas

A Ghostscript 8.0-as verziéja révén a Scribus maximum 8 kilédlsamkivonat el-
készitésére hasznalhatd, ezzel felilmuljaagdMaker 7-es verzidjat, melynek Pan-
tone Hexachrome rendszere minddssze 6-ra képes. Azt azért meg kell jegyezni, hogy
a magyar nyomdaipar nendtelkedik még hatwerkes gépekkel sem, és adkaspes
kereslet sem nagy az ilyen extra raggg irant.

3.4. Programozhatosag

Kilon letdltheb a programhoz a Python Scripting Plugin, amivel egy python-interpretert
kapunk a programon bellli hasznélatra. Ez 4ltal egys#eriakrok és bonyolultabb
programok is irhatoak, mellyel az ism@&tb feladatokat automatizalhatjuk.

A programban teljes értélgython programokat irhatunk, vagy mar medéekrip-
teket olvashatunk be, és a nyelv egyss&igéhez hasonléan egyszéPl all rendel-
kezésre.

4. A program magyaritasa

4.1. A magyaritas alapelvei

Egy szoftver magyaritasa soran két kritériumnak kell megfelelni: a @lsnagyar
nyelvi kezebfelilet, a masodik a magyar sajatossagok szerintkddés, ez utobbi
tordebprogramok esetében a helyes magyar elvalasztas és a magyar tipografiai hagyo-
manyok szerinti bedllitas.
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4.2. A kezebfelllet

A Scribus a nyelvi valtozatokat a gettext segédprogramjainak Qt-s megvaldsitasan ke-
resztll tamogatja. MKodési mechanizmusa vazlatosan a koveikez programban
megjele® sztringek acr () fliggvényen keresztil atengedve jelennek meg a képer-
nyén. Ahhoz, hogy ar () -fliggvény egy adott sztringeket leforditson, Iétre kell hozni
egy olyan fajlt, melyben ezek a sztringek ésfitdsaik meghatarotteszintaktika sze-

rint szerepelnek. Ezt apo-végZdésifajlt kézzel vagy célalkalmazasok segitségével
(pl. KBabel) szerkeszthetjik. Arsg2gm programmal leforditva megkapjuk a prog-
ram altal hasznalhatéqm-végdésifajlt.

Ez az eljaras a Qt 2-es verzidjaban volt hasznalatos, és a program forditdséhoz
ajanlott 3.1-es verzidéban a binaris fortud megvéaltozasa miatt ez az alkalmazas mar
nem lelhed fel. A gt3-dev-tools-compat csomag szerencsprvosolja ezt a
problémat.

A Scribus eredeti verzidja az operacids rendszer altal hasznalt nyelvi beallitasokat
veszi figyelembe, vagy acribus --lang xx paraméteres formaval futtatva a ki-
vant nyelven indul el. Nem csak egysadotditasrol beszélhetiink abban az esetben,
amikor egy feliratban valamely valtoz6 étgis megjelenik. Noha a sztringeket lefor-
ditja a program, de a szdveg és valtoz6 egymasutanisdga gyakréreaitégyarban.

Egy példaval szemléltetem: a dokumentum elején 4llva az angol véaltozatban az
allapotsor aljan #age 1felirat lathato, erre kattintva egy felnyilé gyorsmelikiva-
lasztva léphetiink masik oldalra. Page 1felirat a Pagesztringll és aktualis oldal-
szam valtoz6jabal all. Aagesz6 forditasa utan magyar nyalbéallitasok esetén az
Oldal 1felirat jelenik meg a nyelvi szokasaink szerihtioldalhelyett. APageszé tébb
helyen is megjelenik a programban, ezért a nagyb@idal forditdst nem cserélhet-
juk le kisbetisre. A megoldast egy specialisan magyatch jelenti, amely kizarélag a
magyar verzioba keril beépitésre, ennek részlete:

-~LA->setText (tr ("Page")+"~"+QString: :number (Seite+l)) ;
+~LA->setText (QString: :number (Seite+l)+".~o0ldal") ;

Ennek a megoldasnak a hatranya, hogy hiaba valtanank at masik nyelvre, mivel
a magyar feliratot beégettiik a programbaért az latszana minden esetben. Mivel
specidlisan magyar nyalwerzioé lett kialakitva, ezért kizar6lag magyar nyekeze-
|6feliiletet lehet hasznalnigy az ehhez hasonlé patck+eem zavarhatnak bele a mas
nyelvi hasznalatba.

4.3. Beallitasok

A szamitdégépes tord@brogramok megjelenésévalDiddt-mértékrendszer ahtf, és
helyette az angolszasz pica-rendszer valt egyeduralkodéva. Noh# &éaditi mére-
tekben mindéssze 7% a kiulénbség, az egymstiafiai méretrendszerek a szarmazasi
orszagaik mértékrendszereivel 6sszhangban alakultak ki: a pica-pont az angol inch 72-
ed része, 24 Didot-pont pedig 9 mm-rel egyenl

Noha nalunk a térdéprogramok alapbedllitasainak hatasara arhététeket al-
taldban pica-pontban adjak meg, az olddili elemének leirasahoz a millimétert és
nem a pica-pontot haszndljak. Ezért a Scridapértelmezés szerinti mértékegysége a
milliméterre lett valtoztatva.
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4.4. Magyar elvalasztas

A Scribus-ba épitett elvalaszté programkddot Raph Levien irgXar@ndszer meg-
feleld kodjanak tovabbfejlesztésével, és azt LGPL-licenc alatt nyilt forrasiva tette.
Ugyanez a programkaod fefied az OpenOffice.org elvalagsaiért, viszont térdéprog-
ram esetén sokkal sulyosabb kovetelmény a helyes elvélasztas, mint egy irodai alkal-
mazasnal.
Az algoritmus nukddése egyszarégy elvalasztasi mintafajlt kell Iétrehozni, mely-
ben betket és szamokat tartalmazo karaktergatok szerepelnek, ahol a paratlan sza-
mok a lehetséges elvalasztast, a parosok az elvalasztasok tiltdséat jelenti. Ha egy elva-
lasztandd széban szerepel egy elvalasztasi minta, gy az ablfeszlwokat rendeli
a sz6 megfeld betiihez Ugy, hogy a magasabb szamok felllirjak az alacsonyabbakat.
Egy rovid példan szemléltetvelegelsi'sz6 elvalasztasa esetén Be2g1, alge
és alsd mintakat taldlja megfeléhek, mivel ennek bat’egyeznek meg a sz6 egy-
egy részével. A minta étti és utani pont azt jelzi, hogy csak a szo elején, illetve végén
alkalmazhat6 mintarél van sz6. A harom mintat illesztve szavunkrazglellsd
karaktersorozatot kapjuk, ahol a paratlan szamokdij&bé cserélve, a parosokat pe-
dig térolve kapjuk meg a sz6 elvalasztott alakjég-el-o.
A Huhyphn projekt [3] keretében fejlesztett elvalasztasi minggtgyiény tébb
mint 350.000 sz6 elvalasztasanak elemzésével késziilt, rdadasul ez az egyetlen olyan
gydjtemény, amely teljes egészében a Magyelyesiras Szabalyai szerinti elvalasztast
nyujt. Ugyanez kerult alkalmazasra az Opefic@forg-ban is, mely kivalé helyesiras-
ellendrzdje révén egy Linux-alapl nyomdaitészié mihely masik fontos eleme le-
het.

Hivatkozasok

[1] SCfibUSthtp ://web2.altmuehlnet.de/fschmid/
[2] LittleCMS szinkezed rendszerttp: //www.littlecms . com/

[3] Huhyphn projektnttp: //huhyphn.tipogral.hu/
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A SzoOszablya fejlesztés

Németh Laszl6

2003.11.08.

Kivonat

A Szoszablya fejlesztés célja, hogy a magyar weboldalak szévegtartalma alap-
jan magyar szogyakorisagi-szotarat, majd ennek felhasznalasaval nyitott forras-
kodi morfolégiai elema programot készitsen.

A szétovezésre képes eletnmegkénnyiti, illetve minden korabbi eszkdznél
jobban lehdtvé teszi az internetes, vagy intranetes weboldalak, dokumentumok
indexelését, elladrzését, egyéb automatikus kategorizalasat, nem véletlen, hogy
az ilyen célra tortéd vallalati felhasznalasa mar elkémtbtt.

A Szészablya fejlesztés alapjaul szolgalé;Giliett, javitott Magyar Ispell he-
lyesirasi szétar és Hunspell helyesiras-ditet pedig a magyar OpenOffice.org
révén hozzajarul a nyitott forraskdda programok hazai terjedéséhez. A magyar
morfol6gia elemd pedig az informatika jodt képviseb teriletein (gépi forditas,
mesterséges intelligencia) nyujt majd potolhatatlan segitséget.
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1. A Szészablya fejlesztés

A Szoszablya fejlesztésiftp: //www.szoszablya.hu/) 2003 marciusiban indult a
BME és a Matav &ltal I1étrehozott, a BME Szocioldgia és Kommunikacié Tanszék ke-
retén belil nukédd Média Oktatasi és Kutaté Kézpont (MOKK) vezetésével.

Az egy évig tart6 fejlesztés soran alap¥enyitott forraskédi (LGPL és GPL li-
cenai) informatikai eszkdzok késziilnek ehaagyar nyelvhez. Ezek kéziil a legfonto-
sabbak &Hunspellhelyesiras-ellefrz6, aHunstensz6toved, és aHunmorphmorfo-

I6giai elem® programkdnyvtar és program. Elkésziil a magyar weboldalak szévegtar-
talma alapjan egy tobb millié szét tartalmagyakorisagi szétais. Elérhebvé valnak a

a weboldalak feldolgozésa soran hasznalt segédprogramuoinprmszévegatalakito

és -normalizéléHuntokemmondatra és szo6ra bont6é)Hunpnyelvfelisme® alkalma-

zas és mas kisebb eszkdzok.

A kovetkedkben azoknak az eredményeknek az ismertetésére kerll sor, amelyek
mar most is elérhék, szabadon felhasznalhatok, és (kiléndsen az indexelésre hasz-
nalhato tbvea esetében) sok Linux fejlegutérintenek.

2. Hunspell helyesiras-elletirz6

A Szoszablya fejlesztésnek kdszordeat a Hunspell helyesiras-eltaad a helyesirasi
szabdlyoknak valo megfelelés, és a kezadkazcs tekintetében is sokat Iépetbes. A
Hunspell szétardnak 0.96-0s (2003. februdr) és a 0.99.4-es (2003. szeptember) valtoza-
tanak 0sszehasonlitdsa alapjan megkddetit99,4%-rol 99,8%-ra sikerilt névelni a
program szovegellénzési képességét, vagyis mig kordbban 1000 atlagos szévegszo-
bol tobb, mint 6 helyes sz6t nem ismert fel az eflesd, most ez a szam korulbelil
kettdre, vagyis harmadéara csokkent.

A Szo6szablya hozadéka a mintegy félmillio kivalo rdsggi'weboldal szokincse
alapjan készult 4 millié szavas tesztszétar, amivel biztositani lehet a helyesirasi szotar
mindségét a folyamatos fejlesztések soran.

A Hunspell dokumentécié [10] részletezi az eberd magyar helyesirasi szaba-
lyoknak valé megfelelését, 6sszevetve a legelterjedtebb magyar helyesird@sz8ieh
is. Az MS Office XP-ben taldlhat6 Helyes-e? helyesiras-éliztha kdvetked nagyobb
hianyossagokat mutatja a Hunspell-lel szemben:

1. Alapvet helyesirasi szabalyokat nem ismer. Helyesnek veszi a kovetikez
pushibakat*lassd, *irdd, *fessd *késsd *mdgémegyelévag folélt teliont
*melegviz*szépvers*magyarallam *fazésgyerek*egércincogott*olymacska
*észszeau, *mészszar, *viaszszeu! *feddd *puffféle, *frissség *fessségrizzzad
*tovabbbotorkd) *jatszzg *Einsteinféle *Budapestszer.”

2. A magyar nyelvtan kezelésébenmnmgontos, ezért elfogadja a kévetket-
pushibakat*kézéé *vizéé *1izéé *bonttat, *kértet, *nyitat, *oktatatas *hol-
gyOk *tolgyok, *sziizok *hatalomi, *birodalomi; *meghalja *térténed *évdédi;
*kézség*jelentésség*addsag *tartdésag *ujnyi, *nyulnyi, *lovnyi, *bokrnyi;
*bokré, *terhé; *tesszél*visszétek*essz *tettrdl, *hitthoz, *vészjg *figja, *hi-
jaja, *6fenségéjelletve elutasitja:d6zsefngFerencné Bélaék Péterék unoka-
mék zsenijej tepsijei New York-iakgtl.-t, 11.-et

1Kevesebb, mint 4% helyesirasi hib(beleérve ebbe az idegen és ismeretlen szavakat is) tartalmazé
weboldalak székincsére vonatkozik ez a héssEz magaban foglalja a magyar nyeépilapokat és a
szépirodalmi mVeket is.
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3. Egyéb sulyos helyesirasi hibakat is elfogad (példastéji, *karvaj, *szeméjj
*linnepéjes*csevely *bolyar, *bolytar, *salytd; *elitélt, *hivo, *iziilet, *neut-
riné, *egyivasq *tikfa, *hivat, *irogat; *flizek *szintli, *biztat, *kompatibilis
*hiu, *savanyy *ramazuri, *harangbugés *tinoru, *kultaralt, *kultrélatlan,
*kultaralodik; *egylivé *sziintets, *tUintets, *k izdstér; *diagramm *vallfaj, *zsupp-
tetd, *mennyhaj*analfabétizmus*polémikus*siserehad*bédekke), st néhol
ezzel egyiitt a helyes alakokat el is utasitja (példéésszar, viasszeun! csevej
puzén Einstein-féletrabantos Rio Janeiro-j camembert-rél

4. Szokincse Uj szavakat nem tartalmaz. Nem ismeri pél&&ijlombudsmaykloé-
nozasvaldsagshowszafarj sztarol kapucsingnonprofit globalizacid

5. Szokincse a gyakori szavak tekintetében is hiankamlabé megnovekedett
mondottakozzétessziikegdsibly ebtartas ebtenyésztéhészabalyzgh6haztar-
tas sikeszty, sibaleset sdleparlas somennyiségzérzékelésizfokozé hdkot-
ras, mihg, eperlé |éalma aggasztapaszt araszt ébreszt fagyaszt fliggeszt
horgasztkepesztlehiggasztsorvasztszallaszstb.

6. Szoékincse nem terjed ki a magyar teleptilésnevekre (még a varosokéfzysem:
maendod, Szécsénywasarosnameényalaszentgrostb.).

7. Szokincse nem terjed ki a szakszavakra. Hianyzik példaul: (matemalkia)
par, variancia, alterek bijektiv, attraktor, Cauchy (informatika)alhalézat élki-
emelésmikrocsip flopi, Linux; (biolégia) poc domolykgcsillo, fiizénystb.

8. Elavult ékezet nélkili fonaban, vagy egyaltalan nem tartalmazza az idegen éke-
zetes szavakat. Hianyzik példabiandel Dvorak, Skodaztoty) stb.

9. Ertelmetlen szavakat tartalmaz. Péld&u&é, *sepr, *sodr, *késsz *mis, *fesz
*silv, *1épt, *tel.

10. Javitasi képességei a tipikus hibak csak csekély részére terjednek ki, szemben a
Hunspellel, ami minden egy karakter tavolsagrabléibat, valamint az 0sszes
tipikus tobb karaktert érithibat javitja.

11. Zart program. Alapszoékincse a felhasznalok altal néwitbhet, szemben a nyi-
tott forraskédd Hunspell-lel, aminek parancssori valtozata az ofyswavak el-
lenbrzés kdzbeni felvételét is tAmogatja, amelyeket az éfi#haz alapszavak-
hoz hasonldan képes toldalékolt alakban is felismerni.

Az 6sszehasonlitas alapjan hatarozof@vasolhaté az MS Office lecserélése a

3. Hunstem sz6tovea

A Hunstem szo6tovez programkonyvtar és alkalmazas a Hunspell forraskédjanak és
helyesirasi szétaranalobitésével késziil. Eiskomolyabb véltozata a valés nagyval-
lalati igényeknek megfelékn fel van készitve a szalkegste, és képes ismeretlen sza-
vak feltételezett toveinek megallapitasara, amdsisban tulajdonnevek és szakszavak
tovezése esetében hasznos. A tbvezés sebessége atlagos szévegen, AMD XP 1800+-
0s gépen 40 000 sz6/masodperc, ami egy nagy meadidlati intranet valtozasainak
folyamatos nyomon kévetését is lefieé teszi.

A tdved programhoz elkészitett mintaalkamas, illetve CGI program példat mu-
tat webhelyek indexelésére, és helyi dokumentumok keresésére. A tévezésnek kdszon-
heben az indexallomany mérete Iényegesen kisebb, valamint a modosul6 tovet tar-
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talmazo szobalakok kezelése sem okiiahie gondot (macska/macskat, bokor/bokrot,
hid/hidat sth.). Egy komolyabb webhelyetén esetén a Hunstemadznalata kikertil-
hetetlen, de természetesen a td@vEghasznalasi terlilete nem korlatozodik az intra- és
internetes informécié-vigakeresés tamogatasara.

4. A fejlesztés tapasztalatai

4.1. Hardver- és szoftverkdrnyezet

A magyar weboldalakdldolgozasaért felék kbézponti gép Debian GNU/Linux opera-
cios rendszert futtat, 1 TB-os XFS f4jlrendazd&éttértaroléval, 2 GB memoriaval, 4
darab 1,8 MHz-es Intel Xeon processzorral rendelkezik.

A Sz6szablya fejlesztés soran nyitott forrdsk6du programok keriltek felhaszna-
lasra. A magyar weboldalak a Larbin webrobottal lettek 8ssziggy[6]. A Hunnorm,
illetve Huntoken feldolgozé seésor C-ben, illetve Flexben késziilt. A hatékonysag
novelése céljabol a sxfsor eld tagja egy allomanyba kotegeli a feldolgozni kivant
(tébb millid) weboldalt, ami a saBsor végén igény szerint Ujra allomanyokra bont-
hato.

A gyakorisagi listdk a Glibc prograkonyvtar tsearch() binaris fat kefefiigg-
vénycsaladja segitségével késziiltek. Egyéb feladatokat pedig legtébbszdr unixos se-
gédprogramokkal meg lehetett oldani. Kisebb gondot okozott, mig ki nem derilt, hogy
a fejleszbi gép alapértelmezett awkja a mawk, ami milliés nagysagrenthtok hasi-
totablas kezelésében lényegesen rodsralfesitményt nydijtott, mint a GNU awk.

A Hunspell helyesiras-ellémzd a BSD licenccel rendelkézMyspell fliggvény-
kényvtaron alapul, ami eredetileg az OpenOffice.org része. A Myspell az Ispell pro-
gram mikodése alapjan késziilt. Az Ispell (és igy a Myspellxidése egy olyan min-
tafelisme®d algoritmuson alapul, ami egy orosz nyebfolydiratban jelent meg ékz6r,
és a folydirat angol nyelvkiadasaval kerilt be a kéztudatba még a hatvanas évek-
ben [7]. Az orosz nyelucikk ir6ja Domolki Bélint matematikus, aki meghatarozé
szerepet jatszott a legendas magyar M—3-as szamitogép megépitésében. A DOmoIKki-
algoritmus az M-3-on folyd magyar nyelvészeti kutatdsok soran sziletett meg, ko-
zelebbdl magyar kolbk mdveinek pszicholingvisztikai, fonetikai elemzésekor [8]. A
Domolki-algoritmust hasznalé Hunspell most a mai magyar kdznyelvi székincset tar-
talmazé szoétar elkészitését teszi |éivet

4.2. A magyar web és feldolgozasa

A letolthe®® magyar web durva becslés alapjan 20—25 millié oldalbol all, amelynek je-
lentds része szdvegtartalom nélkili, idegen nyekdgy duplikalt oldal. A weboldalak

2Az awk tobb helyen fel lett hasznalva a Széblya fejlesztésben: duplikatumezs, trigram adatok
szamitasa, kiiszob szerinti vagas és gyakorisagi osztalyok kiszamitasioh auplot programmal meg-
rajzolt diagramokhoz stb. Példaul a kovetfiezgyakorisagok dsszesitéséhez hasznalhaté — kis héjprogram
a bemenet adott (alapértelmezéskéri)etgamoszlopat 6sszeadja, a bc programnak kdszierhakar tobb
milliard szamjegy pontosséagig:

#!/bin/sh

awk ‘{ print "a+=" $'${1-1}" }
END {print "print a"} ’ | bc
echo

A Unix, Linux és egyéb technol6giékrdl, illetve torténeonatkozasaikrol figyelemre mélté attekintést
nyujt [9].
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kddolasa, nyelve, helyesirasa kilonboEgy ebzetes, a .hu tartomany aldl letoltott
2,4 millié weboldalon alapulé vizsgalat érdekesebb szamai a kovistkemltak: Az
oldalak minddssze 0,46%-a volt Unicode kodolasu. A letdltétt oldalak 6,5%-a nem tar-
talmazott egy sz6t sem, tovabbi 21% nem tartalmazott magyar ékezeted\ajban
a nem Ures oldalak 347 sz6t tartalemak, 85%-uk legalabb 20 sz6bdl allt.

A magyar kdznyelvi szokincs 6sszegiése céljabdl oldalszintsairésre kerdlt sor
a Hunspell helyesiras-elléred segitségével. Az oldalszinsairés hatterében az a fel-
tételezés allt, hogy az oldalak székincse konzisztens, és igy a mégfeseitiinkben
az ellerdrzd altal biztositott kdznyelvi) szokinccsel a j0 oldalak kivalaszthatok [11].

A kovetked hisztogram a legalabb 20 szévegsadtalmazé weboldalak gyakori-

sagat abrazolja a szazalékos hibas széarany fliggvényében.

120000 T T T T T T T T
"0.96" ——
'0.99.4" -------
"0.96 MD5" --------
"0.99.4 MD5" -
100000 B

80000 F-fF

60000

40000 [+

20000

0

0 10 20 30 40 50 60 70 80 90 100

Az abra két csucsot tartalmaz. A bal oldediiics a j6 helyesirasu oldalaknak felel
meg, a jobb oldali pedig a jelefs részében idegen nyelwldalaknak. Az MD5-tel
jelolt gorbék egy olyan oldalszés eredményét mutatjak, ahol csak a pontra é@z
mondatok lettek meghagyva a let6ltott oldalak szévegében (illetve @ késdfelki-
alté mondatok, ha volt mellettiik pontra végih mondat), majd ezutan lett alkalmazva
rajtuk egy MD-5 hasitokddot haszndalé duplikatuomss” A cél el§sorban az automa-
tikusan hozzéacsatolt cimek (migpontok, hirek) okozta méségromlas kikiiszobolése
volt.2 Ez a modszer azonban altalaban véve novelte a tényleges osszefiiyggtar-
talom sulyét.

A modszer eredményességét jol mutatjaeadsbé j6 oldalak szamanak nagy mér-
tékl csotkkenése, a duplikdtumok okozta kiugré kis csucsaknéfté, illetve a j6 ol-
dalak szamanak novekedése. A fenti adatdiében, standard szévegek atlagos hi-

baaranya alapjan kivalaszthat6 a magyab azon része, ami a mai magyar koznyelvi

SEz legalabb két nagy hibaért volt fefist (1) duplikalas, amikor is a mas tartomanynéven, de ugyanazon
helyidl letoltott oldalak a kulonbdz iddpont miatt eltéd automatikus cimeket tartalmaztak, bar tényleges
szOvegtartalmuk ugyanaz maradt; (2) szavak hamis gyakorisaga, mivel az automatikus cimekbeh szerepl
szavak a tényleges gyakorisaguknal jéval nagyobb szamban jelentek meg, példaul egy nagy szolgaltaté min-
den egyes letdltott oldalan olvashat6ak voltak.
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szokincset tartalmazza. Természetesem kapunk hibatlan székincset igy sem, de
aranyaban sokkal tdbb helyes sz6t tartalmaznak ezek az oldalak. Xelleowy az
oldalszinti'sairésnek kdszonh@éen hatarozott javulas figyellteteg a tipikus tévesz-
tések aranyaban is: példaul mig a let6ltott oldalak a szerviz sz6t az esetek 27%-ban
hibasan (szerviz) tartalmazzak, ez az arany adsgg alapjan kivalasztott oldalakon
mar csak 9%. A médszerdhlrés az eredményelirészletesen a Szészablya fejlesztés
honlapja szamol be.

5. Tamogatok

A Szl6szablya fejlesztést az Oktatasi Minisztérium és az Informatikai és Hirkdzlési
Minisztérium ITEM pélyazata, valamint a MATAV tdmogatasa tette l6tét A Sz6-
szablya alapjat képézMagyar Ispell és Magyar Myspell fejlesztés kiemelt tAmogatdi
a Szoszablya fejlesztés mellett az UHhux Kft. és az IMEDIA Kft. A Sz6szab-

lya fejlesztést megékben a TypofEX konyvkiadd, Matd Péter és a SUSE Linux Kift.
nyujtott még anyagi tamogatast a nyitott forraskédi magyar helyesiragwefdeészi-
téséhez. Sokan hozzajarultak munkajukkal is a fejlesztéshez. Az egiditiiK nevét

a Hunspell dokumentacid, illetve forrdskdd sorolja fel. Kosz6ndm Kornai Andrasnak,
hogy a cikk el§ véltozatait véleményezte, nagygéiséget adva a végleges valtozat
elkészitéséhez.
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1. Bevezetés

Az OpenOffice.org lehet az egyik legfontosabb szabad szoftveres projekt napjaink-
ban. Az emberek ki fogjak prébalni, és latjak majd, hogy elvégezhetik a napitkend
anélkil is, hogy a Microsoftnak még tobb pénzt juttatnanak. Az emberek latni fog-
jak — kockazat nélkil —, hogy a szabad szoftver nem csak hogy hasznalhaté, de jobb
megoldast is nyujthat.”

A fenti szavak Miguel de Icaza-tél, a GNOMEQgjekt alapitdjatbszarmaznak, de
kijelentésével a valészihég mindenki egyetért, aki rendszeresen hasznalja az Open-
Office.org-ot. Napjainkban az otthoni és irodai szamitogépek jabendiszén megtalal-
hat6 egy szbvegszerke8ztablazatkezél program. Az lizleti partnerek egymas kdzott
egyre inkabb elektronikus formaban kommunikalnak, dokumentumokat, tablazatokat
kildve egymasnak. Badasoknal, bemutatéknal mind gyakrabban lathatunk szamito-
géppel készitett prezentaciokat. Nem tulzdsit azt éllitai, hogy az irodai programok
piaca az egyik legnagyobb és legjel@sebb terllet. Napjainkban ezt a piacot szinte
kizarélagosan egyetlen nagy szoftvergyarto uralja, de ha a szabad szoftveres k6zdsség
képes valos alternativat nyujtani, akkor ez megvaltozhat, és tobb sz@lepihet meg
a piacon. A tobb termék kozotti valasztasi lefmtg mindenképpen a felhasznalék ja-
véra valik, még akkor is, ha néhdnyan a jelenleg is hasznalt termékcsalddnal maradnak,
hiszen a verseny varhatéan minden piaci szétepgyobb teljesitményre sarkall.

Az OpenOffice.org sokkal tébb, mint egyetlen teljes, ingyenes, szabad irodai cso-
mag, mely tartalmaz szévegszerkésztablazatkezélt, bemutatdkészit és rajzolo-
programot. Az OpenOffice.org egészében és egyes technoldgiai részeiben is alapot
nyujt, amelyre tébbféleképpen lehet épitkezni. Lehetséges mddositott, tovabbfejlesz-
tett, egyedi felllai“szovegszerkedit késziteni, lehet egy nagyobb alkalmazas egy
alkotéelemeként haszndlni, tovabba lehet ,csak” egy-egy technoldgiat felhasznalni be-
I6le, mint pl. az UNG. Az OpenOffice.org licence tébb, mint egy egysrerabad
szoftveres licenc: mivel a forrasra a GN&PL+GNU LGPL [1] vagy a Sun SISSL [2]
vonatkozik (valaszhat6an), ezért egyarbattet zart forrdskodu és szabad szoftveres
fejlesztést végezni a terméken. Bér sokan szkeptikusak a zart forraskdéddal szemben,
az OpenOffice.org szebznem mennek bele ebbe a vitdba, egyarant tedégjet adnak
mind a zart, mind a nyilt forraskédu kdzésségnek, hogy a szoftverre épitkezzen. Az
SISSL (a zart felhasznélast lebeé ted licenc) egy dolgot azonban szendtltart:
barmi is legyen a zért tovabbfejlesztés eredménye, a fjl formatumok és ,kapcsolo-
dasi fellletek” esetleges médositasait szabadon kozre kell adni. Ezzel kérélraet
termékcsapda: az, hogy eggtmenetileg jobb” zart termék a specialis formatumbeli
kiegészitésekkel az attért felhasznaldk szamara elvagjabagiv szabad valasztas le-
hetbségét.

2. Torténelem

A StarOffice new’irodai csomagot egy német cég, a Star Division kezdte el fejlesz-
teni, 1986-ban. Az eredeti program csupan egy szovegszebkémzalmazott és Star-
Writer néven futott. 1993-ban egsziletett a termék Windowsos verzidja, melyet egy
évvel ké$bb az OS/2-es és a Macintoshos verzi6 kdvetett. A StarOffice nevet 1995-
ben vette fel a termék, ekkor mar tébb jel@nkomponenst tartalmazott: szévegszer-
keszbt (StarWriter), egyszerfajzprogramot (Starimage), tablazatkéedlStarCalc),

1Universal Network Objects - az OpenOffice szamafgjllesztett komponens modell, mint pl. a CORBA
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grafikonkészibit (StarChart) és egy vektoros rajzoloprogramot (StarDraw). A StarOf-
fice 3.1-es vezidja 1996-ban jelent meg, ez a valtozat mar egy bdtgssegy HTML
szerkesfit is tartalmazott. A csomag 1997-benttaljes irodai csomagga, amikor mar
bemutatokészdt (Starlmpress) és adatbazis-két€BtarBase) is tartalmazott.

A StarDivision cég torténete 1999-ben ért véget, amikor a Sun 73,5 milli6é dollar-
ért felvasarolta a céget. A StarOffice 5.2-es verzidjat a Sun ingyenesen |éid&het
tette, hogy igy prébalja meg ndvelni a termék piaci részesedését.oOblidgiltozatok
mar fizets, kereskedelmi termékekként kertltek a felhasznaldkhoz, jelenleg a 6.0-s ki-
adas a legfrissebb, de mar bétatesztelés alatt van a kdbetkézes verzié is. A Sun
1999-6l dolgozott egy Java nyelven irt, weldyeléfizetéssel elérhét tavolrél hasznal-
haté irodai csomagon és portalon, melyet StarPortal-nak nevezett el. Ez azonban soha
nem eredményezett igazi, lathat6, eladhat6 terméket. A StarPortaditkéslvaltotta
a Webtop név és koncepcio (amely egy ,internetes desktopot” képzelt el), majd, miutan
a Webtopbdl sem valt 6nallé termék, a technolbgia egyes részei bekeriiltek a Sun ONE
Portal Serverbe.

A szabad szoftveres kdzdsség szamara a ,nagy nap” 2000 oktéber 13-an jott el
(ami ironikus modon egyben ,péntek, 13" volt), amikor a Sun OpenOffice.org néven
szabadda tette az irodai csomag forraskédjat. Tobb, harmadik fél altal készitett, licen-
celt komponenst ki kellett venni, illetvegkség volt tobb atalakitasra is, nodlmeg-
szulethetett volna az OpenOffice.org kiindulasi forrasa. Az OpenOffice.org korulbelil
masfél év alatt érte el az élmagy mérfoldkovet: az 1.0-s verzié 2002 majus elsején je-
lent meg. Az 1.0 6ta megjelent az 1.0.1, az 1.0.2 és az 1.0.3-as valtozat is, alegly f
hibajavitasokat tartalmazott. Jeléstbb fejpdés 200%Hszén tértént, amikor megje-
lent az OpenOffice.org 1.1-es kiadasa. A kdvetkemzi nagy lépést a 2.0-s valtozat
jelenti majd, amely a tervek szerint a ,szokasos” 18 hénapos verzio-ciklus elteltével,
2004 végén vagy 2005 elején varhato.

Dan Kegel [3] szabadszoftveres programhés aktivista szerint mig az OpenOffice
1.0 csupén 70 pontot érdene a 100-bdl a Microsoft Ofie-al vald kompatibilitasra,
addig az 1.1 beta 1 mar 90 pontot kaphat. B&ompatibiliths mégelenleg sem 100%-
os, de a folyamatos javitdsok eredményeképpen egyre kézelebb és kbzelebb kerill a
tokéleteshez. Ugyanakkor kdzismert, hogy a Microsoft Office kilotilvezzioi kbzott
sem 100%-o0s a kopatibilitas.

Amikor a StarOffice 5.2 forraskddjat atalakitottak és atrendezték, hogy abbdl Open-
Office.org sziilethessen, fontos feladatott jelentett az egyes programrészek Ujra felhasz-
nalhatd komponenssé vald atalakitdsa. A komponensekhez kifejlesztettek egy sajat,
UNO (Universal Network Objects) nayteljesen Gj modellt. Az UNO lehévé teszi,
hogy a komponensek kiilonbéifolyamatok és gépek kézott 6sszekapcsolédhassanak
és egyittrmkddhessenek mas komponensekkel. Fontos szempont volt az UNO modell
kifejlesztésnél a sebesség és a teljesitmény, ez is szerepet jatszhatott abban, hogy nem
egy megléd, Iéted modellt hasznaltak (mint pl. a CORBA).

Az OpenOffice.org XML alapu [4], nyilt, treesen dokumentalt fajlformatumot hasz-
nal. Az XML alapu formatum szamosd&iyt hordoz magéban, hiszen letvet teszi
a dokumentumok konvertalasat, médositasat idsriptekkel, programokkal, egy-
szedbbé teszi az integraciot mas rendszerekkel. Csupan apr6 példa, hogy egy né-
hany soros Perl nyelven irt scripttel egysma ‘’kimazsolazhatjuk egy kényvtarban
talalhatd6 OpenOffice.org dokumentumok cimeit és <agranélkiil, hogy a sziksé-
glnk lenne az OpenOffice.org programcsomagra. Jeezrtedménynek szamit, hogy
az OASIS [5] nonprofit, szabvanyokkal foglalkozé csoport egyik technikai bizottsaga
2002 novemberében az OpenOffice XML formatumat valasztotta kiindulasi alapnak
egy nyilt dokumentum-formatum kialakitasahoz.
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3. Magyaritas

Amennyiben azt szeretnénk, hogy az OpenOffice.org minél tdbb magyar felhasznalé
szamara elérhétlegyen, valés alternativat nyujtson, fontos, hogy magyar myelhi-
letet, segitséget és eszkdzoket (pl. helyesiraséttéhtartalmazzon.

Az OpenOffice.org egy or& programcsomag, mehok, gazdag dinkcionalitasu
komponenst tartalmaz, nem csoda, hogy a magyaritasa is nafgg=tést igényel. A
leforditand6 tartalom harom részre bomlik: grafikus felllet kifejezéseire, a sugé olda-
laira, és az egyéb kiegédikre. A leglatvanyosabb és legszembitib rész a program
kezebi felllete, amely tobbek kdzott a parbeszédablakokat és a meniiket jelenti. Ez a
rész korulbelll 22.000 kifejezést tartalmaz. A sugé ennél még nagyobb falat: 400.000
szbbol all a teljes, helyzetérzékeny segitség. Magyarra forditandé emellett a program-
hoz mellékelt néhany sablon (levél, fax, sth.) és aprébb fajl is. Ugyan nem forditasi
feladat, de mindenképpen a magyar véaltozat hasznalhatésagéat néveli, ha van a cso-
magban magyar nyelMielyesiras-ellefirz, szinonima-szo6tar és elvalasztas is.

Az OpenOffice.org alapu programcsomagbela sugo kivételével teljes magyari-
tasa 2001 végére késziilt el, amikor a MultiRacid Kft. kiadta a MagyarOffice 110 nev”
kereskedelmi termékét. Sajnos ez a magyaritds nem kerilt vissza a szabad szoftveres
kozOsséghez, ezért a kbzosség megszervezte a sajat, szabad magyaritas elkészitését.
Az, akkor még leendl, FSF.hu Alapitvany szervezésében, 2002 februarjaban, egy 3 na-
pos maratoni fordit6-hétvégén késziilt el az OpenOffice.org 1.0 felhasznaléi feltiletének
forditasa. A helyszinen jelenl&v20-30 ember és a tavolrol seytovabbi 120 ember
segitségével elkészilt az (akkor még lektoralatlan) forditas. A forditast egy speciali-
san az OpenOffice.org forditasara kifejlesztett, egyszamde hatékony webes feliilet
segitette. Sajat forditéeszkoz kifejlesztésére azért volt szilkség, mert az akkor létez
forditast segii szabad eszk6zok egyike sem tamogatta ennyi ember ilyen grti-
zamos forditaséat, tovadbba az eszkdzok telepitése és hasznélata is sokkal bonyolultabb
lett volna a webes felllet haszndlatanal. A sok 6nkéntes fordittygjelentett a fordi-
tasi teljesitmény szempontjabdl, ugyanakkor problémat jelentett, hog§ etéitadsok
szlllethettek egy-egy fogalomra. Ezt jel@sen csdkkentette ugyan a minden részfvev
szamara weben elérlgetierminoldgia oldal, azonban még emellett is akadtak hibas for-
ditdsok, félreértelmezések. A 3 napos faichétvége végére az OpenOffice.org-ban
talalhato korilbelil 22.000 kifejezés mindegyike le lett forditva, de lektoralva, atnézve
csupan a kifejezések 40%-a késziilt el. Ez persze nem jelenti azt, hogy a magyar nyelv”
programcsomag ilyen allapotban ne lett volna hasznalhato, csupan arrél van szé, hogy
idénként kisebb-nagyobb hibakkal, félreforditasokkal talalkozhatott a felhasznald. Mi-
vel az aprélékos lektoralas, javita®igényes és unalmas munkanak szamit, ezért nem
megled, ha a lektoraltsag szintje a forditd hétvége utan csak lassan emelkedett. A lek-
toralas befejezését 20d&zén a Gamax Kft. végezte el, megbizas alapjan. Jelenleg
az OpenOffice.org 1.1-es kiadasa teljesen le van forditva és lektoralva is van és ami
nagyon fontos, ez a forditas szabadon felhasznéalhaté.

Béar az OpenOffice.org felliletének forditasa egyértemd k6zosség sikertorténe-
tének mondhato, a sugo forditdsa azonban nagyobb falatnak bizonyult. Jelenleg a sugé
mintegy fele van leforditva, amely mintegy 200.000 sz6t jelent, de sajnos ebben a for-
ditdsban mégdven taldlhatoak kisebb-nagyobb hibak. Nehézséget jelentett, hogy mig
a fellilet kifejezései 6nall6 kifejezések voltak, amelyeket kiilon-kiilon lehetett forditani,
addig a sugo6 dsszefiiggldalakbdl illetve oldalrészeki all6, specialisan formazott
és dsszekapcsolt szoveg. Emellett problémat jelentett az is, hogy a program slgoja ere-
detileg német nyelven készilt, amit Kb angolra forditottak, emiatt sok helyen az
eredeti, angol sigé sem fedte a program adott funkciéjanak ponthsdasét. A for-
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ditoknak az is nehezitett a munkajat, hog§sziér meg kellett talalniuk a forditandé
sugooldal-részt, az eredeti kdrnyezetben, meg kellett értenitik, hogy pontosan mit ir le,
és meg kellett érteniiik a leirast. A webes, stgooldalak forditasab $elgilet a korabbi
rendszer koncepcidjanak tovabbfejlesztése volt, amely azonban még messze nem tokeé-
letes, tovabbi atgondolasra és javitasra szorul. Mindezek ellenére reményeim szerint a
Writer modul teljesen magyaritott sugoja sokak szamara segit kihozni a maximumot az
OpenOffice.org-bdl.

Sokaig az egyetlen, széles kérben hasznalhatd helyesiraéraliem Morpholo-
gic ,Helyes-e?” neu; kereskedelmi terméke volt. Bar a szabad liceralfernativéat
nyujté Magyar Ispell [6] helyesiras-elléred fejlesztése mar 1998-ban elkébtt, a
program igazi lendiletet csak 2002-ben kapott. A Magyar Ispeijlesztije Németh
Laszl6, de a szbadatbazis feltdltésében, javitasaban masok is kiamdtek, jelenleg
a programt tébb mint 10.000 ragozasi szabalyt és tobb mint 100.000 sz6bdl all6 sz6-
kincset tartalmaz. A Magyar Ispell 2003-ban eljutott oda, hogy nem csak felveszi a
versenyt a kereskedelmi ,Helyes-e?” termékkel, de azt egyes teriileteken le iskorozi
Az OpenOffice.org helyesiras-eli@érzéje, a MySpell képes a Magyarlspell adatbazi-
sanak kezelésére, igy minden felhasznald élvezheti a professzionalistediyasiras-
ellerdrzé elbnyeit.

Az OpenOffice.org a magyar elvalasztastgK-hez kordbban készitett elvalasz-
tasi adatbazisbol orokolte. A Nagy Bence altal karbantartott HuHyphn [7] elvalasztasi
adatbéazis egy tdébb, mint 330.000 szavas szé6tarbdl indult ki, és tébb mint 1.000.000
elemzett elvalasztasi helyet tartalmaz.

4. Termékvonalak

Az OpenOffice.org termékkel a legszorosabb kapcsolatban a Sun StarOffice csomagja
all. Bar eredetileg a StarOffice forrasabdl szilletett az OpenOffice.org, azota fordult a
helyzet. A StarOffice 6.1 megjelenéséteh korabbi verzidk az OpenOffice.org egyes,
stabil fazisaibdl indultak ki. A két, parhuzamosan karbantartott vonal tébbletmunkat
és sok gondot jelentett a fejleknek, ezért a StarOffice 6.1 illetve OpenOffice.org
1.1-es kiadasa 6ta azonos forraskddbdl készul mindkét programcsomag. Kildnbséget
a hozzaadott adatok, programok és szolgésizk jelentenek. A StarOffice-hoz keres-
kedelmi helyesiras-ellémz0, professzionalis szintkép- (clipart) és sablongjtémény

jar, emellett a termék miségbiztositdsat a Sun végzi, mig az OpenOfficés@gbiz-
tositasat a kozésség tagjai végzik. Az Adabas D adatbazisékezktencelt bettipu-

sok, a teljes dokumentacié és a hivatalos tamogatas olyan hozzaadott értékek, amelyek
révén a Sun jogosan szamithat sikerre a StarOffice csomaggal céges korokben.

Bar szomoru hir lehet a magyar felhasznalok szamara, hogy@gy&ISun nem
tervezi a StarOffice hivatalos magyar valtozatanak megjelentetését, azonban nincs ok
aggodalomra, hiszen létezik lemkedelmi valtozat itthon is.

A Multirdcié Kft. altal fejlesztett MagyarOffice az Op@ffice.org forraskédjan
alapul, és szintén a hozzaadott értékekeméli, hogy sokan dontenek majd a terméke
mellett. A MagyarOffice tartalmazza, tobbek kdzétt, a Morphologic-tol licencelt ma-
gyar nyelu’helyesiras-elledrzbjét, elvalaszé programjat és szinonimaszoétarat. A cso-
mag ezen felll tartalmaz magyar témaji kép- (clipart) és sablgteggényt, optimali-
zal6 és térképes diagram modulokat, felhasznaloi kézikdnyvet és terméktdmogatast. Az
masik magyar nyely,"OpenOffice.org-on alapuld, boltban is kaphat6 termék az Euro-
Office, amelyet az Informania Digitdlmédia Kft. jelentetett meg. Ez a termék leginkabb

2| asd Németh LaszI6 cikkét.
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a terméktamogatas révén kivan tébbletet nydjtani a magyar, FSF.hu OpenOffice.org-
hoz képest.

A szabad magyaritott OpenOffice.org-ot az FSF.hu Alapitvany gondozza, a legfris-
sebb Linuxos és Windowsos valtozatok az FSF.hu OpenOffice.org oldalarél [8] oldalrol
toéltheBek le. Természetesen a programok mellett @&y van a forditas forrasanak
és a kiegészitéseknek a letdltésére is, tovabba az esetleges, magyaritdssal kapcsolatos
hibakat szintén a weboldalon lehet jelenteni.

Bar nem jelenik meg 6nallé termékként, de mindenképpen emlitésre méltd, hogy
mind az UHU-Linuxban, mind a magyar SuSE Linuxban megtalalhat6é a magyar Open-
Office.org, amely tartalmazza a szabad magyar helyesiradeitires elvalasztast is.

A Ximian Desktop-nak része egy Ximian Office program, amely az OpenOffice.org
kisebb-nagyobb fejlesztéseit tartalmazo véltozata. A nagyobb fejlesztések kdzé tartoz-
nak a szebb eszkdztar-ikonok (és az ikonrendszer kédjanak tovabbfejlesztése), a CUPS
nyomtatérendszerrel valo integracio illetve a Samba és NFS protokollo& keie-
lése.

Az OpenOffice.org jelenleg Windows, Linux, Linux PowerPC, Solaris, Mac OS X,
FreeBSD, IRIX, Linux/S390/HP-Unix rendszereken futtathatd, azaz valéban tobbplat-
formos program, a hasznalataval semmiképpen sem lesziink egyetlen operacids rend-
szerhez lancolva@s, barmikor valthatunk rendszert, a dokumentumainkat és a tapasz-
talatunkat ugyanuagy hasznalni tudjuk majd.

5. Ajové

Az elsd OpenOffice.org konferenciat [9] 2003 marciusaban rendezték meg, ahol tébb
érdekes dladas foglalkozott az OpenOffice.org {ijgvel és a programcsomagra épll
fejlesztésekkel. A NUSS projekt [10] azt kutatta, hogy miként lehet az OpenOffice.org
segitségével interaktiv bemutatdkat, oktatast tartani egy-egy csoport szamara. A rend-
szer az OpenOffice.org forraskddjanak mddositdsa nélkul, kizarolag a hozzéfejlesztett
kiils6 modulokkal és Java nyelven irt tavoli vezérléssel késziilt el. Egy masik érdekes
felhasznalasa az irodai programcsomagnak a StarOffice 4kids projekt [11], amelyben
egy Java nyelven irt grafikus fellletbe agyaztdk be a programot, Ggy, hogy minden
vezérBelemet a Java program nyujt. A kisérleti projekt célja, hogy gyerekek altal hasz-
nalhat6, csdkkentett tudasu és megjelergregramokat lehessen késziteni a rendszer-
rel. A projekt nem csak egy-egy alkalmatzdketve jatékot hozott Iétre, hanem egy
altalanosan felhasznalhat6 keretrendszert, amely segitségével barki készithet hasonl6
programokat. Fontos ismételten megemlitbiogy az OpenOffice.org forrasanak mo-
dositaséra itt sem volt sziikség.

A 2003-as év el felében jelent meg az OpenOffice.org SDK [12] (programfej-
leszB csomag), amely leh&té teszi az OpenOffice.or@hitését Uj komponensekkel,
anélkul, hogy szikség lenne a programcsomag forrdsanak médositdsara. Az SDK tar-
talmaz egy tébb mint 1000 oldalas, részletes dokumentaciét (elektronikus forméban),
Java, C++ és OpenOffice Basic példakat, tehat mindent, ami egy a fejlesztéshez sziik-
séges.

Természetesen a fejlesztések jebmntésze tovabbra is az OpenOffice.org forras-
kodjan torténik, amely fejlesztést egy Uj technika tesz kdnnyebbé és problémamente-
sebbé. Korabban egyetlea fejleszbi ag létezett, ide kerliltek az (j funkcionalitasok,
nagyobb javitasok vagy valtoztatasok. Ez ajdentett problémat, mert egy-egy rossz
maédositas destabilizaltia a teljes fejles#ti agat, amelybl addig nem lehetett hasz-
nalhatd terméket 8Allitani, amig a mddositas altal dait hibakat, mellékhatasokat
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fel nem szamoltak a fejles#t. Ugyanezen okbdl nehezen fogadtak bé avdnalba
nagyobb kilé kiegészitéseket, fejlesztéseket. A problémara a ,Child Workspaces”
(,Gyerek munkateriiletek”) technoldgia hozott megoldast. Ezzel a médszedeg f

rél levalaszthatd egy-egy izolalt mellékag, ahol barmilyen fejlesztés, javitas torténhet,
anélkil, hogy hatasa lenne & Yonalra. Amikor egy ilyen mellékag stabil allapotba
kertil, a fejlesztés eredményei kemény tesztelés utan visszakerilagighd. Ez altal
batrabban és szélesebb kdrben lehet fejleszteni az OpenOffice.org termék tudasat, anél-
kil, hogy barmelyik kilonallé fejlesztés vesy@lelentene a teljesofras stallitasara.

Felmerilhet a kérdés, hogy mit tegyen az, aki nem ért a programozéashoz, de sze-
retné, ha az OpenOffice.org egy &6, egyre jobb és nagyobb tudasi programcsomag
lenne?

Toébb lehebség is nyilik arra, hogy segitsiik a program @d@gsét: az Uj Open-
Office.org programok tartalmaznak egy olyan komponenst, amely elszallas esetén op-
cionalisan jelenti a hibat (és annak okat) a fejlékmek. Emellett nagyon fontos, hogy
amennyiben programhibat talalunk, ha tudasunk éskdnegengedi, jelentsik azt az
IssueZilla neuwhibakéveb rendszerben [13]. Aki még tébbadel és tudassal rendel-
kezik, az segithet a hibak kategorizalasaban, éitle¥sében és atfutdsdban, Dan Kegel
OpenOffice.org oldala [14] részletes leirast tartalmaz erre vonatkozoan.
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1. Milyen egy forradalom?

Forradalmat éliink meg. Lassu forradalmat, és ezt W#lilehéz atlatni. Ha reggel
kinéziink az ablakon és latjuk, hogy villamosokbdl és nap@h§l emelt barikado-

kat ostromol a karhatalom, mik6zben plisgpvineket I6balo fegyveresek harcolnak a
jovoért, tudjuk: forradalom van, és mi is csatlakozunk elvtarsainkhoz. A most is korii-
|6ttlink zajlé (csordogalé?) forradalmat nehezebb észrevenni, és ezért talan kevesebben
is csatlakoznak hozza. @dasomban szeretném megmutatni, hogy azok a viszonylag
apro dolgok melyeket, hétkdiapi munkank soran teszink — egy GNU/Linux telepités,
egy iroda atallitasa OpenOffice.Orgra, a vilag legjobb csomaggaiek megirasa —,
egy nagyobb és csodalatos folyamat része. Szeretném, ha az itt jélealkévetked
samba-konfiguralas alkalmaval éreznék, hogy Gilgantesimek nyomaban jarnak,
hogy \oltaire baratsagosan mosolyog dlwa folott, és hogy tizezer év térténelme
tekint le rajuk.

2. Informacios forradalmak a multban

Az informécio, mint minden elvont fogalom, 6nmagéaban létezik jo régoéta, és atvitele,
tarolasa, feldolgozasais szamtalan valtozast ért meg. A lassu és allhatééfegha
felgyorsul, ha valami U] felfedezés torténik.

2.1. iras

Egyszer volt, hol nem volt, a szébeszédtiFezredekig minden tudas szajrél szajra
Oroklédott, és ez pontosan elég is volt. J6 emlékezni a Nagypéapettere, amikor

a sziklaval megolte a barlangi oroszlant, de semmilyen komoly érdekiink uzm f”

dik ahhoz, hogyontosaremlékezziink r4. A Nagypapanak is jélesik hallani, amint az
oroszlan egyre nagyobb lesz, minél tobbszér mesélik el a térténetet. Raadasul a szé-
beszéd megleh&sen pontos is lehet. Amikor a mormonok csaladfakat kutatbade-
aniaban, évszazadokra visszaibleg igen részletesen megismerhették a csaladfakat,
h&zassagtoréseket és egyéb érdekességeket.

Uj adatrogzitési fogasokra csak akkor lett sziikség, amikor megsziilettekéaz els
kiralysagok. A torzsi vadaszoknal mindenki jelen volt, amikor ettek, de a kirdlynak
adot kell szednie, kereskednie kell, és ez nem megy pontos nyilvantartas nélkil. Nem
véletlen, hogy az efsallamok — Sumer, India, Kina — megszilletésének allando kisé-
réjelensége a kis jelekkel teler6tt agyagtablak, tepancélok, falevelek megijelenése.
Eleinte ezek igen egysaeK voltak — egy 0kor rajza és mellette 27 vonalka azt jelen-
tette, hogy 27 6korrel indult neki a pasztorlegény, és ez akkeeb elegend volt.

A siker igy is azonnali és atiitvolt. Az eilbsebb és megbizhatobb ala-félé rendelt-
ségi viszonyoknak, a pontos elszamolasnak (is) koszéehailyan gyorsan féjdtek

ki az el$) birodalmak a jelentéktelen foldmésfalvakbol, hogy a torténészek azéta is
sokat morfondiroznak a torténteken, és Daniken baratunk egyre-masra gyarthatja az
ufé-osszeeskiivéselméleteit. Es ha befelolunk, a ma leirt szévegeknek tilnyomé
tobbsége szintén ebbe a kategoriaba esijy\itel, elszamolas, konyvelés, ezek mind-
mind a sumerok 6ta nagyjabdl valtozatlan dolgok.

Két fé6 csapasiranyon féjtlott tovabb az iras. A kiralyok szerették volna, listet-
teiket tovablbrzi meg az emlékezet, mint Nagypapaét az oroszlannal, és az sem art, ha

1Egyik elképzelésiik az, hogy minden valaha élt embernek megadjak a végtisztességet — ennek eredménye
a magyar csaladfakutatésforrasa is.
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az altaluk hozott dontéseknek és itéleteknek is marad valami halvany nyoma. Mast is
szerettek volna — szigordbban el@gizni alattvaldikat, nemcsak okreiket és gabonaju-
kat kezelni, de amennyire lehet, gondaliat is. Ezért megszilettek az @lsgyhazak,
papokkal és szent iratokkal.

Torvények, teremtéstortétek, historia. Duskalnakzeolyan elvont fogalmakban,
melyeket igen nehéz képregényként lerajzolni. A kereskedelmi feljegyzésekben azt,
hogy ,szervallor’ nem nehéz odakarcolni — csak egy szervalt és gy kell megal-
kotni. De hogyan rajzoljuk le azt, hogy ,tulajdonaba keril”? Vagy hogy

Lattad azt, aki egy fiut nemzett?
Lattamot.

Mi a sora?

Hazanak fala mellett kdnnyei hullandk.

Az ilyen problémék lekiizdésére sziletett meg az, amit ma sz6tagirasnak nevezink.
A gondolat praktikus, képrejtvényeket kell irni képregények helyett. Ha van jelink a
.Szerval’, a ,relé” és az ,ember” széra, kdr a 3 jelet egyméas mellé irva hihetjik
azt, hogy az mostantdl azt jelenti, hogy ,szerelem”. Hogy miért nem ,valéber"? Ez
jO kérdés, és hogy meg tudjuk valaszolni, sok és néha igen-igen bonyolult szabalyra
van szukségunk, ezt 12 éven &t tanitanunk kell gyermekeinknek, majd érettségiznilk is
kell belble. A sz6tag- és beffasoknal a helyesiras egy ma is viragz6 és dinamikusan
fejl6dd iparag.

Kinaban kicsit mas utat valasztottak. Othgelv is mas, ezért jarhatonak tetszett
az a megoldas, hogy minden szonak van egy jele. Ez is magaban hordozza biintetését
— sok jellink lesz, a kinai nyelvben péul 21 ezer. Rdadasul ez is kevés, ezért egy
jelnek sok értelme is lehet. Valtozatos mondatokat — ,A mester szeret oroszlannyélat
nyalogatni” —lehet leirni egy jel ismételgetésével. De ea problémajuk, elég nekiink
a 300+ oldalas helyesirasi szétar.

Akérhogy is, a kezdeti konyvék, irédeakok, jogaszok lehté tették az elvont
fogalmak megorokitését, és szabadidejiukben Iétrehoztak azt, amit ma szépirodalomnak
neveziink. Ugyhogy ha legkézelebb nem eredménykimutatasokat olvasgatunk este a
kandallo ebtt, hanem Reft Jerdt vagy Tolsztojt, gondoljunk rajuk szeretettel.

2.2. Konyvnyomtatas

Bar az irds alapvéen megvaltoztatta a vilag jellegét és dejesének iranyat, évezre-

dekig Gjabb attérés nem tortént. Az egysaamber nem igazan latott irast életében,

6 maga sem tudott irni. A papok és konydleffoglalkoztak az irassal, fejlesztgették,
csiszolgattak. Leroviditették a képrejtvények elemeit, és végll attértek a szétagokrol a
betik irasara, megvaltoztattak a bkeformajat, attél figden, hogy agyagba nyomkod-

tak, papirra irtak vagydbe vésték a jeleket. Es gigdgették a gondolatokat, tudoma-

nyos munkék, evangéliumok, verseskotetek sziilettek és gyarapodtak. Természetesen a
legtébb gondolatot tovabbra is a kbzponti hatalorajgitte be, értelmezte és hasznalta

fol, de ahogy egyre tébb ember tanult meg irni-olvasni, lassan megsziilettek az eret-
nek gondolatok is. Egy levél messzebbre és gyorsabban eljut, mint maga az ember, aki
irta, raadasul a levelet tobbfelé is el lehet kiildeni, mig a maganyds ek egyfelé

mehet. Semmiképpen sem gyors folyamat ez a levelezgetés. Sokszor és kézzel kell le-
masolni a szovegeket, és ezeket titokban csempészni szerteszét a vildgban. Nem csoda,

2Gilgames, Komordczy Géza forditasa
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hogy akkoriban egy eretnek gondolatnak tdbb szaz évébe keriilt széles korben elismert
gondolatta valnia.

igy mikor egy Gjabb eretnek gondolat sziiletett meg, és terjedt az irastudok koré-
ben, keresni kellett egy olyan eljarast, amellyel a faraszt6 kérmdlés helyett eggszer”
és gyorsan sokszorosithatjuk kényveinket. A mar rég6ta ismert fadlicok elve egymas-
tél elkulonitett fémbatKkel alkalmasnakurit arra, hogy ugyanazt a széveget lassuk
sokszor. Csak a konyv minden egyes oldalat ki kellett rakni kicsi fénkbét®, a nyo-
moéformat bekenni festékkel, majd papirt szoritani ra. Kezdetben ez nem ment gyorsan,
az el® konyvek par szaz példanyban valé kinyomtatasa tébb év is lehetett, de a szellem
kiszabadult a palackbdl. A sok kényv elolvasasahoz sok embert meg is kellett tanitani
olvasni, és minél tébb ember tudott olvasni, annal tobb kényv kellett. Az eleinte a re-
formacio, majd az ellenreformacié iskolai behéldztak az orszdgokat. A reformacié, az
ellenreformacio, a felvilagosodas, a munkasmozgalom, a kommunizmus, a dianetika és
mas eszmeék futaZként szaladtak végig Européan, évszazadokig tarto vallasi és egyéb
haborukba taszitva népeket.

Volt persze j0 hatasa is a kdnyvnyomtatasnak. A sokfelé eljutd konyvek egyre t6bb
embert vontak be a féjtésbe, egyre tobbfelé jutottak el hasznos informaciok, a tudo-
many legUjabb eredményei. Eleinte a migazdasag, majd az ipar is nekilenddilt, ami-
kor az addig jorészt szobatuddsok altal kiotolt uj elméletek gyakorlatias, pénzhajhész
emberek kezébe kertltek. Papen kisérlétigepe par évtizeddel ktsb brit banyak-
bol szivattylzta a vizet, szimbolumavéa valvana is tarto ipari forradalomnak. Lassan
sziikségessé valt, hogyindenkiudjon irni és olvasni, kialakultak az iskolarendszerek.

A kényvnyomtatassal hamarosan a Hatalom is megbékélt. Sok pénze volt, sokat
tudott kinyomtatni kincstari gondolatail, az eretnekeknek kevesebb, eziktkeve-
sebbet nyomtattak. igy a kezdeti felfordulas utan ismét kialakult az egyensuly. A Ha-
talom ellerdrizte a nyomdékat — ezt nem nehéz, egy nyomda sok géppel dolgozik,
zajos, nagy az energiaigénye, nem egysz#réjteni —, a mindenkori ellenzék pedig
igyekezett mégis kinyomtatni eretnek goratalit, és ezeket eljuttatni célk6zonségé-
nek. Az ellenzéki lét fontos része lett a ,szadat”, elég csak a Joszif Visszarionovics
Dzsugasvili szerkesztéséveukod Iszkraljsagra, vagy 8eszé folydirat Demszky
Gabor csodalatos Volkswagenjében csempészett nyomdagépeire gondolni.

2.3. RAdio, tv

A Hatalom képvisddi megbékéltek a kbnyvekkel, de ezeknek volt egy sulyos hibajuk.
Befogadasukhoaktiv tevékenysdgell. Oda kell menni a polchoz, leemelni a kbnyvet,
értelmezni, emlékezni, ne adj isten, gondolkodni. Ez nem j6. Sokan vannak, akik ugy-
nevezetffunkcionalis analfabétgkhozzajuk hogy jut el a Hatalom aktualis Gizenete?
Nekik sziiletett meg ébb a radid, majd az igények ndvekedésével a televizid. Kez-
detben a kultura fontos részei voltak, gondoljunk példaul Orson Welles radiojatékara,
vagy a korosabbak altal ismeEgymillio Iépés Magyarorszagdelevizios sorozatra.

De az elektronikus berendezések, addk, &f#homasok nagyon sok pénzbe keril-
nek, és minél tébb emberhez akarunk#si, annal tobb pénz kell, annal nehezebb
rejtetten, titokban, a Hatalom hire s tudta nélkiil szolgaltatni. Nagyon kevés kal6zradiot
ismerink, és azok is legtébbszor valamilyen Kiltetalom tAmogatasavalukddtek,

mint az Amerika Hangja vagy a hatvanaskAnglidjanak Radio Caroline-ja, kal6z
tv-adérol meg nem is igen hallottam.

3Ez faraszto, de joval gyorsabb megoldéént minden egyes oldalt kifaragni.
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3. Internetforradalom

Mint minden ezt megéizd informacioés forradalmat, ezt is egy technikai ,ugras”, a
szamitastechnika féjtiése inditotta el. Es mint ahogy az iras is eredeti céljatol (a ke-
reskedelmi nyilvantartasoktél) elszakadva jarta be Utjat, az internet is hamanmegsz”
mint atombiztos kommunikaciés csatorna.

3.1. ROviden az indulésrol

1962-ben gondolta Ugy az amerikai lédiehogy sziikségiik van egy kommunikaciés
rendszerre atomtamadas &se llyenkor az ellenfél a kézpontokat bombéazza & el
sz0or, ezért a kommunikacié is megszakadhat. Aa ktsretelmény ezért az volt, hogy

ne legyen kézpontja a hal6zatnak. A masodik kdvetelmény a viszonylagos egéger”
volt, ezt talan agy lehetne szemléltetni, hogy mig az IBM SNA protokollnak megvan
mind a 7 ISO/OSI rétege, komplex alrétegek addig a széles kérben hasznalt TCP/IP
protokollcsalad még nagy jéindulattal is csak 3-4 réteget valosit meg, minden egyetemi
oktaté nagy banatéra.

3.2. Az eredeti katonai célok emberivé valasa

Van tehat egy egyszeyégyre inkabb terjailhalézatunk, nyitott és aranylag egyszer”
protokollal, atomhéboru esetére, de az atomhaboru elmaradt (mindannyiunk nagy sze-
rencséjére). Valamit kellett kezdeni ezzel a sok felszereléssel, és az elméleti kutata-
sok mellet hamarosan megjelent azéelsveledprogram (1972), majd 1979-ben az
USENET is megsziiletett, a haldzati sakkpartik szervezését megkonryitdiglaz
egyetemek vezét kutatasi projekttervek vastag kmamétaival utaztak Uj kabelekre,
szerverekre és routerekre pékalapozni, a felépult haiatokon viccek, hirek, otletek
kavalkadja utazott mindenfelé.

3.3. Mit valtoztat meg az internet?

Az irds a gondolatok orok életét bizftistta. A nyomtatas azt, hogy ezeket a gon-
dolatokat elterjeszthessék. Az 1985 tdjan mar robbanasszéeefjed internet pedig

azt, hogy barki gondolatait el lehessen terjeszteni. Nincsen sziikség stégépez,
tv-toronyra, HiF engedélyre ahhoz, hogy egy altalunk kitalalt vicc elterjedjen — elég
elkuldeni aHIX MOKA leveledlistara, és ha joé a humorérzékiink, maris sikertink van.
Raadasul ne felejtsiik, hogy a halézat kozpont nélkiligebkfilozofiabol kdvetke-
zben elledrizhetetlen (a gyakorlatban csak ,nehezen diehet”). Raadasul, bar a
halozat kiépitése koltségesggis viszonylag egyszerés olcsé csatlakozni rd. Ez a
par ebny tobb (j elemet is visz az emberek kdzétti kommunikacioba, és mindegyik
6nmagéaban is kisebb forradalom.

Hirek terjedése

A mar sokszor emlegetdilatalom nem tudja elldirizni a terjed hireket. Megsarit a

nagy allami vagy uzleti alapu hirigynokségek abszolut hatalma. Az iraki habor( soran
kicsi, nem hirdetett, maganszemélyek altal fenntartott forumokon keresztll jelentek
meg a friss hirek, ilyen helyeken céafoltdk a CNN vagy a hadsergek propagandistainak
hazugsagait, és hozzagktrogtdn elemezték is a hireket, a ,hagyomanyos” sajtd kép-
viselbinek mar csak a helyesirast kellett rendbe tennilik. Szemben a pletykaval, ahol a
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hirek eredeti forrasatél sok-sok l1épés valaszt el minket, az interneten azonnal a hirek
forrasaval kerilhetlink kapcsolatba, példaul a szir—iraki hatar melediréb ifjaval.

Ellenérizhetetlenség

Az internet alapjainak kifejlesztésekor még nem volt szempont a sbérepbnosi-

tasa, hiszen a terveken dolgozé par tudos mind ismerte egymast. Az, hogy mdr az els
megvalésitas ilyen sikeres lett, bizonytesvezési hibdk 6rok életével jar. A legtdb-

bet atkozott ezek kozil az, hogy nincsenghbizhaté megoldas az azonositasra. Ha
akarjuk, azonosithatjuk magunkat (PGP, hitelesitésszolgaltatok), de ha ezt nagyon nem
akarjuk, akkor senki sem talal meg minket. Roppant bosszanté, amikor ezt arra hasz-
naljak, hogy a legljabb péniszndégbor csodajarol tajékoztassanak minket, de sok
elnyomott orszagban &l szabad lels @mbernek pontosan ez a bug/feature teszi lehe-
tévé a szabad vilaghoz val6 csatlakozast.

Ismeretlen ismeBsdk

A tudéas végtelen kavalkadja talalhatd meg az interneten. Egy Ujsdg évekig tartd cikk-
sorozatot alapozott arra, hogy a ,fogpiszkal6” széra keresve meg@jeléalak kdzott
kalandoztak. Mégis vannakdebb-nagyobb csomdpontok — levelezési listék, forumok,

irc csatornak, kerék —, ahol emberek 6sszejohetnek, elindulhatnak megismerni az
internetet. Az altalanos ismerkedésen tul minden éfitiddi kor is 6sszegitiet vala-

hol — legyenek azok az Eszak-Finnorszagi Fogpiszkalo-faragok vagy alkiagdzas
rajongoéi. Egy ember, aki a fehér éjszakalagiszkalé-faragassal tolti, talan soha éle-
tében nem talalkozik hasonl6 bolondfale az interneten hamar egymasra talalnak, és

ez még a fogpiszkalo-faragas esetén is csodalatos dolog. Hat még ha hasonléan hobor-
tos programozok talalkoznak — de @rkésbb.

Szabadsag

Az interneten kozel tokéletes szabadsadkadik. Aki amit akar, altalaban kdzzéte-

heti. Ennek vannak sétét oldalai, nAtius, gyermekpornd, és a Hatalom ezeket rend-
szeresen fol is hozza érvként az internet korlatozasa mellett. De remélem, nem vagyok
egyedil azzal az elképzelésemmel, hogy ennek a totalis szabadsagnak tdbb a vilagos
vagy szlrke oldala, mint a sttét.

4. Mit ad az internetforradalom az emberiségnek?

Nem forradalom a forradalom forradalmi djdonsag nélkil. Kell valami, ami eddig nem
volt, és csakis ez a forradalom tette leheat. Természetesen az informatikai forradalom

is hozott valamit az emberiségnek, ami talan jobba teszi a vilagot, szépen lassan. Ez a
szélesebb értelemben vett munkaszervezés egy Uj modszere.

4.1. Katedralismodell

Kezdetben vala egy méza varos szélén. A Plispok elhatarozta, hogy oda Katedra-
lis épiil. Megfizetett egy Egimestert, az utasitotta az acsok Mesterétmkvesek

41tt kériink elnézést minden fogpiszkalo-farag6th hobbi tényleg létezik, toothpick carving szavakra
kell keresni
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Mesterét, azok utasitottak a favagokdifdragokat, és szépen, lassan, par szaz év alatt
folépult a Katedralis. Szoros, kdzponti irdnit&zigoru tervezés, parancslancolat, fe-
gyelem. Ezzel a megoldassal nagysa#olgokat hoztak Iétre, de nem illeszkedett min-
den probléméra a nagyhstéletben. Kézismertek a kdzponti irdnyitads katasztréfai a
gazdaségban, de kilondsen kinossé a szoftverfejlesztés terén valt a helyzet. Nagy pro-
jekthez sok fejleszt kell, a sok fejleszthdz sok vezét, sok parancsnoki szint, és a
végeredmény az az, hogy a velesemmit sem tudnak arrél, hogy mit csinalnak azok,
akik ténylegesen dolgoznak. Ezért nagyon sok perverz dolgot kényszeritenek a fejlesz-
tékre (példaul titokban kell tartaniuk, mit csinalnak), nem a hatékonysag vagy hiba-
mentesség dfszempont, és ezer mas probléma. Jélendsziket kivaldoan szemlélteti

a Nagyneu; De Ezen A Konferencian Soha Meg Nem Jél&edmondi FejlestCég
legUjabb, XP newallatorvosi lova.

4.2. Bazarmodell

Ezzel szemben all egy finn/svéd ifjonc, akjaaszorakoztatdsara megalkot valamit,
amibdl egyszer majd egy tobb teriileten piacvézeperacios rendszer lesz. Amikor
kiall vele a nyilvanossag elé, még nem hasonlit egy piacGeaperacios rendszerre.
Nem is igen nukddik, nem lehet vele semmit sem csinalni, de kikeril a széles nyil-
vanossag elé, és ekkor valami, ami addig még nem nagyon tértént, megindul. A hobbi
operacios rendszer irant érdé#bk lecsapnak a kezdeményre (gondoljunk az egymas-
tél tavol éb fogpiszkalo-faragokra), és a rut kiskacsabol hamarosan hatalmas (tovabbra
is rat) sasmadar lesz.

Mindenki sajat elképzeléseit épiti bele — akinek GUS hangkarty4ja van, az ir hozza
meghajtét. Akinek tobb ezer processzoros szamragcsalo gépei vannak, az ir erre vald
rendszert. Az Eric S. Raymond altal ,kanonizalt” bazarmodefl &syes sikerét aratta.
Azéta szamtalan helyen alkalmaztak egyszgepelveit — ,,Add ki koran, add ki gyak-
ran”, ,sok szem tobb hibat lat” —, kdztlik legaldbb egyszer tudatosan peikemd a
bazarmodell elméletét.

Eric S. Raymond hires kdnyva katedralis és a baz& fetchmail megalkotdsanak
folyamatan mutatja be a bazarmodell 19 szabalyat, a kovételj@asokat és maga-
tartasformakat. Az elmélet bizonyitéka pedig maga a fetchmail, egy hiresen kivalo,
poétolhatatlan, és nagyjabol versenytars nélkili program.

4.3. A bazarmodell nem informatikai hasznalata

A bazarmodell alapelvei, az, hogy hasznaljuk ki sok ember koZifeszitését az inter-

net adta kommunikacioés leltetegek révén, meglelésten messzire visz. Néha egészen
megle® helyeken lehet hasznalni, a legljabb példa errédasde” jellegi’kozosségi
Joslat”, ahol interneten fogadhatunk jéleeli eseményekre, arfolyamokra, terrorcse-
lekményekre, és a kialakul6 arfolyamok néha meghéldempontosan jelzik éfe a
torténéseket. Egy masik érdekes kezdaygezés a Wikipedia, egy az olvasok altét b
vitett és karbantartott enciklopédia. De kicsit tavolabbroél ide kdtheRejt Jerd utca
koézelmultbeli megsziiletése, vagy a rajongdk altal megmentett utols6 magyarorszagi
NOHAB mozdony torténete. Lassan, batoatall, apro lépésekben egyre tébb helyen
talalkozhatunk a kdzos bolcsesség erejével.
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5. Zarsz0: csillog6 tekintettel bliszkén a j6bbe

Remélem, mostanra mindenki kicsit egyseleben tartja magat, mélyebbeket Iéleg-
zik, és amint hazamegy, megvéltja a vildgot. Bemszabad par aprésagot elfelejteni.
Példaul a bazarmodell sem mindenhaté — eddig nem teremtett példaul tokéletes iro-
dai programcsomagot, és tobb ezer interneten szavazé sakkozé@sablermint egy
igazan j6 sakknagymester. Jelenlegi életiinket sokkal inkabb meghatarozza az, hogy az
internet kozel hozza az informaciot és gyanba teszi a kommunikaciét, a bazarmo-
dellel legtdbbiink csak tavolrol taldlkozott. Az igazan nagy valtozasoéliegnnek

majd. Talan amikor a bazarmodellel dolgozunk ki térvényeket és koltségvetéseket? De
josolni nehéz forradalmak id&. Az egyszeri sumer kereskigdki az elé 6t vonast

tette a puha agyagba a tehén abraja mellé, nem tudhatta, hogy 6tezer édldl kés
,Edvard kiraly léptet fakd lovan”. Ugyhogmi se nagyon kapal6zzunk, inkabb vites-
stk magunkat az arral, és csinaljuk azt, ami jolesik. Mellesleg ez a bazarmodell els
alapelve is.

Néhany link, tovabbi olvasasra

e Osi iradsokrol
http://www.viewzone.com/stantest22.html

e Gilgames

http://www.zone.ee/aurin/vers/wsgilgames.html

e Gutenbergdl minden
http://www.gutenberg.de/english/

e A magyar szamizdatrol
http://www.bparchiv.hu/magyar/kiadvany/bpn/05/129-172.html

e Egy kaldzradio
http://tilos.hu/history.html

e TOmMOr internettérténelem
http://www.davesite.com/webstation/net-history.shtml

e Levelezédhl bévebben
http://www.let.leidenuniv.nl/history/ivh/frame theorie.html

e Eric S. Raymond: The Cathedral and the Bazaar
http://www.catb.org/ esr/writings/cathedral-bazaar/

e A NOHAB mozdonyrol
http://www.nohab-gm.com/hu/hu_000.html

e Kinai és masthajokrol
http://forum.index.hu/forum.cgi?a=t&t=9009306&ug=2049

e Fogpiszkalok
http://www004 .upp.so-net.ne.jp/mrkei/english/youji.htm
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Tartalomkezd) Rendszer(ek)
TYPO3

Toth Sandor <toth.sandor@honlapgyar.hu>
OctaSoft MultiMedia Bt.

2003.11.08.

Kivonat

A Tartalomkezeb Rendszerek lehévé teszik, hogy specidlis programozéi ismeret
nélkil egy atlagos felhasznal6 sajat maggja karbantartani a honlapjat. A honlap
egy egyszearén atlathat6 felileten keresztil médosithatd. Amdhs soran tébb
Tartalomkezed Rendszer keriil 6sszehasonlitasra. A TYPO3 CMS rendszer pedig
részletesebben is bemutatasra kerdl.
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1. Honlapkészitési technikak

Rovid bevezetés

Mi a honlap, mire j6?

Mi sziikséges egy honlap készitéséhez?

HTML szerkeszb programok

Kép szerkes#t programok

Dinamikus weblapokrél

Honlapkészités fazisai

2. Tartalomkezelb Rendszerek

2.1. Mit neveziink Tartalomkezeb Rendszernek?

A Tartalomkezed Rendszerekben a design és a tarteelkilonitve kertl kezelésre. A
honlap kinézetét a template (sablon) irjaAedesign a honlap atadasa utan altaldban
nem valtozik, de barmikor leh&ség van 0] arculat kialakitasara, a meg@ldéartalmi
elemek megtartasaval.

A tartalmi elemek &ltalaban adatbazisban vagy kilon fajlokban tarolédnak, igy a
honlap szerkes@jének csak a tényleges tartalrészre kell odafigyelnie.

A legtdbb TartalomkezélRendszer tamogatja a csoportmunkat, igy nagyobb por-
talok is hatékonyan menedzselbletEgy web-béngégrsegitségével programozasiis-
meretek nélkil lehetviteni, téréini, frissiteni a honlap tartalméat. Egyszem alakit-
hat6 a honlap struktiraja, oldalak beszurasaval, moédositasaval vagy toérlésével.

2.2. Tulajdonsagok
e egy web-bongésrsegitségével kezelltet
e nincs szukség programozasi ismiekre vagy specialis szoftverre
e gyorsan megtanulhato és konnyen kezdlhet
e WYSIWYG szovegszerkedit
e ecldzetes nézet
e tobb felhasznalo6 kezelése
e csoportmunka tamogatasa
e jogosultsag kezelés
o tartalom modositasainak kovetése, visszaallitasi teléet
o tartalom publikdlédnak engedélyezése

o tartalom iddhoz kotott megjelenése, eltiintetése
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o kiilsh felhasznalok kezelése (egyes funkciok csak bejelentkezés utabiléehet
rejtett oldalak)

¢ honlap struktira médosithatésaga

¢ hivatkozasok (linkek) kezelése

e mar megléd kiilsh oldalak beépithésége
¢ tdbbnyeli'honlap tAmogatasa

o |atogatottsagi statisztika

o fajl kezelés

o cserélhef template (design)

e modularis felépités,dvitheBség, testre szabhatdsag

2.3. Tartalomkezeb Rendszerek 6ssehasonlitasa

Néhany ismert és kevésbé ismert Tartalomk&Rendszer keril 6sszehasonlitasra eb-
ben a részben.

3. TYPOS
3.1.

www-kiszolgald

Er6forrasigény

e operacios rendszer: Linux, Windows vagy Mac
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Toth Sandor

web kiszolgalé: Apache, IIS
futtaté kornyezet (k6zégsréteg): PHP4
adatbazis (befsrendszer): MySQL

adatbazis (felhasznalditkrjesztés): tAmogata®racle, MS-SQL, ODBC, LDAP
— gyakorlatilag barmilyen kiisadatforras (PHP4 segitségével)

opcionalis programok: (ImageMagick, GDIib/Freetype, zlib,
Apache mod_gzip/mod_rewrite, PHP-cadftsak UNIX rendszerben pl: PHP-
accelerator / Zend Accelerator)

hardver: egy atlagos webszerver, modern processzorral, minél tobb memoriaval

Ugyfél (adminisztrator)

3.2.
3.3.

valamilyen grafikus bongéézprogram (Netscape, |IE,g@ra, Konqueror) barmi-
lyen operacios rendszeren (Windows, Unix, Mac)

hardver: aranylag modern szamit6gép

Telepités

Fobb jellemzbk
helyzetérzékeny sugo
tobbnyelwi'’kezebfelllet
modulok
kere®$ motor
direct-mail tAmogatas
vagolap
WYSIWYG szovegszerkedit
modularis felépités (Extension manager)
fajl kezelés
gyorsan megtanulhato és kdnnyen kezdihet
design gyorsan cserélltet
alkalmazasgenerator (Extgon kickstarter wizard)

opcionalis képfeldolgozaképkezelés (GDlib, Freetype and ImageMagick)
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3.4. TYPO3 bemutatd
Egy minta honlap létrehozas, amely néhany oldalbol all

¢ oldalak Iétrehozasa
o tartalom (szbveg, kép) szerkesztése

¢ design alakitasa

3.5. Programozas

e TYPOSCRIPT nyelv (weboldal leirasahoz, pl. menu vagy grafikus fejléc beil-
lesztése)

e PHP kéd futtatasa (meghivhaté a TYPOSCRIBI}b

e Extensions Wizard (alkalmazas generdétrehoz egy minta programkdédot (PHP),
amelyet felhasznélva gyorsan lehet kiegésmibdulokat fejleszteni)

4. Hivatkozasok

TYPO3
e honlap http://typo3.com/
e deméoldal http://demo.typo3.com/
o fejleszbknek sz6l6 informaciok http://typo3.org/
€s még néhany TartalomkeadRendszer
o ezContents nttp://www.ezcontents.org/
e Mambo http://www.mamboserver.com/
e PHPNuke nhttp://www.phpnuke.org/
e Plone nttp://www.plone.org/
e PostNuke nttp://www.postnuke.com/
e Xaraya http://www.xaraya.com/
végll egy linkgyijtemény
® http://cms.lap.hu/
az ebadas teljes anyaga pedig itt letoltihet

® http://www.honlapgyar.hu/
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FSRv2: Forditast Se@itRendszer (v2)

Verok Istvan

2003.11.08.

Kivonat

A szoftverek (magyar) nyelvre forditasa jelenleg sok technikai kihivast je-
lentd feladat. Csak cimszavakban: sokféle formatum, nehézkes szévegszerkesztés,
székincs-egységesités csak kézzel, a régi forditdsok automatikus Gjrafelhasznalasa
minimalis, tobb forditdé egyidejmunkajanak ésszehangolasa kevéssé megoldott.
Egyes projektek sajat igényei sziltek eszkdzoket (pl. a magyar OpenOffice.org
forditasi feliilete), melyek a megcélzott gondokat a maguk maédjan orvosoljak. Al-
talanosan hasznalhat6, formatumokon és projektekentagép forditét tamogatod
szabad szoftveres rendszer azonban még nem Iépett szinre.

Ezzel probalkozik meg a késfillen levy FSRv2 [1]. A csoportmunkat dls
sorban folyamatosan frissitett és kdzésen hasznélt forditasi memoriak és szétarak
rendelkezésre bocsatasaval tAmogatja, igy az egyrethej@dmények mindenki
szamara visszateritése automatikus. A forditasi memaoria mondatonként (szegmen-
senként) visszakereslden tarolja el forras- és célnyelviiondatok parjait. A sz6-
tar hasonlé, de a frissitése kézzel, kozmegegyezéssel torténik. Eofdtr&ssal
a forditasi munkafolyamat t6bb lépése is hatékonyan tamogathatodjolrditas,
terminoldgiai egységesités).

Az FSRv2 felépitésének ismertetése utén réviden implementécios részleteket
is érintlink, végil egy komplett munkafolyamatot végigkdvetve a felhasznal6 olda-
larél nézzilk meg, hogyan teszi kényelmesebbé a rendszer a forditdi, lektori mun-
kat.

Tartalomjegyzék

1. Problémafelvetés 146
2. Az FSRv2 szerkezeti attekintése 146
3. Tipikus felhasznalads menete 147
4. Zarsz6 149
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1. Problémafelvetés

Ahany program, szinte annyiféle modon taroljak a felhasznalé szeme el® lexiiH
vegeket. C és C++ programoknal elterjedt a GNU .po (Portable Object) formatum.
Java-kédban sokszor latni .properties fajlokbamlkulcs-érték szévegparokat. Egyéb
dokumentacié a DocBook-t6l kezdve HTML-en &t egyszexdvegdfajlokkal bezérolag
barmiben lehet. Az emberi talalékonysidatartalan, az SQL Ledger magyaritasahoz
példaul egy Perl asszociativ tomb forraskddsratifasa kellett.

Egy mezei szdvegszerke8zel persze minden feladat megoldhaté — de milyen
aron? Mennyi faradségot és felesleges mutdddetne megtakaritani példaul azzal, ha
nem kéne minden egyes forditast kézzel lpeyd (vagy mondatonként kivagni és be-
masolni), Gjra és Ujra, minden egyes Uj programverzid megjelenésekor? (A .po forma-
tumot korit eszkézok ugyan adnak némi tamogatast ilyen esetekre, a tobbit azonban
ez nem segiti.)

Bonyolultabb feladatok pedig (pl. forditas egységes szokincsének biztositasa, cso-
portmunka segitése) ma jorészt megoldatlanok. A szabad szoftverek forditoi sok olyan
munkat kénytelenek emberi@eszitéssel, idvel és szorgalommal potolni, amit egy
hivatdsos fordité (a maga eszkdzeinek birtokaban) egysmerém lenne hajlando kéz-
zel elvégezni. Arra val6 a gép, hogy doigmn, mondjak. Ideje ebben a munkakorben
nekink is munkéra fogni.

2. Az FSRV2 szerkezeti attekintése

A mondas szerint egy kép tébbet ér ezer szénal: 1. 4bra.

<oml > > e eléforditas egy tobb
e e nagy (TM, MT) nagy Kisebb <rerkesatés
egynyelvii Kétnyelvii Kétnyelv Szerkeszies,
o Iz6cimk
pmppemes O XLIFF XLIFF XLIFF Jelzocimiezes

adatraktar
figyelése

1. abra. Adatmozgas az FSRv2 részei kozt

A felsd, balrol jobbra vezét nyilak mutatjak a kezdeti Iépéseket: a forrasdoku-
mentumokat valamilyen formatumbdl importélni kell egy k6z6s XLIFF hordozoéfor-
matumba (I. alabb), ilyenkor tdrténik a kezdeti szegmentélas, majd (régebbi verzié
megléte esetén) a félautomatikuferditas. Eztan lehet az egy nagy XLIFF fajlt
tobb egységre bontani (célsmeri” ugy, hogy nagyjabdl azonos mennyiséegfordi-
tatlan szoveg legyen benniik), és johetnek a forditok/lektorok az egyes egységeken. A
végtermék kinyerése ugyanez forditva (alsé nyilak, jobbrol balra): 6sszefésilés, csak
a célnyelvi verzié megtartasa, és az eredeti formatumba visszairds. A csoportmunka
menete a koz0sen hasznalt adatraktar (repository) figyelésével kidvethesyit erd-
forrasok (forditasi memoria, szotar) @toan két fazisban is részt vesznelbsebr az
eléforditasban jatszanak szerepet, drejforditok és lektorok munkajat segitik.
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Az implementaciordl roviden

A szoftver legfontosabb jellendfe, hogy a forditasi memoridkkal és szotarakkal kom-
munikaciora hasznalt web service interfésjiesen elhatarolja a klienst és szervert,
valamint az interfész megsértése nélkul barmelyikiik lecse@#eativalens funkcioju
masik implementaciéra. (Web service: admdton egy WSDL-ben [5] definialt inter-
fész metddusainak megfelelSOAP-boritékokba helyezett XML-lizenetek forgalma-
zasa zajlik, de esetiinkben SOAP [4] helyettdtne akar REST-stilusu is [6].) A jelen
feladatra definialt web service nagymértékben épit a Translation Memory Exchange
(TMX) szabvanyra [2], a forditas alatt allo fajlokat pedig a széles&nrtamogatott
XML Localisation Interchange File Forrh@XLIFF) szabvany [3] szerint taroljuk.

A protokoll jelen implementéacioja Javabkésziil, szerveroldali részei természetes
maédon servletekkel implementalhatok, a forditasi memoria és szotar-szerverek API-
feluletei éppugy, mint a fordité szamara lathatd webes kliens HTTP-fellilete. Futtatas-
hoz nem feltétlenil szikséges JVM — Linuxon létezik a GCJ frontend, amellyel a GCC
szamara emésztlteszintaktikai fa készithétJava forrasbdl és .class fajlokbdl is, ezt
a fat pedig méar ugyanaz a GCC backend kadlfiga és optimalizba futtathato nativ
kédda, mint mondjuk a C++ forrashodl késziilt fat. A bemeneti adatformatumok leirasa
egy formalis nyelvtannal torténik, mel§iba SableCC forditdgenerator [7] készit a be-
meneti formatumbdl olvasé Java kédot.

3. Tipikus felhasznalas menete

Altalaban az alabbi munkafazisokat lehet elkiléniteni.

Uj forditasi projekt inditasa vagy egy megle\d frissitése
o A leforditandé fajlok (.po, .txt, .sgml, stb.) importja.

e Ezek valamekkora egységekre darabolasa (nem feltétlenul csak fajlhatarok men-
tén, lehet, hogy egy hatalmas méréidjl tébb egységre bomlik, vagy ellenkez
leg, sok kisebb fajl is lehet egyetlen egységben).

e Ennek célja, hogy a forditék jél tervezltemnéreti'terhelést kapjanak, pl. 3000-
3600 sz0t, és az egységeket fogjak kivenni.

¢ Felhasznalando éforrasok megadasa (melyik forditasi memaridbauljgnék
a munka soran keletkézszegmensek feljegyzéseijlyen egyéb forditasi me-
méridkban keressen még tovabbi, mar leforditott szegmensjavaslatokat, milyen
szétarakat hasznaljon,. )}d6z6s GNOME-terminoldgia).

o A megadott edforrasok alapjan a forditand6 széveganyddedtiolgozasa: szeg-
mensekre (~mondatokra) bontas, a szegmensek félautorbtiedéfasa a fordi-
tasi memoériak javaslatai alapjan. brditas pl. agy, hogy a teljes egyezéseket
elfogadja (plane, ha a kérnyezetében is mondjditetutana lety szegmensek
stimmelnek), a bizonyos jésagunak itélt fuzzy match-eket szintén.)

Forditas

¢ A fordito kivesz (magaénak nyilvaniegy egységet, végigmegy a bennedev
fajl(darab)okon, azok szegmensein.
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e A szOvegosszefiiggést is latva fordit.

e Munk@jat segiti a dinamikusan kezelt és frissitett forditasi meméria (ami minden
Ujonnan felvett szegmenst (eredetit és forditast is) azonnal mindenkinek feldob,
aki aztan hasonl6 eredetit talal) észbtar (amibe konszenzusosan, nem auto-
matikus modon, hanem kézzel vesznek fel Gjabb szavakat és kifejezéseket).

e A Végén az egyseég visszakerul a kdzosbe.

Lektoralas

o A lektori teendket altalanositva kezeljik, igy a forditok és a lektorok kdzt csak
annyi kilonbség van, hogy ki milyen jélzimkét tehet r4 az egyes szegmen-
sekre (és vehet le azokrol). Forditénak is értelmes lehet pl. egy ,segitség kell”
jelzéssel ellatni azt, amiben bizonyal és szeretné, ha valaki utélag atnézné.
llletve ,nyersforditas” jelbcimkével jelzi, hogy egyaltalan ott jart. Lektornak
pedig pl. olyan jeldcimkék allhatnak rendelkezésére, hogy ,egyszer atnézve”,
,GNOME-terminolégiaval kompatibilitd szempontjabél atnézve”, stb. Eidls
latszik, hogy a jelacimkéket menet kbzben is lehditeni, a projekt éreha-
ladaséaval felmeril Gjabb igények esetén Gjabb sajat felankeket lehet defini-
alni.

e Erdemes lehet pl. a gép elé leliléskor elhatarozni, hogy ha a lektor most a sz6-
kincs GNOME-kompatibilitasat ellénzi, akkor minden lattamozott szegmenst
onmikddden lasson el ,GNOME-terminolégiaval kompatibilis” jéldmkével,
és akkor erre sem kell kiilén odafigyelni.

e Egyébkeént a lektor is ugyanazt teszi, mint a forditd: kivesz egy egységet, vé-
gigmegy a szovegen, szerkeszsszateszi az egységé€l.is hasznal segédesz-
kozoket (forditasi memoria, szotér), esetleg még egy tipikusan lektori eszkdze
lehet: ha mar van régebbi kész verzi6 is az adott forditand6bdl, akkor diff alap-
jan kdnnyebben kiszheti a figyelmére érdemes valtozasokat.

Végtermék elkészitése

o Lehet koztes leszallitanddkat is késziteni (pl. az OpenOffice.org esetében: csak
resource fajlok).

o Es lehet komplett build is: pl. kész telepisomag.

¢ llyenkor minden egység legfrissebb allapotat visszafésiili, 6sszeallifikel
kell6 fajlokat (a tébb egységbe darabdttigokat sorrendben egybemasolja, stb.,
tehat minden a helyére keriil), majd ezeknek a vég-programrendszerbe beillesz-
tése utan indulhat a binaris fajlok &orrasfajlok, stb. leforditasa.

e Ezektamogatasaralehetne egy ,build gomb”, ami pl. egy Makefile vezényletével
egy kattintassal elvégzi a leszallitandok adott allapott leforditasat.

V. GNU/Linux Konferencia 2003. november 8-



FSRv2: Forditast SeditRendszer 149

4. Zarszo

A vazolt mikodés teljes megvaldsitasaig még sok munka van hatra (az aktudlis verzié
addig is megtalalhat6 a projekbnlapjan). Jelen pillanatban (2063ze) kevésbé lat-
vanyos infrastrukturdlis alapok vannak készen, és a munka (bizonyos kihagyas utan)
ismét folyik. Stay tuned.

Hivatkozasok

[1] FSRv2 honlapattp://photon.hu/fsr/

[2] Translation Memory Exchange szabvany (TMX):
http://www.lisa.org/tmx/

[3] XML Localisation Interchage File Format szabvany (XLIFF):

http://www.oasis-open.org/committees/x1iff/documents/x1liff-specification.htm

[4] Simple Object Access Protocol szabvany (SOAP):
http://www.w3.org/TR/soap/

[5] Web Services Description Language szabvany (WSDL):
http://www.w3.org/TR/wsdl/

[6] REpresentational State Transfer (REST) wiki:

http://internet.conveyor.com/RESTwiki/moin.cgi/FrontPage

[7] SableCC forditégenerator honlap:tp: //www.sablecc.org/
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Programok fejlesztése Linux kérnyezetben — a
soros porti kommunikaciotol a tébbszalas
programozasig

Vomberg Istvan, Droszler Attila

2003.11.08.

Kivonat

Cikkunkben rovid attekintést kivanunk adni a Linux operacios rendszeren futo,
kllsd hardver eszktzokkel kommunikald, tdbbszalas, tdbbfolyamatos programo-
zasrol. A Linux operacios rendszer kifinomult kommunikaciés, adatdyés fel-
dolgoz6 programok irasat teszi lebe¢, ennek a technikajahoz kivanunk segitsé-
get nyljtani. Bemutatjuk az alap eszkdzoket, mint &Kemmunikacid, multipro-
cessz illetve multithread technikak.

Tartalomjegyzék
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1. Bevezetés

A GNU/LINUX kérnyezetben is 6rvendetesenaporodasnak indultak a felhasznaloi
programok, am sokan nem ismerik ennek a robusztus, nagy teljesiirkényyezet-

nek a programozasi fogasait. Ennekdsisrban az az oka, hogy magyar nyetldku-
mentécid elég kevés létezik, angol nyelvedig némi uténjaras sziikségeltetik hozza.
Nem mellékes az a koérilmény sem, hogy akik unixos rendszereken tanultak progra-
mozni, azok altalaban nem a desktop vilagban dolgoznak, akik viszont kisebb alkal-
mazo6i programokat irnak, azok nem isiieek a UNIX tipusu operacioés rendszerek-
ben. Egy kicsit éhreszaladva egy mondatban dsszefoglalva a tapasztalatainkat: hihe-
tetlen kénnyedséggel és eleganciavaklehagyon komoly feladatokat megoldani a
GNU/Linux operacids rendszéital adott kdrnyezetben.

El6adasom és ez a cikk pont ezért sziletaifyy roviden és vazlatosan ugyan, de is-
mertessem a fontosabb technikékat.

A feladatok

A cikkben bemutatott médszerekkel két nagyobb lélagzptégram is késziilt,
melyekben — ha nem is teljes mélységében, de széles spektrumban — kihasznéltuk az
operaciés rendszer nyUijtotta fontosabb léségeket.

Az egyik projektben ipari vezédl és mérési adatgytd rendszert kellett épiteniink,
beleértve a PLC-hez hasonl6 — &m anr@ldbb — funkcionalitasu vezérlektronikat,

majd egy szerverrel kezelni &b mint 10 egységet, a gjbtt adatokat tarolni,
webes fellileten hozzaférlge® tenni, valamint email segitségével kommunikalni

a gyari mérnokokkel. Minden egyes veZigység kilon méhelyen dolgozik,
villanymotorok tesztelése a feladat, egymastol teljesen fiiggetlendl kell a munkéjukat
végezniik. Miutan egy ilyen rendszerben barmikor fennallhat annak az igénye, hogy
tavolrdl (altaldban egy karakteres termidd)irbe lehessen avatkozni a folyamatba, a
programot ennek a figyelembevételével kellett megtervezni.

A maésodik projekt egy mszercsalad vezérl program. A nuSzereket a kémiai
analitika tertiletén haszndljak, a szoftieladata a hardver vezérlése, az adajs, a

mért adatok kiértékelése, grafikus megjdtése, szamitasok vagse, az eredmények
tarolasa nyomtatasa. A szoftver ébis lathatoan teljesedesktogellegd.

A programokban sok a k6zds vonas. Az egyik nyilvanval6an az alkalmazott operacios
rendszer és a hasznalt grafikakilet, azaz GNU/Linux és GTK.
Programozastechnikailag a soros port 2R3 kezelése, a processzek és az interpro-
cessz kommunikacié hasznalata, a tdbbszalas programozas a kapcsolddasi pontok.
Jelen cikk ezeket a technikdkat mutatja be az Olvasénak.

2. A soros porti kommunikacio

A kommunikécios hardver kivalasztasanal tobb szempont is érvényesiilt. Bgleszer”
gyen, platformfliggetlen, régebbi eszkdzeinkkel is tudjunk kommunikalni, viszont tal
nagy adatatviteli sebességre nincs sziikség. Ezen szempontoknak az RS232 port hasz-
nalata felel meg. Jelezni kivAnom, hogy miutan tébb GPL licenaglégékt van, me-

lyek mikrokontrollerek és Ethernet alapu PP atvitel 6sszehazasitasaval foglalkoz-

nak, ezen a téren rovidesen meg komolydfd@snek lehetiink szemtanui.
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A soros porti meghajté

Az alfejezet cim talan egy kicsit félrevedelehet, hiszen a soros porti meghajté az
az operaciés rendszeriink része. Ilgen am, dg g nem tudunk kommunikalni az
RS232 vonalon! Viszont akkor mit kell tenniink, kérdezheti joggal az Olvasé. Emlé-
kezziink csak a UNIX alapu rendse&rszlogenjére, miszeriminden fajl Magyarul
irnunk kell néhany figgvényt, mely megnyitjddev/ttySxXajlt, ir-olvas a f4jlbol, majd
bezarjagly viszont egy-két ligyesen megirt fliggvénnyel byte szinten tudunk adatokat
kezelni a soros porton.

A pollozas

A soros porti kommunikéci6 egyik legrazdsarésze az adathibdk kezelése. Barmikor,
barmilyen oknal fogva megtdrténhet az, hogy az adatcsomag kézepén megszakad a
kommunikacié. Amennyiben ez vétel kozepén kdvetkezik lrepaat untilciklusunk

a vilag végezetéig varni fog a soha be nem ébkgdre. Egy ipari vezérlés esetén
ennek a kellemesebb kihatasa az adatvesztés, sokkal kinosabb tud lenni, ha valamilyen
fizikai meghibasodast okoz a kieadat. Hogyan lehet ezt a probléméat megoldani?
Kézenfekw a megoldas, valamilyetimeoutot kell hasznalnunk a célra, amelyéid
leteltével az operacios rendszer gondoskodik a program tovabbhaladasarél.

Erre a célra bemutatunk egy kis mintaprogramot. Ez praktikusan néhany soros port
kezebfluiggvény és valtozd. Az egyszeség kedvéért a header filet egybevontuk a C
kodfilellal, illetve a hibakezeléseket, hibakiiratasokat kivettiik.

A mintaprogram

#include <stdio.h>
#include <termios.h>
#include <fcntl.hs>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/time.h>
#include <sys/poll.h>
#include <stdlib.hs>
#include <string.hs>

int port;

FILE *tty;

struct termios old_port_params, new_port_params;
int timeout_flag;

int timeout_value;

int tty init (char xserial_port)

{

int result = 0;

port = open (serial_port, O_RDWR | O_NOCTTY) ;
if (port < 0) return -1;

result = tcgetattr (port, &old_port_params) ;
if (result != 0) return -1;

new_port_params.c_cflag = B9600 | CS8 | CLOCAL | CREAD | CSTOPB;
new_port_params.c_iflag = IGNPAR;
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new_port_params.c_oflag 0;
new_port_params.c_lflag = 0;

result = tcflush (port, TCIFLUSH) ;
result = tcsetattr (port, TCSANOW, &new port_params) ;
if (result != 0) return -1;
tty = fdopen (port, "a+");
setvbuf (tty, NULL, _IONBF, O0);
timeout_flag=FALSE;
timeout_value=100;
return 0;
} // ttyinit

int tty_flush (void)

{

int result = 0;

result = tcflush (port, TCIFLUSH) ;
return O;
} // tty flush

int tty_reset (void)

{

int result = 0;

result = tcflush (port, TCIFLUSH) ;
result = tcsetattr (port, TCSANOW, &old_port_params) ;
if (result != 0) return -1;
return O;
} // tty reset

unsigned char readbyte (void)

{

struct pollfd pfd;
timeout_flag=FALSE;

pfd.fd=fileno(tty) ;
pfd.events=POLLIN;
if (poll(&pfd, 1, timeout_value)==0)

{
timeout_flag=TRUE;
return O;

}

else return (unsigned char) fgetc(tty) ;

}

int dputc(char databyte)

{
fputc (databyte, tty);
return 0;

} // dputc

3. Aprocesszek, IPC

A processz egy programnak az éppen futd példanya. Ha két terminal ablakot megnyi-
tunk a képerngn, akkor két terminal processzilink lesz. Ezek természetesen futtatnak
egy-egy shellt, ugyhogy alajuk rendelve azokbal is lesz egy-egy. Ha megnézzik pél-
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daul agnome-system-monitor programmal, hogy milyen processzek futnak a
gépilinkon, meglgien sokat fogunk latni, de példaul az apache webszerver esetében
tébb egyforma példanyt is, kilén-kilén azonositoval, PID-del. A programozashoz el-
sdsorban két dolgot kell ismerniink a processzek vilagabol, egyrészt hogy tudjuk létre-
hozni6ket (és miért), masrészt pedig hogy tudjuk kommunikéaciéra késztetni az egyes
processzeket egymassal.

A fork(), exec

Processz minden eseth csak processébtudunk inditani, legyen az egy terminal
shellje — és akkor begépeljik a program nevét —, vagy akar egy program, mely maga
végzi az inditast — igy szaporodik példaulaazache. A processzekhez tartozik egy
egyedi azonositd, ez a PID, mely megkilonbozteti egymastdl a futd processzeket.
A processzek kdzt van egy kilonleges példany, ennek azonosiégeez azinit,
mondhatni minden proce$s-anyja. Ennek kébb még szerepe lesz a processzek tar-
gyalasanal. Jelen esetben a processznek a programboktigtéeshozasat vizsgaljuk
kdzelebbdl.

A fork ().

Egy Uj processzt Ugy tudunk létrehozni — amellett hogy megmarad az eredeti is —
hogy duplikaljuk, megkelizziik az éppen futé példanyt. Amennyibenfark ()
rendszerhivast hajtjuk végre, a processzifhkbrtelen két példany fog létezni, a
szuBprocessz (parent) és a gyermekprocessz (child). A PID és még egy-két egyéb
valtozoé kivételével a tokéletes masolatat kapjuk az eddig futott processznek. Jo-jd!
De a programbdl hogy tudjuk eldénteni, hogy most éppen melyikben vagyunké kett
kozil? Az egyik a szifl a masik a gyermek, a fork()-olas utan pedig két egyforma
programban is ott vagyunk a kdvetKeatasitason. .. Termestesen a PID alapjan, de
nem olyan egyszegh. Nézziink meg ehhez egyK@-olasi folyamatot.

A fork mintaprogram

pid t ChildPID;

ChildPID = fork ();

if (ChildPID != (pid_t)0) {
// Parent
printf ("Parent process, PID = %d\n", getpid ());
} else {
// Child
printf ("Child process, PID = %d\n", ChildPID);
if (execl ("program2", "program2", NULL) == -1) {
printf ("sxxError at execve\n");
exit (0);

} // execve
} // ChildPID

Ahol a ,program2” az Gjonnan inditott program neve.

A program értelmezése

A dontés lényege, hogy fiork () visszatérési értéke a gyermek processz PID-je.
Azaz ha ez az érték nem, akkor a szih processzben vagyunk, ellenkeesetben
pedig a gyermek processzben. Ezt egyutasitassal eldonthetjiik, igy tovabb tudunk
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Iépni. A gyakorlatban ilyenkor a gyermek processz el szokott inditani egy masik
folyamatot (azapache esetében példaul nem, ott megkapja az éppen beérkezett
kérést é fogja kiszolgalni, mig a széilprocessz varja a kovetk@ekérést és ismét
szaporodik), amit lathatunk is a mintaprogramban, ez¢azc () csaladdal tudjuk
intézni. Az apache esetében példaul nem, ott a gyermek processz megkapja az
éppen beérkezett kérést@s$ogja kiszolgalni, mig a szélprocessz varja a kovetk&z
lekérést és ismét szaporodik ha sziikséges.

Az exec ().

Egy Uj processz inditasat azec () csalad valamely tagjaval végezzik. Az egyes
exec() variansok kdzott a kilébnbség annyi, hogy a program parancssori paramétereit
hogy kezelik, azaz programbdl milyen médon tudjuk atadkét az Gj processz
részére. Az alapfiiggvény azxecve (), a toébbi az front-end ehhez, kilonkibz
argumentumhivési technikakkal. Definicidja:

int execve(const char *filename, char *const argv [],

char *const envpl]);

Visszatérése a fliggvénynek csak az esetben van, ha nem sikerdlt inditani a ki-
vant programot, egyébként értelemsmst‘nincs. Amennyiben sikerdlt inditani a
filename-el jelzett programot, az eddig futd processz megdzés az Uj program
foglalja el a helyét. A paraméterek értelmezése:

filename Az inditani kivant Gj program neve

argv [] A parancssori paraméterlista

envp [] A kdrnyezeti valtozok, ha ékat szeretnénk atadni

A filename-nek léted binarisra vagy scriptre kell mutatnia. Azg (] egy string
témb, azonban figyeljink arra, ha nemadunk at paramétert, a 0. indeparamé-
ternek az Uj program nevének kell lennézaz rejtetten, de egy paraméter mégiscsak
atadasra kerll. Aznvp [] szintén string tomb, kulcs-érték paros maédon kell a
kivant kornyezeti valtozékat atadni. Azrgv [] és azenvp [] amain fliggvény

int main(int argc, char *argv[], char *envp[]) definici6janak
megfeleben keril atadasra.

A jelek (SIGNAL)

Most mar, hogy el tudunk inditani egy processzt, felmeriil a kérdés, hogy @ &z
gyermek processz milyen modon tud kommunikalni egymassal. Szukség lehet példaul
arra, hogy a sz@l processz értesitse a gyermek processzt egy esethéragy éppen

a futasanak megszinteéékezdeményezze. Erre valok a JELek (SIGNAL), melyek
a gyakorlatban egy szoftver interrupt@ademényeznek az éppen megcimzett folya-
matban, s a programoz6 szandékatol firyy keriinek lekezelésre. JELekall ()
fuggvénnyel killdhetiink egy adott processznek. Definicidja:

int kill(pid t pid, int sig);, ahol

pid a megcélzott processz PIDje

sig a kivant jel sorszama.

Csak néhany példat kiragadva a JELek kozl:

e SIGKILL 9 — Azonnali megallitas és eltavolitas

e SIGSEGV 11 — Segmentation fault hiba jelzése, az operaciés rendszer kiildi a
processznek

e SIGTERM 15 — Befejezésre felszdlito jel, a program még kap tetdgget a le-
zaratlan tigyeinek elintézésére
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SIGUSRL1 30,10,16 — Felhaszni, szabad felhasznalasu
SIGUSR2 31,12,17 — Felhaszng, szabad felhasznalasu

SIGCHLD 20,17,18 — A gyermek processz befejezte futdséat, az operacids rend-
szer kildi a sziéinek

SIGSTOP 17,19,23 — Processz megéllitasa, de nem megsziintetése

SIGCONT 19,18,25 — A megaéllitott processz folytatdsa

Amint latjuk, egy-egy jelhez (operéacios rendsbeftiggben) tobb érték is tartozhat,
ezértne a kdzvetlen értékekkel hivatkozzunk rajuk, hanem az adott konstanssal, pél-
daulkill (25114, SIGUSR1).

Megoldottuk a JEL kildését, most megismerkediink a beérBEL kezelésével a fo-
gadd programban.

Mintaprogram a JEL elfogasara

void SIGUSR1_handler (int signal_number) ;

void SIGUSR1_handler (int signal_number)

{
printf ("SIGUSRL received.\n");
} // SIGUSR1_handler

int
main (int argc, char xargv([])

{

struct sigaction SIGUSR1_sa;

memset (&SIGUSR1_sa, 0, sizeof (SIGUSR1_sa)) ;
SIGUSR1_sa.sa_handler = &SIGUSR1_handler;
sigaction (SIGUSR1l, &SIGUSR1_sa, NULL) ;

/%

Itt jén maga a program

*/

1

A programhoz néhany megjegyzés
A JEL beérkezése egy szoftveres interrupt, annak minden kévetkezményével.

o Kernel folyamatot is megszakit, tehat ha rendszerhivast hasznalunk valahol a
programban, akkor a viss#aési értéket mindig vizsgaljuk le az EINTR értékre,
mert lehet, hogy egy JEL érkezése megszakitotta azt! Ez esetben Ujra kell hivni.
llyenek példaul azpen (), close (), sth.

¢ Nem reentrans kodot ne helyezziink el a JEL kiigblen, a mintaban adott
printf () elvileg hibas, a gyakorlatban kicsi a valoszsege hogy problémat
okoz. Leggyakrabban csak egy flaget, mutexet, szemafort allitunk sdkezela
t0bbirbl a program eredeti fliggvényei célsagha gondoskodnak.

e Egyes esetekben (példaul a SIGSEGV esetén egyes rendszereken) a régi ke-
zelt el kell tarolnunk és visszadllitanunk a program végeztével. llyenkor a
sigaction () harmadik paramétere neRULL, hanem egy masik sigaction
adatstruktara.
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e Vannak olyan JELek, melyeket nem lehet kézell elfogni. llyenek példaul a
SIGKILL.

e Tdbbszéalas programozéas esetén a JELek kezelése kilon figyelmet igényel.

Az Inter Process Communication terszétesen nem csak a JELek kezel@bétl,
azonban terjedelmi okokbél csak megemliteni tudjuk a tébbi médszert:

Folyamatos adatkapcsolatra két processz kézt a csévek (PIPE) szolgalnak.

A leggyorsabb adatmegosztasi technika azasmemadriakezelés, amikor egy memo-
riaszeletet tobb proceskdzdsen tud hasznalni.

A processzek kozt szemaforokkal (semaphor) lehet szinkronizélni a folyamatokat, il-
letve példaul az osztott memériahoz valé hozzéaférést, hogy egymas feje folott atnyul-
kalva ne tudjak 6sszekuszalni az adatok egységességeét.

4. A tobbszalas programozas

Felmeriilhet az igény, hogy a programban az adatokon egy-egy fligguérateteket
végezzen, de a ,hattérben”, azaz magat a ogrt ne tartsa fel (mert példaul hosszas

a szamitas), tehat aszinkron médon, de a folyamatot kézben tudjuk tartani. Erre szolgél
a szalkezelés.

Mi az a szal?

A szal (thread) egy konmslly( processz, ami azt jelenti, hogy egy szal megnyitasa-
nal az adatteriletek nem duplikalédnak csak a program, de a rendszer processzként
tartja nyilvan a szalat. Tehat kozos adatteriileten kuldalolyamatok végezhetnek
mdveleteket.

A tobbszéalas programozas jelertisége

Miért j0 ez nekiink és ,mibe kerll"? Egyr&sazért j6, mert nem kell kiilén processzt
inditani egy miVelet elvégzéséhez — ami rendszerten mérve ,draga” tranzakcid —,
hanem csak egy threadet, ami egy egysabrduplikalasi folyamattal jar. Programo-

z6i szemmel nézve a nagybely, hogy megmarad az adatterilet, tehat rengeteg IPC-t
takaritunk meg, ami szintén rendszebferrasokat kot le. Ez egyuttal egy hatranya
programozas kozben, errenatex newi zarak (lock) szolgalnak, amivel megakada-
lyozhato, hogy példaul egy karakter tombbe (string) egyszerre ketten irjanak bele s a
végeredmény egy siralmas zagyvalék legyen. Ez abbdl kdvetkezik, hogy a szélak aszin-
kron médon kerulnek végrehajtasra, azaz a végrehajtasi sorrendet nem all médunkban
befolyasolni, ezt az operacids rendszer végzi.

Szalak kezelése

Egy szal létrehozasat majd megsziintetését a legjobban a becsatolt kis példaprogramon
vehetjik szemigyre.

e pthread create () aszalhoz tartozo fuggveényt csatoljuk be

e pthread cancel () megszintetjik a szal futasat
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pthread join () megvarjuk amig a szal teljesen kilép

pthread mutex_ init () mutexetinicialunk

pthread mutex destroy () megszintetjuk a mutexet
e pthread mutex lock () zarjuk a mutexet
e pthread mutex_unlock () nyitjuk a mutexet

A mutexek egy par szét megérdemelnek kiilon is. Az adatok biztonsagat csak ugy tud-
juk garantéalni, hogy mindazon utasitasok, melyek egy valtozén valtoztatast végeznek,
egy zéarolasi mechanizmust haginak. A mutexek kévetkezetes hasznalataval elérhet-
juk azt, hogy egy valtozon, adattertileten egyszerre csak egy szal tudjon valtoztatast
végrehajtani, s igy az adatok konzisztenciaja megmarad.

Gyakorlati példa, blocking 10 kezelése

pthread_t measure_thread;
pthread _mutex_t measure_data_mutex;
int counter;

charx* data_stream;

extern voidx
measure_function (voidx unused)
{
char dummy;
for (,) {
dputc (’\0x00’) ;
dummy = readbyte () ;
pthread_mutex lock (&measure_data_mutex) ;
data_stream [counter] = dummy;
counter++;
pthread_mutex _unlock (&measure_data_mutex) ;
1
return NULL;
} // measure_function

int
main (int argc, char xargv([])
{
int end_flag;
data_stream = alloca (1000) ;
pthread mutex_init (&measure_data_mutex, NULL) ;
pthread_create (&measure_thread, NULL, &measure_function, NULL) ;

end_flag = 0;

while (end_flag == 0) {
pthread_mutex lock (&measure_data_mutex) ;
/% Itt még csindlunk az adatokkal valamit x/
if (counter == 999) end_flag = 1;
pthread_mutex _unlock (&measure_data_mutex) ;

}

pthread_cancel (measure_thread) ;
pthread_join (measure_thread, NULL) ;
pthread _mutex_destroy (&measure_data_mutex) ;

printf ("%$s", data_stream) ;

V. GNU/Linux Konferencia 2003. november 8-



160 Vomberg Istvan, Drészler Attila

return O;

}

Megjegyzések a mintaprogramhoz

A program nem tartalmaz mindemclude hivatkozast, adbb folyamatokat szem-
lélteti. A measure function-ban a soros porti kommunikaciobdl ismert fliggve-
nyeket hasznaljuk, melydkocking 10jellegliek, azaz aeadbyte () akar perceket
is allhat egy helyben aimeout value értékébl figgben. Szalkezeléssel végezve a
soros kommunikacidt azonban ez adsdakos ,fagyas” adprogram nukddését nem
befolyasolja, ott a sziikségesm€leteket kbzben el tudjuk végezni.
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1. Bevezetés

A GNU/LINUX kérnyezetben is 6rvendetesenaporodasnak indultak a felhasznaldi
programok, &m a fejlesik egy kicsit idegenkednelnaek a kérnyezetnek a haszna-
latatél. Ennek elésorban két oka van. Az egyik a tibséges valaszték, mint példaul
grafikus eszkozkészleib(widget set) is legalabb ngg/an szélesebb kérben haszna-
latban (Motif, Athena, Qt, GTK+) bar az utébbidden csak a Qt és a GTK az, amelyik
komoly szerepet jatszik ezen a téren. A rkgsioblémaforras mar komolyabb, az pe-

dig a dokumentécidk és segédletek (tutorialokikstib volta. Itt szinte hallom felhor-

kanni a programozok egy részét és lelki flleimmetaemizmuszot hallom kiéltani,

mert példaul a libgnomeprint kdnyvtar dokumentécioja a teljesség tekintetében enyhén
szolva is kivannivalokat hagy maga utan és akkor még finom voltam.

Elbadasom és ez a cikk pont ezért sziiletett, hogy egy lehetséges utat mutasson ezen a
teriileten, természetesen nem az egyedil Gd¥H AL altalam ismertetett feladatokat
mas eszkdzokkel, mas programozadi technikakkal ugyanilyen jol és szépen meg lehetett
volna oldani, de taldn pont ez adja a szépségét ennek a rendszernek.

A feladatok

A GTK kornyezetben tortéhprogramozas technikajat egy konkrét feladat segitségével
teszem kézzelfoghatova.

A projekt egy miszercsalad vezérlprogram. A nuSzereket a kémiai analitika terile-
tén hasznaljék, a szoftver feladata a hardver vezérlése, az afiésyy mért adatok
kiértékelése, grafikus megjelenitéseamitasok végzése, azedmények tarolasa
nyomtatasa. A szoftver eBbis lathatéan teljesedesktofellegy.

2. Roviden a GLib-rol

A GLib egy keresztplatformos alapkonyvtar, amely egyrészt platformfiiggetlen defini-
ciokat biztosit a programozéshoz, konverzids és egyéb hasznos makrdkat, illetve alap-
vetd programozasi feladatokhoz komplett fliiggvénykényvtarakat, hogy ne kelljen Gjra
feltalalnunk a meleg vizet, ha példaul egy kétirany lancolt listat szeretnénk hasznalni.
Az elemeildl csak szemelvényeket lehet adni, Blia teljes Glib referencia csak fel-
sorolas szinten is tobb tiz oldalt tenne ki.

Fontosabb elemei

o Alaptipusok szamokra mutatékra. Biztositja azt, hogy két nagyon kiilénkibz
rendszeren is egy 32 bitesH@l nélkili egész ugyanaz legyen, jelen esetben a
guint32 tipus definicidjaval.

e Az alaptipusokhoz tartoz6 szamabrazolasi hatarértékek, mint példaul
G MAXUINT64 a 64 bites djel nélkili egészre.

o Alap makrok, ilyenek példaul min (), max (), aBs (), cramp (), valamint a ver-
zibszamot és az operacios repelstipuséat visszaadd makrok.

e Byte sorrend makrok, a big endian, little endian illetve a PDP endian kozti kon-
verziokra.
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o Numerikus definiciok, ilyenek ag, p1, valamint a logaritmusokkal kapcsolatos
jellemzb konstansok.

o Eseményhurok, azaz main event loop. Ezt hasznalja a GTK+ is.

o Szalkezelés, amely egy kényelmes burkol6 a POSIX szalkédehyezethez.
o Memoriakezelés, azi1oc () fuggvénycsalad burkoldja.

¢ Dinamikus modulkezelés, "plug-in" jelleggel.

e Hiba és Gizenet kezelés.

e String, karakter kddolas korvzié, Unicode kezelés.

e Datum, id kezelés.

o XML Parser

¢ Windows kompatibilitasi utilityk.

e Adattipusok listak, fak és egyébattarolo technikak kezeléséhez.

3. A grafikus programok alapja, az X

Ha a desktop programunknak egyiditan szeretnénk grafikus feliiletet adni, hogy
koénnyebben kezelh@étegyen, akkor Linux (és a tébbi UNIX alapu) rendszereken ezt
az X Window System (réviden X11 vagy csak X) segitségével tehetjiik meg.

Roviden az X-rdl

Az X Window rendszert a MIT-n fejlesztették ki az 1980-as évek kdzepén. Ez egy
hélézat alapu, kliens-szerver tipusu felhasznaloi csatoléfeliilet. Az X grafikat hasznalo
program futtatasahoz két dolog kell, egyrészt a program amelyet mi irtunk és az érdemi
munkat végzi - ez lesz a kliens, és az X, mely a grafikus megjelenitésért felel - ez lesz
a szerver. A két program nem kell, hogy ugyanazon gépen fusson, ezért hal6zat alapu
az X, a futd program és a megjeléhiX szerver akar a Fold két ellentétes pontjan is
lehet, csak elég gyors hal6zati kapcsolatuk legyen. Itt még egyszer kiemelném az elne-
vezéseket, ugyanis az élsanézéssel ellentétben az X megjelépitogram sszervet

Az X szerver program fogadja azokat ar&seket, amelyek a bemeneti eszkdDbkr
érkeznek, mint az egér, billentwagy a kliens program, és a kéréseknek medielel

a kimeneti eszkdzokre ad valaszt, mint videokartya vagy a kliens program. Ezt a fo-
lyamatot a platformfiiggetlen X protokollon keresztil hajtja végre a rendszer, ami azt
jelenti, hogy kiilonboa hardver architekt(raja és kilonkbaperacios rendszerek kozt

is korrekt egyuttrakddést lehet megvalésitani.

Hogyan programozunk X kérnyezetben?

Az egyszeu“valasz erre a kérdésre leginkabb az, h&gyvetleniilsehogy. A kli-
ensprogram részére az Xlib kényvtar tamakza azt a kapcsolédasi fellletet, mely
segitségével az X kdrnyezettel kommunikalni lehet. Ez azonban csak agyszer”
grafikus megjelenitésekre képes, nagyjabol tudunk hdzni egy szines vonalat 10-15
sornyi programozassal. Késziilt az X-hez eszkbdzkészlet, az Xt toolkit, mely a grafikus
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programozast kénnyebbé tette, de azéta sokkal karbbeeszkdzok allnak a rendel-
kezésiinkre, mint példaul a Qt vagy a GTK+ eszkozkészlet. A Gnome/GTK/GDK
illetve a KDE/Qt rendszerekkel minden olyan dolgot meg lehet csinalni amit kozvetlen

X programozassal is meg lehetne, azonban 6sszehasonlithatatlanul hatékonyabban és
komfortosabban. Aki valamilyen specidlis oknél fogva mégis kodzvetlenul szeretné
programozni az X-et, annak javaslomiazp: //xfreess.org/ oldal meglatogatasat,

illetve az Xgalaga navgrafikus jatékprogram forrdsanak a bongészését, az ugyanis
tisztan Xlib hivasokkal mKédd program. A kimenete nem véletlenlil emlékeztet
kisértetiesen a DOS-os korszak jatékaira. . .

4. A GDK

A grafikus programok fejlesztésénél nagyamar szembekeriliink olyan feladatok-
kal, hogy szines vonalat kell hizni egy ablakban egy rajzteriiletre, vagy netan a kurzor
alakjat kell atéllitani. Ugyan az ilyen feladatokat kdzvetlenill az X programozasaval
is meg lehet oldani, azért mi mégsem azzal szeretnénk tobb okbdl &.5Ed1 ez a
fejezet.

Mi az a GDK?

A GDK az a kdnyvtéar, melynek fliggvényei kozvetlenll a grafikus alaprendszerekkel
tartjak a kapcsolatot, értsiik edatt az X-et vagy az ablakkef¢] Megjegyzésként
annyit, hogy mas rendszerre torééportolasnal a GDK programkényvtar az, amelyet
at kell irni. Ezért lehetséges példaul dMP portolasa Windowsra is. Elnevezése a
GTK+ Drawing Kit révidités alapjan tortént.

A gyakrabban hasznélt GDK elemek

Grafikus kapcsolat felépitése.

Ne feledjuk, hogy X Window kornyezleén programozunk, ami azzal jar, hogy
a futtatott program és a grafikus megjelenitésért dsleKserver nem feltétlendil
ugyanazon a gépen foglal helyet! Ezért barmiféle rajzolasiatet megkezdésedt a
grafikus kapcsolatot fel kell épiteniink, majd a munka végeztével le kell bontanunk. Az
erre vonatkozé fuggvényeketggaphics contexfejezetben talaljuk a GDK leirasban.
A legfontosabb fliggvények definiciéi:

GdkGC* gdk_gc_new (GdkDrawable *drawable) ;

#define gdk _gc destroy

Rajzolashoz nyilvan szeretnénk szineket hasznalni, melyheg @aolormap részben
talaljuk a megfeld figgvényeketzélit 6ul:

struct GdkColor;

struct GdkColormap;

GdkColormap* gdk colormap new (GdkVisual *visual, gboolean allocate) ;
gboolean gdk colormap_alloc_color (GdkColormap *colormap, GdkColor

*color, gboolean writeable, gboolean best match) ;

Innen mar csak egy kis Iépés, hogy valamit rajzoljunk a képimety

void gdk_draw_point (GdkDrawable *drawable, GdkGC *gc, gint x, gint y);
void gdk draw line (GdkDrawable *drawable, GdkGC *gc, gint x1 , gint

vyl , gint x2_, gint y2 );
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void gdk draw_arc (GdkDrawable *drawable, GdkGC *gc, gboolean filled,
gint x, gint y, gint width, gint height, gint anglel, gint angle2) ;
Vélthatunk grafikus kurzort is:

struct GdkCursor;

enum GdkCursorType;

GdkCursor* gdk_cursor new (GdkCursorType cursor_ type) ;

#define gdk_cursor_destroy

De a képerngire irashoz hasznalt karakteskéeteket is a GDK-bdl kezelhetjiik:
struct GdkFont;

enum GdkFontType;

GdkFont* gdk_ font load (const gchar *font name) ;

Valamint a szévegek pontos pozicélasat is segitik egyes fliggvények:

gint gdk_string width (GdkFont *font, const gchar *string) ;

gint gdk_string height (GdkFont *font, const gchar *string) ;

A GDK programkdnyvtarbol csak izefitil lehet ebben a terjedelemben megmu-
tatni egyes részleteket, azonban irAnymutatasként pont elégdrz, hogy tudjuk,
merre keressiik a munkankhoz szilkséges elemeket.

5 AGTK+

A GTK alapjai

A GTK egy olyan eszktzkészlet, amellyel grafikus felhasznaloi feliilet hozhat6 Iétre.
Eredetileg a GIMP rajzoloprogramhoz lett kifejlesztve, innenis ered a neve: Gimp Tool
Kit. Azéta jelenBs fejlddésen ment keresztil, komplex, nagyméggtfikus rendsze-

rek épithebk beble. A GTK-t hasznalé programot nem csak C nyelven lehet irni, 10
folott van azon programozésyelvek szama, melyekhez készitettek kapcsoldédo kdnyv-
tarat.

A programozas GTK kérnyezetben

Egy alap GTK alkalmazas néhany nagyon egysa&pésiol all:

1. A GTK rendszer inicidlasa

2. Awidgetek létrehozésa

3. A callback fuggvények kapcsolasa a widgetekhez
4. Af6 eseménykezélhurokba belépés

Ezt a minimalprogramot az alabbiakbamtatjuk meg, azonban felhivjuk a figyelmet

az alabbiakra: A kézzel tortérGTK programozas tanulsagos, am farasztivehét, a

sok egyforma, de konnyen elhibdzhat6 utasitds miatt. Egy program néhany (max. 5)

ablakig és par tiz widgetig tarthat6 kézben korrektil, e felett igen kdnnyen 8sszekuszéa-

I6dnak a szélak, s nem az érdemi kddolasnal, hanem a felhasznaldi fellilet felépitésénél.
Természetesen erre van megoldasae3tade fejezetben mutatjuk meg.
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Az alap GTK program

gboolean

on_mainwin_delete_event (GtkWidget swidget,
GdkEvent sevent,
gpointer user_data)

{

/% Sajat kezeld rész, jelen esetben a kilépésk/
gtk_main_quit () ;
return TRUE;

}

int
main (int argc, char sxargv)

{

/* Az 118n tdmogatds inicidlasa */

gtk_set_locale ();

/¥ A GTK inicidldsa */

gtk_init (&argc, &argv) ;

/% Nyissunk egy ablakot */

mainwin = gtk_window_new (GTK_WINDOW_TOPLEVEL) ;

/% Callback filiggvény kapcsoldsa */

g_signal_connect ((gpointer) mainwin, "delete_event",
G_CALLBACK (on_mainwin_delete_event),
NULL) ;

/* Egyéb widgetek l1étrehozdsa */

/% Az ablak megjelenitése */
gtk_widget_show_all (mainwin) ;
/* Belépés az eseménykezeldbe x/
gtk_main () ;

/% Kilépés */

return O;

Tdbbszalas GTK programozas

Tobbszalas programok irasakor felmeril az igénye annak, hogy szalbol (rteszéd: f

bal) hivjunk GTK+ fliggvényeket. Amennyiben ezt az eddig megismert médon tessziik,
hamarosaBegmentation fault hibalizenettel taldlkozunk a képetmy Miért?

A GTK+ kodnyvtari fliggvények csakhread-awareés nemthread-safemédon kerul-

tek megirasra. Ez azt jelenti, hogy 6nmagaban nincs tobbszélas kezelésre biztositva a
kényvtar, azonban ennek figyelembevételével irtak meg és igy azza.téh@Lib és

a GDK biztositja szamunkra azokatiagfivényeket, melyekkel ezt megoldjuk.

A program legelején, a GTK+ barmely fliggvényének hivagdt @lg thread init
(vuL) ; fliggvénnyelinicidljuk a szalkezelést. Ezaltal definialtta valik egyteiakro

és inicidlédik egy bels hasznalatl mutex. Ezutdngak_threads_init (); fligg-
vénnyel mindezt kdzoéljik a GDK-val is. Ezutaryék_init (sarge, &argv); flgg-
vénnyel mar inicialhatjuk a GTK+ programunkat, megnyithatjuk a széalakat, ablakokat
hozhatunk létre, mindent amit szeretnénk. Ertelemsaed szalak aszinkron viselke-
désélbl adodbarel6bbhozzuk létre a megfel8IGTK widgeteket és csak utana inditjuk
Utjara azokat a szalakat, melyek kezéilket!

A gtk main() fbciklust a gdk threads enter()/gdk threads leave() fligg-
vényparos kozé zarjuk, melyek val6jaban azOb#l emlitett beld haszna-
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lati mutexet zarjak illetve nyitjak. Ezutan mar csak annyi dolgunk van,
hogy minden kritikus részt (gyakotlag GTK+ fliggvényhivas csoportot) a
gdk_threads_enter () /gdk_threads_leave () flggvénypdaros kézé zarunk. Agzal
kivételével agax_fiush () meghivasa javasolt@ik_threads leave () €létt kozvetle-

sz o7

nil, hogy a fig@ben 1é¥ parancsokat az X Window rendszer megkapja.

A minimal program

int
main (int argc, char xargv([])

{

GtkWidget #*window;
g_thread_init (NULL) ;
gdk_threads_init ();
gtk_init (&argc, &argv);

window = create_window () ;
gtk_widget_show (window) ;

gdk_threads_enter ();
gtk_main () ;
gdk_threads_leave () ;

return 0;

Es miebtt deadlock-ra gyanakodnankgex main () magja:
if (g_main_loop_is_running (main_loops->data))

{

GDK_THREADS_LEAVE () ;

g _main_loop_run (loop) ;
GDK_THREADS_ENTER () ;
gdk_flush ();

6. AGNOME

A Gnome-rél el$ korben a szép felhasznaloi fldtiés desktop kdrnyezet ugrik be ha
halljuk. Programoz6i szemmel nézve a Gnome ennél tobb.

A Gnome-rol roviden

A Gnome (tobbek kozt ) a kovetkékonyvtarakat biztositja a programozé szamara:

e libart, grafikus megjelenitéshez ad plusz tamogatast
e libpanel-applet, appletek létrehozasat kdnnyiti meg

e 1libBonobo €SlibBonoboui CORBA szerverekhez biztosit atvitelt
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e GNOME-vfs, virtualis fajlrendszert biztsit Gnome alkalmazasok részére
e libgnomecanvas, komplex grafikus struktirakat hozhatunk létre vele

e libgnome €S1libgnomeui, hasznos konfiguraciés édHasznaloi felilet kezél
fliggvényeket biztosit a GTK+ kényvtarakon felll

® libgnomeprint €Slibgnomeprintui, részletezésiket lasd Kidsb

Ezeknek a kényvtaraknak a részletezésssue meghaladja ennek a cikknek a kere-
teit, mindenesetre j6l mutatja, hogy milyen fajésen ment keresztiil az elmult néhany
évben a Gnome/GTK rendszer.

A Gnome konyvtéri figgvenyei

Szemelvény jelleggel néhdny Gnome konyvtarat tekintsiink meg kézélegbr

A Gnome konyvtar egyik fliggvénycsoportjaval nagyon hamar talalkozhat a pro-
gramozO munkaja soran, amikor konfigurcios fajlokat kell tarolnia a program
miikddtetéséhez. Eztgnome-config tAmogatja. Széveges formatumban, szabvanyos
helyen csoportokba rendezett kulcsdagarosok alapjan tudunk nagyon kdnnyen
konfiguracids fajlokat késziteni és haskmaCsak bemutatéul néhany fuggvénye:
gnome_config get_string() egy szdveges valtozaét nyer ki a fajlbol
gnome_config_set_string() egy szdveges valtozot helyez el a fajlban
gnome_config_get_int () int tipusy adatot nyer ki

gnome_config get float () float tipusl adatot nyer ki

gnome_config get vector () tbmbbe szervezett attkat is kezelhetlink
gnome_config_sync () afajlbairds az nem automatikus, lehet téve a valtoztatasok
elvetését is

Néhany komplex widget, melyeketiabgnomeui biztosit szamunkra:

enomeaApp Menivel, eszkdzsorral ellatott komplex ablak

GnomeAppBar Statusz-sor és folyamat mutat6

enomeAbout Komplett szabvanyos About (Névjegy) ablak

enomeDruid Telepitést megkdnnyit tobb lépésen végigveekisalkalmazas
GnomeColorPicker Szinvalaszté ablak

GnomeDateEdit Naptar/ora widget

GnomeIconSelection Ikon valasztd kisalkalmazas

7. A gyors és hatékony programfejlesztés: GLADE

A GTK programozéasba egy kicsit belemerilve (és ez operacios reniglsgag minden
ablaktechnikas, grafikus programozéasra) hamar ellep benniinket az az irdatlan mennyi-
ségi"favagomunka", amely az egyes eszkdzok (widgetek) definidlasaval, inicialasaval,
eseménykezékkel valo dsszekotésével foglalkozik. Erdemi kodolast még egy karak-
tert sem végeztiink, de mar 1000 sort irtunk be csak azért, hogy megnyilhasson néhany
ablak, melyben beviteli mék, gombok, meniik vannak. Nem lehetne ezt valahogy
automatizalni? De igen! A GTK kornyezetbend@rszél a GLADE.
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A Glade miikodése

A Glade egy grafikus fellilettel ellatott kodgenerator. A programunkhoz szilkséges gra-
fikus elemeket (ablakok, wgetek, meniik, stb...) interaktiv médon dsszeallithatjuk,
majd a Glade a hozzatartozé kédot automatikusan generalja. A kod ké&£re oszt-
hat6, az egyik a grafikus elemeket létrehoz6 fliggvények, a masik pegdigiBack
figgvények, melyek az egyes grafikus elemekkel t@rE&seményekhez vannak kétve

és a program érdemi részével todommunikaciot biztositjak. Természetesen gene-
ralédik amain, illetve egy segédfiiggvényeket tartalmazoé fajl, tovabba értelenmsazer”

a megfeled header-ek. Mindezek mellett a teljes projekt is létrejon a megnyitas alkal-
maval, azaz a make-fajloktdl kezdve a tobbnyelafnogatasig minden. A forrasfajl
XML formatumdu, UTF-8 kodolassal tamogatva.

A generalt program felépitése
A generalt program részei:

¢ A main.c fajl, melyet a tovabbiakban nem mdédosit a Glade, szabadon atirhato.
A Gnome inicidlast, ad hurkot (main loop) és a globalis widget valtozokat tar-
talmazza.

e A callbacks.c éScallbacks.h f4jlok, melyekhez a tovabbiakban a Glade csak
hozzatizi az 0] figgvényeket, a fliggvénytorzsek szabadon modosithatok.

e Az interface.c €S azinterface.h fajlok, melyek minden esetben Ujragenera-
I6dnak, atirnbket tilos és értelmetlen. Ezek a fliggvények hozzak Iétre a program
grafikus vazat.

e A support.c €S asupport . h Néhany segédfiiggvényt biztosit a hatékonyabb ké-
dolashoz.

Hogyan hasznaljuk?

A 1. 4bra mutatja a képerfiya Glade megnyitasa és egy projekt betoltése utan. Az ép-
pen munka alatt I&ablak most nem, de kénnyen oda tudunk képzelni egy GTK abla-
kot, benne widgetekkel. A bal oldali ablakbdl tudjuk kivalasztani, hogy milyen ablakot
szeretnénk, vagy milyen widgetet l&ra az ablakon beliilre. A mellette I&wablakban
allithatjuk be testre szabottan az egyes widgetek egyedi paramétereit, ha valtoztatni
Ohajtunk az alapértelmezett beallitasokon. A jobboldali ablak a Gtadbléka, benne
felsorolva a program altal hasznalt 6sszes ablak. Ez a (fejlesztés alatt &ll6) program lat-
hatéan korulbelul 30 ablakot tartalmaz, benne widgetek tomkelege. Jelen pillanatban
a Glade altal generalt kdd meghaladja a 20.000 sort, mely kizarélag a grafikus meg-
jelenés felépitéséért felel, az érdemdolas ezen felll van. A program altal nyujtott
segitsédil azt hiszem ezek az adatok mindent elmondanak. ..

Egy kbdrészlet

/%
Egy toolbar és benne egy gomb létrehozadsa

*/

CentralToolbar = gtk_toolbar_new () ;
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Tulajdons: Glade: LabChrome

K Elvilaszts widget Cs'nmagnla's|A|ga|énos|1erzések|_(5| | Project Szerkesztés Nézet Beallitdsok Sigs
—ilf N Centralwindow D (] Q E &
GTK+ Basic X (]
AL o Osztaly: GtlWindow Jj Megnyitds Mentés  Bedllitdsok Elkészités
+ Additional —— e ikl S |
Keret s ¢o Centralwindow =
Gnome B
Fejléc: LabChrom-2 About
Deprecated T Ea N CentralPreferences
I el .Ll iy = CentralNewMessageBox
D = bl [ore) |' =] CentralExitMessageBox
A [0 lﬁ Modal: Nem [T CentralinstrumentSetup
wl [ F @ Alap szélesség: [¥ |500 [E] OpenfFileSelection
~ AT :0 7 [200 SaveFileSelection
= lll Alap magassa
El rE = e <l 2] MainExitMessageBox
| S Resizable: | Igen | = mainwindow .
— & | .
Auto-Destroy: Nem DMeasureWmdow
=] | Methodwindow
= ol Tken: llab:hromz‘xpm gs ik
J_l_l g gj ﬂ | erviceWindow
|1 Reprocesswindow
aaa _u __°| [ = intParwindow
s 4 i PealkListwindow
1 L F =
u ‘u"j l— ™ Peakinfowindow -
4 projekt megnyitva. 2

1. &bra. Glade — munka kdzben

gtk_widget_show

(CentralToolbar) ;

gtk_box_pack_start (GTK_BOX

(CentralVBox) ,

CentralToolbar, FALSE,

FALSE, 0);
gtk_toolbar_set_style
GTK_TOOLBAR_BOTH) ;

(GTK_TOOLBAR (CentralToolbar),

CentralNewButton
(CentralToolbar),

gtk_toolbar_insert_stock (GTK_TOOLBAR
"gtk-new",
"gtk-new",
NULL, NULL, NULL,
(CentralNewButton) ;

-1);
gtk_widget_show

/*
A fenti gombhoz tartozé callback fliggvény.

A fliggvény tdérzse mar az "érdemi" kbédhoz tartozik,

de j6l1 lathatban a gomb megnyomdsa még mindig csak

egy masik ablak megnyitdsat végzi.

Mindenesetre a create_CentralNewMessageBox (); flggvény
- melyet a Glade generdlt az interface.c fileban -

egy kis ablak 55 sornyi hibdtlan kédjat hivja!

*/

void
on_CentralNewButton_clicked

{

(GtkButton
gpointer

xbutton,
user_data)

CentralNewMessageBox

gtk_window_set_modal

gtk_window_set_transient_for
GTK_WINDOW (CentralWindow)) ;

gtk_widget_show (CentralNewMessageBox) ;
}

create_CentralNewMessageBox () ;
(GTK_WINDOW (CentralNewMessageBox),
(GTK_WINDOW

TRUE) ;
(CentralNewMessageBox) ,
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Tippek és trukkok

Néhany hasznos programozési tipp a Glade-del generélt programokhoz:

Miutan globalis valtoz6t csak az ablakokhoz és a dialégusokhoz biztosit a Glade,
problémat okoz, hogy a widgetek mutat6it megkapjuk, ha valamilyen valtoztatast
Ohajtunk végezni rajtuk. Ezen segitékup_widget fliggvény. Definicidja:

GtkWidget* lookup widget (GtkWidget *widget, const gchar *widget name) ;,

ahol awidget a keresett widgetet befogattiplevelwidget, azaz pl. az ablak mutatéja,

a widget name pedig a kivant widget neve, melyet a Glade megtelablakaban
allithatunk be. A visszaadott értékwidgetre mutaté pointer.

Ha van egy widgetiink, melynek mutatéja ismert - példaul egy callback fiiggvényben
megkaptuk -, sziikségiink lehetoplevel widgetjére, azaz az ablakra, melyhez tartozik.
Tipikus probléma, amikor egy adott ablakbdl tébb fiiggetlen példanyt is megnyitunk,
majd aquit gombbal szeretnénk bezéarni, decallback fliggvényben nem tudjuk
elddnteni, hogy melyik példanyt is szeremhébezarni az ablakok kozil. A bezarast

a gtk_widget destroy() fuggvénnyel intézzilk, de mi legyen az argumentum? A
megoldas:

gtk widget destroy (gtk widget get toplevel (GTK WIDGET (button))) ; ahol a
button a callback fliggvény altal visszaadott mutaté.

Egy masik gyakori probléma, hogy a megnyitott ablakban privat adatot taroljunk,
amely csak ahhoz az ablakhoz tartozik, més, parhuzamosan nyitott ugyanolyanhoz
nem. Erre a kovetkeézfliggvények adnak megoldast:

Létrehozunk egy dialogust:

dialog = create_dialogl () ;

A privat_data mutatot elhelyezzik bennegjtk object set data (GTK OBJECT
(dialog), "privat_data", privat_data);

Majd amikor sziikségiink van raéelesszik:

privat_data = gtk _object get data (GTK OBJECT (dialog), "privat data");
Figyeljik meg, hogy ez kulcs-pér alapjan toidéadattarolas, név alapjan azonositjuk
be a tarolt adatot. Itt emlitenénk meg egy makré parost, melynek segitségével egy 32
bites mutatd helyén egy 32 bitest tipust szamot lehet tarolni érték szerint:
GINT TO POINTER () €SGPOINTER_TO INT ()

Felhivjuk ra a figyelmet, hogy ez csak egy tarolasi triikk, masra nem hasznalhato!

8. A nyomtatas

Egy desktop szoftver, mely grafikus tAmogatéssal interaktiv mérési ajtésngs fel-
dolgozéast végez, elképzelhetetlen nyomtatas nélkil. A nyomtatas a Linux rendszereken
egy "picit" masképp néz ki mint amivel m&drnyezetben talalkozhattunk. A UNIX
alapu rendszereken a nyomtatas a PostSeriglapszik, melyet az alabbiakban részle-
tesebben ismertetink.

A programbol egy PostScript (PS) allomanyt keb&litanunk, melyet tovabbitunk a
nyomtatokezel rendszernek, s innen a hataskoribikb is kerult a dokumentum.

A PostScript

Ha megnéziink egy PostScript allomanyt, lathatjuk hogy valéjaban egy szoveges allo-
manyroél van szo, raadasul a felépitése is jol definialt és publikus. A baj csak a szokasos
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vele, roppant kériilményesdllitani egy PostScript fajlt ha csak arrél van sz6, hogy
egy keretbe irjunk bele par sor szdveget és rajzoljunk egy kérdiagramot. Valdszin”
senkit sem lep meg, hogy erre a feladatra is |étezik programkdnyvtar.

A GnomePrint

A libgnomeprint 1.5 kényvtarral térténnyomtatast egy rovidke példaprogrammal
illusztraljuk.

Ekezetes karakterek nyomtatasanal figyeljunk&E-8 konvertalasra, ezt azonv () -

al tudjuk megtenni, kilénben a széveget nem nyomtatja ki a rendszer.

A mintaprogram

extern void

SamplePrint (char *PrintFileName) {
GnomePrintContext xgpc;

GnomeFont *NormalTextFont;

char *PrintCommand;

int FontSetResult;

PrintCommand = alloca (1000);
gpc = gnome_print_context_new (gnome_printer_new_generic_ps
(PrintFileName)) ;

NormalTextFont = gnome_font_new ("Helvetica", 10);
if (NormalTextFont == NULL) printf ("Font error\n");

gnome_print_beginpage (gpc, "1") ;
gnome_print_gsave (gpc) ;

gnome_print_setlinewidth (gpc, 0.2);
gnome_print_newpath (gpc);
gnome_print_moveto (gpc, 50, 50);
gnome_print_lineto(gpc, 60, 60);
gnome_print_lineto(gpc, 55, 65);
gnome_print_closepath (gpc) ;
gnome_print_stroke (gpc) ;

FontSetResult = gnome_print_setfont (gpc, NormalTextFont) ;
gnome_print_moveto (gpc, 20, 20);
gnome_print_show(gpc, "Hello world!");

gnome_print_grestore (gpc);
gnome_print_showpage (gpc);
gnome_print_context_close (gpc);

sprintf (PrintCommand, "lpr %s", PrintFileName) ;
system (PrintCommand) ;

A program elemei

A mintaprogrambdl az latszik mar élganézésre is, hogy a képetmg rajzolashoz
hasonlit a nyomtatas kezelése, egy (tobbjudilis papirra rajzolunk, majd az ered-
ményt atadjuk a nyomtatonak. Az egyes fliggvények révid ismertetése:
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® gnome_print context new() éSgnome_print_context_close()
Egy nyomtatdsi munkakapcsolat létrehozasa illetve megsziintetése egy
GnomePrintContext tipusu valtozon keresztil.

® gnome_font new()
A munkahoz szukséges fontokhoz hozzuk |étre a kapcsolatot.

® gnome_print_ beginpage () éSgnome_print_showpage()
Miutan a lapokat nem sorfolytonosan kgiak mint pl. egy leporellés méatrix-
nyomtatot ezért minden egyes oldakkink kell megkomponalnunk, ezeket a
lapokat agyazzuk be ezen fuggvények kozé.

® gnome_print gsave() éSgnome_print_grestore ()
A cnomepPrintcontext aktudlis bedllitasait taroljuk el veremben, illetve hiv-
hatjuk vissza ezzel a fliggvénypéarossal. Amikor egyes transzforméacidkat vég-
zlnk, vagy bedllitAsokat moédositunk, azok visszaallitAsa néha nehézkes. Ezek-
kel az utasitdsokkal az 6sszes bedllitast egyszerre menthetjik. Hasonlé mint a
pUSH/pPOP @z assembly nyelvekben.

® gnome print setlinewidth ()
Az aktudlis rajzolasi vonalvastagsagot allitja be.

® gnome_print newpath(), gnome_print closepath() és
gnome_print stroke ()

Vonallal tortérd rajzolashoz észor meg kell nyitnunk egy 0] Utvonalat, azt le
kell a végén zarnunk, majd bevinni az oldalba.

® gnome_print_moveto ()
A virtudlis tollat leteszi egy adott koordinatara. Rajzolasnél és szdvegkiiratasnal
egyarant hasznaljuk.

® gnome print lineto()
A virtudlis toll utolsé helyédl kiindulva vonalat hiiz az adott koordinatakra.

® gnome print setfont ()
Beallitja a kiiratashoz (az @06leggnome font new () -al becsatolt) fontot.

® gnome_ print_ show ()
Kiiratjuk a virtualis toll poziciéjan a széveget.

A papir méretét, melyre rajzolunk gnome paper selector get height() €S a
gnome_paper_selector_get width () flggvényekkel kérdezhetjik le. A fliggvények
paraméterezésénél tugyeljunka hogy az X és Y koordinatahem integertipusok
hanem double, azaz ha szélességnek kapuidiéapir2-t, akkor lézernyomtatoval ko-
rulbelil 3 tizedes jegy pontossaggal tudunk ehhez képest rajzolni a lapra, tehat vonalat
hazhatunk 50.112 és 50.138 X koordinatak&sUgyanez vonatkozik a vonalvastag-
sagrais.

A Iibrary APl ahttp://developer.gnome.org/ cimen talalhaté, a Iibgnomeprint2 API
sajnos jelen pillanatban ennél is ,aluldokentaltabb” és folyamatos fejlesztés alatt
van.
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GNU/Linuxszal vissziuk a bankot!
Miért és miként tért at a Konzumbank
GNU/Linuxra?

Szab6 Laszl6
Konzumbank RT.

2003.11.08.

Kivonat

A Konzumbank teljes igyviteli rendszere GNU/Linux kdrnyezetberkdalik. Az
eléadas soran bemutatjuk, hogy milyen folyamat eredményeként értik el ezt az al-
lapotot. Ertékeljiik az eddigi folyamatot és felvazoljuk afjigy lehetséges képét.

1. A Linuxositas lépései

A bizalom megszerzése (1999-2000)

Kezdetben az Internet kérnyezetbearettik be a GNU/Linuxot, ahol az Internetm”
kodése maga garantalta a sikeres bevezetést. Az itt szerzett kddpezsztalatok biz-
tositottdk a tovabblépés leldstgét.

Kedvez) kdrnyezet (2001-2002)

A banki tgyviteli rendszer szallitéi szintén keresték a tovabblépésdségét, rend-
szeriket atiiltették GNU/Linuxra. Az6ta mar Solaris véltozatat is elkészitették. A me-
nedzsmentet az eddigi kedvemikodtetési tapasztalat medigte, igy tudott azono-
sulni a rendszerrel és vallalta a bevezetészpontositott informatikai kdrnyezet ki-
alakitasa.

Toretlen lendtlettel (2003-)

Fiokok fajl és nyomtato szervereinek cseréjakddési kornyezet egysaesitése miatt
a fibkok fjlszervereit Sanabfajlszerverre cseréljuk.

Jelenleg 40 szervert lizemeliek GNU/Linux opera@s rendszerrel.
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2. A Linuxositas iranyelvei

Lépésrol-lépésre

Az atéllasi kockazat csokkentés érdekébénuaxositast tobb kisebb szakaszra bontot-
tuk. Az atallasokat alapos tesztelés és probailizémteemeg.

Alkalmazasok Linuxositasa

A Linux kdrnyezetben nem okdodd alkalmazasok kivaltasa, helyettesitése. Egy fel-
adat megoldasa @it megnézziik van-e mar megogdd az Interneten. Ragaszkodunk
a szabvanyos megoldasokhoz, valasztasiilyslen részesiinek a nyilt forrasu, sza-
bad licencelés$zoftverek. Intranet rendszert fejigettiink a sajat megoldasok keretbe
foglalasahoz.

J& 4

A felhasznaldk és menedzsment projekttel tortéd azonositasa

Fontos, hogy a menedzsment és a kollégak (@9@fvaltozast kovéen sajat terile-
tikon pozitiv valtozasokat tapasztaljanak.

Milyen pozitivumokat hoatt a banknak a GNU/Linux?

e Gyorsabb, megbizhatéblhukddés

e Jelenbs koltség megtakaritas. Tobb tiz millios megtakaritas éraka kisebb
hardver igény, az operacios rendszéatthazdi programok szabad licencelése
altal.

e Arendkiviliesemények szama harmadara cstkkent, az tizletmenet folytonossag
javult

e Homogén nukddési kdrnyezet, egysadifien — fele személyzettel — menedzsel-
he® rendszer

e Szabvanyos, atlathaté, dokumentéithkidés
e Gazdag funkcionalitas

¢ Amenedzsmentfelismerte, hogy ar/teljesitmény, hatékonysag, és megbizhatésag
szempontjabdl j6 valasztas a GNU/Linux!

3. A Linuxositas kbvetked lépései

Munkaallomasok Linuxositasa

o Az atéllast akadalyozo office alkalmazasok kivaltasa (excel makroék, stb.)
e 30 gépes kdrnyezetben 3-4 hénapos pilot izem

e a munkaallomasok 80%-nak (500) Linuxositasa
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A Sun Java System

Cserép Janos
SUN

2003.11.08.

A vallalati szoftverek vilaganak gyokeresen
0j megkozelitése

A kdzelmdultban a Sun Microsystems tett néhany olyan bejelentést, melyek kovetkez-
tében mindérokre megvaltozik az Gizleti szoftver térténelme.

Manapsag mindenki a koltségek és a komplexitds csokkebtesemérheb be-
fektetés visszatérulédrbeszél. A Sun Java System afdrmatikai befektetések és az
Uzleti prioritdsok szinkronizélasanakfadalmian (j megkozelitése. Cégiinknek meg-
van a megfeldl tapasztalata és tejes kduortfolidja ahhoz, hogy ezt a stratégiat meg
tudja valésitani.

Miért éppen a Java System? A Java technolégia tovabbra is a megosztott halo-
zati szolgaltatasok forradalmanak éllovasa, s felmerlt az igény egy olyan optimalizalt
szoftverrendszer irdnt, mely minden seintmaximalisan kihasznalna a Java kdrnyezet
nyUjtotta ebnydket. A Java System a nyilt programozai fellletek és ipari szabvanyok
melletti elkdtelezett és kovetkezetes stgieeredménye, egy olyan Uj szoftverrend-
szercsalad, mely mindenisten (szoftver-ardtektira, rendszerszintfnkciok, tele-
pités, felligyelet) maximalis integraciot nyujt.

Ujonnan meghirdetett szoftverrendszereinkkel egyszer s mindenkorra megvaltoz-
tattuk a szoftveripar kereskedelmi modelljét és dinamikajat. EgyskeZamithat6 és
kedved aru szoftvertermékeinkkel, valamint izleti modelliinkkel a koltségeket és a
bonyolultsdgot egyarant csokkentjik.

A Java Enterprise System és a Java Desktop Systeméizeeisékek a magas fokon
integralt, kedve@ aru, egyiittmkodd, teljes kou szoftverrendszerek soraban. Ezeket
a szoftverrendszereket Ggy terveztik, hagpden kdrnyezettipusnak (az adatkdzpon-
toktol és asztali szamitogépéka mobil eszkdzokig és csipkartyakig) és minden fel-
haszndlétipusnak (fejlesit, rendszergazdak, szolgalteé@ek és mobilszolgéaltatok)
megfeleljenek.

S hogy miért ez a legalkalmasabldmbnt a Java Enterprise System bevezetésére?
Mert az Ggyfelek belefaradtak a kiilonkibgyartoktdl szarmazo vallalati infrastruktara
szoftverek idrablo kiértékelésébe és beszeétss Mert torkig vannak a kiszamitha-
tatlan élettartamu projektekkel és a rejtett megvalositasi kdltségekkel. Mert le akarjak
vetni magukrol a keserves, biintetéssel is feléencek, a véletlenszeibocsatasi
Utemtervek és a végtelen szamuarék nyomon kdvetésének terhét.

A Java Enterprise System lemydZen egyszené teszi a vallalati infrastruktira
szoftvereket. A Sun valamennyi iparagvezéialozati szolgéltatasa, mint példaul a
portalszolgaltatasok, az azonnali Uetildés, az e-mailezés, a Libertydahsainak
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megfeleb halozati személyazonositas, a cimtar és egyebek most egyetlen, harmoniku-
san mikddd szoftverrendszerben hozzaféiietmelyet szabalyos, negyedéveskd-
z6kben szallitunk.

S ami még elképesabb, mindez csupan 100 dollarba keriil évenként és alkalma-
zottanként, a cég alkalmazottainak szamat véve alapubINgrvan tehat sz6? Ar-
rél, hogy a szoftverlicencek vasarlasakor és @lteisekor rengeteg pénzt takarit meg.

Nem lesz tébbé sziiksége alkalmazottak népes seregére, hogy az egyes szolgaltatdsokat
integraljak. Ezt ugyanis mi mar megtettiik. S a megvalésitas is gordilékeny: egyetlen
telepit és negyedéves automatikus frissités — ennyi az egész.

A Java Desktop System, kedearu asztali kbérnyezet, rendkivil stabil alternativa,
sokkal biztonsdgosabb, hiszen tAmogatja a nemzetvédelmi hivatalban hasznalt kateg6-
rianak megfeld) Java Card technologiat. Egysagkbnnyen kezelhétkliensfellleté-
vel, s az asztaltdl elvarhaté valamennyi szokasos funkcidjaval tokéletes kiéggazit
Java Enterprise Systemnek — csak a virus®k magas arat mutaté arcédula hianyzik
réla. A Java Desktop System a mobilitast és biztonsagot egyé@s$itgobb stratégiank
részét képezi, biztonsagos modon és elérlaebn tovabbitva a halozat erejét mind-
azokhoz, akiknek erre sziikségik van.

A Java System kiildndsebb bonyodalmak nélkil mindérékre megvaltoztatja majd
a szoftverbeszerzést, -fejlesztést és -kitelA Java Systemmel felpdrgetheti Gj ha-
|6zati szolgaltatasait ésukbdéskritikus Gizleti alkalmazasait, gyorsabba, egysdss”
és minden eddiginél alacsonyabb koligég tévedket. Figyelmét és éforrasait igy
telies mértékben az innovaciora, a versenyre €s a nyereségességre fordithatja.
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Nyilt, Uj vilag: a Linux lehebségei a kormanyzati
informatikaban

Kontos Zoltan
IBM Hungary

2003.11.08.

A tarsadalmi, gazdaséagi formacié valtozasaval az allam szerepe, funkcidja is jelen-
tdsen valtozik; fokozatosan &06dik az allam szolgaltato jellege. A kdzigazgatas a
tarsadalom integrans része, amely funkcidiban tiikrozi azokat a célokat, amelyeket az
adott tarsadalom elvar. A kdzigazgatas kulorthézintjein megjelenik az allampolgéar
részvételiigénye is, hiszen az intézkedégeadsi szabalyozasok atsadalomért, az em-
berért térténnek. A jelenleg kialakitas alatt dktzigazgatasi modell megvalositasat,

az Eurdpai Uniéhoz valo csatlakozas igényli, hogy a kézigazgatas eszkbzrendszere is
igazodjon a megvaltozott kbvetelményekhez.

A kozigazgatas kulonbdzszintjei, mint a kdzponti allamigazgatas vagy az 6nkor-
manyzati igazgatas el@maddon hatnak a tarsadalmi célok megvalésitasara: a kor-
manyzas a célok kiZése, a feltételek megterenagézintjén, mig az 6nkormanyzatok
a megvalositas szintjén fejtik ki tevékenységiket. Mivel a kdzigazgatas dontései és
intézkedései, valamint annak hatasai &tz a mindennapi életet, a cél egy olyan gya-
korlat kialakitasa, amelyben az allampolgéarok a kdzigazgatkédését értiik valdnak
ismerik el.

Tdbbszorésen Uj kihivas a kdzigazgaté@mara az informatika alkalmazéasa, amely
alapveben megvaltoztatja a hagyomanyos munkamaodszereket. A kbzigazgatas jelle-
génél fogva konzervativ, vagyis a stabil, kiszamithaté folyamatokat részesiti-el
ben, mig az informatika nap, mint nap Ujitjgeg technoldgiajat és eszkdzrendszerét.
Manapség az allampolgarok tgyeik intéz&opran egyre gyakrabban taladlkoznak az
informatikai fejlesztések eredményeivel. Az informatizalas azonban eddig tobbnyire
nem jelentett latvanyos miiségi valtozast a szolgaltatasok szinvonaldban, a kdzigaz-
gatads hatékonysaga az utca embere szdmara csak lassan javul. A technolédgia oriasi
Iéptékd fejlédése viszont az egész vildgon arra készteti a kormanyzatokat, hogy csok-
kenb koltségvetési forrasok mellett és a novélelvarasoknak megfelelve gydkeresen
megvaltoztassék a tarsadalomnak nylpatilgaltatdsaik médozatait. Az igynevezett
elektronikus korményzat amellett, hogy az tigyfelek j6val magasabb szinvonalu kiszol-
galasat biztositja, a kormanyzati munka hatékonysaganak algpvetasat is eredmé-
nyezi. Ez az Uj kormanyzati szolgaltatasi modell fliggetleniil attol, hogy az ,,egyablakos
kormanyzat”, a ,mindent egy helyen” megta@ités vagy a ,megosztott hozzaférés”
modelljének nevét viseli, azonos tulajdonsagokkal jellemezi@étl, hogy az tigyfelek
akkor és azon a helyszinen férhessenek hozdaetzrdekd szolgaltatasokhoz, ahogy
kivanjak, s mindezt a legegysmbti modon, koltségtakarékos megoldasban.
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A nyilt forrask6du, magyar nyely “az elektronikus kormanyzati szféraban is fel-
hasznalhat6 Linux alapu alkakmasplatform kidajozasa a kévetkézelbnydkkel jar:

e Csokken az altalanos bekerlési és lizemeltetési kdltség az informatikai rendsze-
rekbe

¢ Megebzheb lehet egyes szoftverszallitok monopolhelyzetbe keriilése

e A kormanyzati, allami és koltségvetési intézmények hardver parkjanak (munka-
allomésok, szerverek) drasztikus megujitasa nélkil is jol hasznalhat6

Egy nyilt forraskadu, teljesen magyar nyelifiux disztribcio korméanyzati sziat”
fejlesztése és tAmogatasa soran széba johet egy magyaritott kilfoldi disztribucio, vagy
egy alapoktdl kezdve a magyar allamigazgatas igényeihez fejlesztett magyar valtozat
is. Az eBbbiek magasabb fejlettségi szintje, mig utdbbi fejlesztési irAnyanak kézben
tarthatosaga, illetve teljesen magyar nyetafmogatasa jelent@hyt. A preferalt esz-
k6zok kivalasztasa utan szikséges az ehhez kapcsolddo szakkdnyvek, oktatasi segéd-
anyagok és egységes felhasznél6i tanfolyam-, valamint vizsgarendszer kidolgozéasa is.
A nyilt forraskédu fejlesztések nagybelye a nyilt szabvanyok tAmogatasa, illetve ko-
vetkezménye az is, hogy az elkésziilt alkabasok jéval rugalmasabban hasznalhatok,
mint a zart forraskédu termékek. Albb tervezési szempontok a kdvetékz

e Az Internet ebnyeinek kihasznalasa, azaz kontositott adatbazisok létreho-
zasa, melyet tavolrél, mindenki szamara elédhéttesz a rendszer, nagyfok
integraciot és adatkoncentraciot biztositva

e Nagy megbizhatésagu alkalmazasakpgdul szolgaljon, melyek célja az, hogy
minimalis idbkiesés mellett a rendszerek a r&p 6rajaban az allampolgarok
rendelkezésére alljanak

e Az (izemben tartasi kdltségek minimalizalasa, melynek célja az, hogy a rendszer
hardverigénye minimalis legyen, magaunkcionalitast biztositson szerényebb
konfiguraciéju (PI, Pll processzorok)pgken is, illetve, hogy az egyes fejlettebb
verziok mindvégig kompatibilisek legyenek aded verzidval

e Biztonséagos tervezés, azaz a rendszealalas legyen arra, hogy nagy bizton-
saggal Uzemelteth&étlegyen, adatvédelmi rendszere nehézzé tegye az illeték-
telenek hozzaférését, de illetékesek szadmara ne csak az Internet, hanem mobil
eszkdzokon keresztil is elérlbdegyen tartalma.

A kormanyzati stratégiahoz illesztletn a felhasznaldknak, intézményeknek at-
adott, hasznalatra @észitett személyi szamitogépeket a kifejlesztefirecinstallalt
alkalmazasplatformmal értékesitsenek. B&pgs nagymértékben csdkkentené a hazai,
az EU étlagot joval meghalado illegalis szoftver hasznélatot. Egy informatikai beruha-
zasban a bekerulési ar csak toredéke ssho tava lizemeltetési koltségnek, mégsem
elhanyagolhato, hogy a szabad szoftvert nem kell megvasarolni. Nagy mennyiségben
a szoftver licenc komoly kiadasnak szaméleg a géppark &vitésnél és az upgrade
esetében. Ehhez hozzjarul az is, hogy a kereskedelmi terméket gyartd cégek gyakran
a sajat munkajuk megkdnnyitése érdekében az Uj verziok megjelenése utan nem sokkal
megszintetik a tAmogatést a régebbi @k, ezzel is kényszeritve a felhasznélét a
fejlettebb verziok megvasarlasara. A kerafieni szoftverek arpolitikajara altaldban
jellemzd, hogy ,ami olcsd azt biztos nagy mennyiségben kell megvasarolni (minden
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gépre), amibl pedig nem kell sok (pl. szerveralknazasok), annak ara a kliensek sza-
matol fiigg”. Ezt tovabb sulyosbithatja az is, ha a licenckoltséget nem leble¢nd
elosztani (pl. lizing), haneregy 6sszegben kell kifizetni.

A fentebb emlitett rendszer kidolgozésa utan javasoljuk forrashianyos, informati-
kailag kritikus helyzetben l&vterileteken bevezetését elinditani, azzal a céllal, hogy
megfeleb gyakorlati tapasztalat nyUjtsanak a szabad shwdrek felhasznalasanak
elényeildl és nehézségdit. A fentieket el korben olyan, izolalt intézményekben
érdemes megvalositani, ahol az informatikai rendszerek integréltsagi foka viszonylag
alacsony. Ennek tiusan megfeld teriiletek az oktatasi i@kmények és dnkormany-
zatok és az egészséglgy.
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Az IBM Magyarorszagi Kft. stratégiai teei kdzott szerepel egy jol hasznalhat6
rendszer kiépitése, mely egyszerre képes a magas fokl biztonsagra, és a felhaszna-
I6barat mikodésre. Fontos, hogy a jelenleg hasznalt felhasznal6i szoftvereket teljes
korden lehet hasznalni, azaz nincs szikség arra, hogy lecseréljik a mar dhegldév
rendszer elfogadaséat nagyban segiti, hogyteafednaloi felllet kilakitdsa olyan, hogy
nem sziikséges betanulas, hiszen a szimbélumrendszere teljesen megegyezik a jelen-
legi desktop operacios rendszerekkel.

A javasolt korményzati Linux stratégia Iényege, hogy a Linux operacios rendszer,
az azt tamogat6 hardver és szoftver elemekkel és alkalmazésokkal, valjon egyenrangu
alternativava a ma elterjedt Windows és Unix operaciés rendszerek mellett. A stratégia
ra kell mutasson a Linux altal elérl@etiénydkre, és tamogatnia kell a Linux terjedését
annak érdekében, hogy ezek aarslok valéban minél gyorsabban tefne fordulja-

nak.
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